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Abstract

The Internet of Things (IoT) is a system of interconnected objects that enables the com-
munication of humans with different devices. It has expanded into several areas such as
health, agriculture. However, the nature of the IoT architecture has created new security
challenges, especially in the IoT network which presents the largest scale of an IoT system.

Anomaly-based intrusion detection systems (IDSs) are an effective way to prevent abnor-
mal traffic in the IoT network. It is known that the IoT architecture is getting more compli-
cated day by day, which makes traditional methods like statistical-based or knowledge-based
for anomaly detection face difficulties detecting unknown attacks in real-time. Therefore,
machine learning and deep learning technique show excellent performance in detecting small
anomalous data over time. These advanced techniques give resilient mechanisms to prevent
novel attacks due to its high-level of discovering hidden patterns in the data.

The goal of this work is to provide a set of research that proposes anomaly-based intrusion
detection system using machine learning and deep learning techniques. We then thoroughly
discuss the advantages and the shortcoming of each approach. Our report also presents via a
summary table a comparison of the presented approaches. Finally, our conclusion and future
work are identified.

Keywords: Internet of Things, Anomaly detection, Machine learning, Deep learning, secu-
rity.
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Résumé

L’internet des objets (IoT) est un système d’objets interconnectés qui permet la commu-
nication des humains avec différents appareils. Il a pu s’étendre à plusieurs domaines tels
que la santé, l’agriculture. Cependant, la nature de l’architecture Iot a a créé de nouveaux
défis de sécurité, en particulier la sécurité du réseau Iot qui présente la plus grande échelle
d’un système IoT.

Les systèmes de détection d’intrusion (IDS) à base d’anomalies sont un moyen efficace de
prévenir le trafic anormal dans le réseau Iot. Il est connu que l’architecture IoT se complique
de jour en jour, ce qui rend les méthodes traditionnelles comme les méthodes basées sur
les statistique ou basées sur la connaissance pour la détection d’anomalies confrontent des
difficultés de détection d’attaques inconnues en temps réel. Par conséquent, l’apprentissage
automatique et l’apprentissage profond montrent des performances excellentes de détection
de petites anomalies au fil du temps. Ces techniques avancées offrent un mécanisme résilient
pour empêcher de nouvelles attaques grâce à la grande aptitude de découverte de patterns
cachés dans les données.

L’objectif de ce travail est de fournir un ensemble de recherches qui ont proposé un sys-
tème de détection d’intrusions à base d’anomalies en utilisant des techniques d’apprentissage
automatique et d’apprentissage profond. Nous discutons ensuite en profondeur des avantages
et des inconvénients de chaque approche. Notre rapport présente également via un tableau
récapitulatif une comparaison des approches présentées. Une conclusion et nos future per-
spectives sont identifiées.

Mot Clé: Internet des objets,Détection d’anomalie,apprentissage automatique,apprentis-
sage profond,sécurité
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صخلُم

تعسّوتدقلو.ةزهجألافلتخمورشبلاَنيبلصاوّتلانِمنكّمُتيتلاةطبارتُملاءايشألانِمماظنوه(IoT)ءايشألاتنرتنإ

،ةديدجنامأتاّيدحتءايشألاتنرتنإةينُبةعيبطتقلخ،لباقملايفنكـل.ةعارّزلاوةحصّلالثمتالاجملانِمديدعلالمشتل

.ماظنلااذهيفءزجربكأومهأربتعُتيتلاءايشألاتنرتنإةكبشيفةصاخ

رورمعنملةلاّعفًةقيرطةفولأملاريغوةليخّدلارصانعلافشكىلعةمئاقلا(IDS)قارتخالاوللستلافشكةمظنأدعُت

ّمِم،مويدعباًموياًديقعتُدادزتءايشألاتنرتنإةينُبنَّأفورعملانِمو.ءايشألاتنرتنإةكبشيفةّيعيبطريغتانايب قرُطلالعجياَ

ّدلارصانعلافشكيفةيديلقّتلا ةفورعملاريغتامجهلانعفشكـلايفتٍابوعصُهجاوتةفرعملاوأتايئاصحإلاىلإاًدانتساةليخَ

ّلعتتاينقتنَّأريغ.يّقيقحلاتقولايف ّتلاوةلآلامُ ءادأنارهظُيقيمعلاملعَ
ً
ةفولأملاريغةريغصَّلاتانايبلانعفشكـلايفاًزاتمُم

فاشتكانِملٍاعىوتسُماهكالتمالاًرظنةديدجلاتامجهلاعنملةنرمتٍايلآةمِدّقتُملاتاينقتلاهذهرفوُت.نمزلاعمةرِّيغتُملاو

.تانايبلايفةّيفخَملاطامنألا

رصانعلافشكىلعةمئاققارتخالاوللسّتلافشكـلًةمظنأحرتقتيتّلاثاحبألانِمةعومجمريفوتوهلمعلااذهنمفدهلا

ّلعتتاينقتمادختسابةفولأملاريغ نِماضُيأضُرعَنوةبراقملكبويعوايازمريرقتلااذهيفةّقدبشِقانُن.قيمعلاملعّتلاوةلآلامُ

.ددصلااذهيفةلبقملاانلامعأنعاًزجوموواًيماتخاًجاتنتسامدّقنساًريخأ.ةضورعملاتابراقمللةنراقُمزجوملودجلالخ

.يتامولعمنمأ،قيمعملعت،ةلآملعت،ةفولأملاريغرصانعلافشك،ءايشألاتنرتنإ::ةّيحاتفمتاملك
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