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Abstract

Due to the immense growth of applications with connected users and services in the last
decade, monitoring networks and guarding them by identifying security vulnerabilities along
with detecting anomalies has become the fundamental daily task of network administrators.
Keeping an eye on the network traffic and bandwidth usage have proved its great efficiency

when it comes to differentiating malicious network behavior from the normal one. Besides
that and as the primary defense line of the network infrastructure, intrusion detection systems
are expected to adapt to the dynamically changing threat patterns, thus, various techniques
have been developed by researchers from different disciplines like mathematics, machine
learning, and data mining in order to achieve a good immunity against attacks and reliable

detection of anomalies.
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Resume

Suite a I'immense croissance des applications avec des utilisateurs et des services connectés au
cours de ces dernieres années, la surveillance des réseaux et leur protection par I'identification
des vulnérabilités de sécurité ainsi que la détection des anomalies sont devenues des taches
essentielles pour les administrateurs de réseau. Par ailleurs, en tant que premiere ligne de
défense de l'infrastructure du réseau, les systemes de détection des intrusions sont capables de
s’adapter a I’évolution dynamique des menaces. Ainsi, les chercheurs de différentes disciplines
ont mis au point diverses techniques telles que les mathématiques, l'apprentissage
automatique et I’exploration de données afin d’obtenir une bonne immunité contre les

attaques et une détection fiable des anomalies
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