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Résumé  

 

 Cette thèse explore la convergence de l'architecture de confiance zéro (Zero Trust Architecture 

ou ZTA) et des systèmes de détection et de prévention des intrusions basés sur la blockchain, 

en mettant l'accent sur l'augmentation de la ZTA au niveau des points d'extrémité. L'objectif 

est d'améliorer la défense contre les mouvements latéraux dans les réseaux sans frontières et 

de remédier aux vulnérabilités des points d'extrémité compromis au sein de la ZTA. L'article 

commence par une vue d'ensemble de la ZTA et de la blockchain, en discutant de leurs 

définitions, des différents types, des caractéristiques et des applications. Il examine ensuite 

l'évolution des architectures traditionnelles basées sur les périmètres vers la ZTA, en mettant 

en évidence les principes fondamentaux et les capacités essentielles de la ZTA, ainsi que les 

différents modèles de ZTA selon le NIST. 

Ensuite, l'article examine les défis et les solutions associés à la ZTA, en mettant l'accent sur le 

besoin de mécanismes de détection des intrusions. Il explore le concept d'utilisation de la 

technologie de la blockchain pour la détection des intrusions, en tenant compte de son 

immuabilité et de son potentiel pour renforcer le processus de détection. L'article présente 

également des travaux connexes sur les systèmes de détection des intrusions basés sur la 

blockchain et les mécanismes de consensus. 

En conclusion, la convergence de la ZTA et de la blockchain offre des possibilités prometteuses 

pour améliorer la sécurité des réseaux et la détection des activités malveillantes. En 

augmentant la ZTA au niveau des points d'extrémité et en exploitant l'immutabilité de la 

blockchain, il devient possible de renforcer le processus de détection des intrusions. 

Cependant, plusieurs défis subsistent, tels que garantir la scalabilité, la confidentialité et la 

gouvernance des systèmes basés sur la blockchain. L'article identifie ces défis ouverts et 

suggère des orientations futures pour la recherche dans ce domaine. 

  



 

 

Abstract 

 

This thesis explores the convergence of Zero Trust Architecture (ZTA) and blockchain-based 

intrusion detection and prevention systems, with a focus on enhancing ZTA at the endpoint 

level. The goal is to improve defense against lateral movement in borderless networks and 

address vulnerabilities of compromised endpoints within ZTA. The paper begins with an 

overview of ZTA and blockchain, discussing their definitions, different types, characteristics, 

and applications. It then examines the evolution from traditional perimeter-based 

architectures to ZTA, highlighting the fundamental principles and essential capabilities of ZTA, 

as well as various ZTA models according to NIST. 

Next, the paper explores the challenges and solutions associated with ZTA, emphasizing the 

need for intrusion detection mechanisms. It explores the concept of using blockchain 

technology for intrusion detection, considering its immutability and potential to strengthen 

the detection process. The paper also presents related work on blockchain-based intrusion 

detection systems and consensus mechanisms. 

In conclusion, the convergence of ZTA and blockchain offers promising opportunities to 

enhance network security and detect malicious activities. By enhancing ZTA at the endpoint 

level and leveraging the immutability of blockchain, it becomes possible to strengthen the 

intrusion detection process. However, several challenges remain, such as ensuring scalability, 

confidentiality, and governance of blockchain-based systems. The paper identifies these open 

challenges and suggests future directions for research in this field. 

 

 

 

  



 

 

 تلخيص

 

( الصفر  للثقة  المعمارية  الهندسة  تقارب  الأطروحة  هذه  على  ZTAتستكشف  تعتمد  ي  التر اقات  الاختر ومنع  اكتشاف  وأنظمة   )

ن على تعزيز ال كت  ، مع التر ن ي   ZTAالتكنولوجيا البلوكشي 
ن الدفاع ضد الحركات الجانبية فن على مستوى نقاط النهاية. الهدف هو تحسي 

اق ضمن ال   ZTA. تبدأ المقالة بنظرة عامة على  ZTAالشبكات الخالية من الحدود ومعالجة ضعف نقاط النهاية المتعرضة للاختر

ثم وتطبيقاتهما.  المختلفة وخصائصهما  وأنواعهما  تعريفاتهما  وتناقش   ، ن التقليدية    والبلوكشي  المعمارية  الهندسة  تطور  تستعرض 

زة المبادئ الأساسية والقدرات الأساسية للZTAالمستندة إلى الحواجز نحو   وفقًا    ZTA، بالإضافة إلى نماذج مختلفة للZTA، متر

 . NISTلمعايت  

ن على حاجة آليات اكZTAبعد ذلك، تناقش المقالة التحديات والحلول المرتبطة بال كت  اق. تستكشف المقالة  ، مع التر تشاف الاختر

اق، مع مراعاة صفتها غت  القابلة للتغيت  وإمكانيتها لتعزيز عملية الاكتشاف.  ن لاكتشاف الاختر مفهوم استخدام تكنولوجيا البلوكشي 

ن وآليات ا  ي تعتمد على التكنولوجيا البلوكشي  اق التر  لتوافق. تقدم المقالة أيضًا أعمال ذات صلة حول أنظمة اكتشاف الاختر

ي الختام، توفر تقارب ال
ن فرصًا واعدة لتعزيز أمان الشبكات وكشف الأنشطة الخبيثة. من خلال تعزيز ال ZTAفن على   ZTAوالبلوكشي 

اق.   ، يصبح من الممكن تعزيز عملية اكتشاف الاختر ن ي التكنولوجيا البلوكشي 
مستوى نقاط النهاية واستغلال صفة غت  القابلية للتغيت  فن

.    ومع ذلك، ن تبقر العديد من التحديات، مثل ضمان قابلية التوسع، والسرية، والحوكمة للأنظمة المعتمدة على التكنولوجيا البلوكشي 

ي هذا المجال. 
ح توجهات مستقبلية للبحث فن  يحدد المقال هذه التحديات المفتوحة ويقتر

 


