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Résume

Cette thése explore la convergence de |'architecture de confiance zéro (Zero Trust Architecture
ou ZTA) et des systemes de détection et de prévention des intrusions basés sur la blockchain,
en mettant I'accent sur I'augmentation de la ZTA au niveau des points d'extrémité. L'objectif
est d'améliorer la défense contre les mouvements latéraux dans les réseaux sans frontieres et
de remédier aux vulnérabilités des points d'extrémité compromis au sein de la ZTA. L'article
commence par une vue d'ensemble de la ZTA et de la blockchain, en discutant de leurs
définitions, des différents types, des caractéristiques et des applications. Il examine ensuite
I'évolution des architectures traditionnelles basées sur les périmétres vers la ZTA, en mettant
en évidence les principes fondamentaux et les capacités essentielles de la ZTA, ainsi que les

différents modeles de ZTA selon le NIST.

Ensuite, I'article examine les défis et les solutions associés a la ZTA, en mettant I'accent sur le
besoin de mécanismes de détection des intrusions. Il explore le concept d'utilisation de la
technologie de la blockchain pour la détection des intrusions, en tenant compte de son
immuabilité et de son potentiel pour renforcer le processus de détection. L'article présente
également des travaux connexes sur les systéemes de détection des intrusions basés sur la

blockchain et les mécanismes de consensus.

En conclusion, la convergence de la ZTA et de la blockchain offre des possibilités prometteuses
pour améliorer la sécurité des réseaux et la détection des activités malveillantes. En
augmentant la ZTA au niveau des points d'extrémité et en exploitant I'immutabilité de la
blockchain, il devient possible de renforcer le processus de détection des intrusions.
Cependant, plusieurs défis subsistent, tels que garantir la scalabilité, la confidentialité et la
gouvernance des systemes basés sur la blockchain. L'article identifie ces défis ouverts et

suggere des orientations futures pour la recherche dans ce domaine.



Abstract

This thesis explores the convergence of Zero Trust Architecture (ZTA) and blockchain-based
intrusion detection and prevention systems, with a focus on enhancing ZTA at the endpoint
level. The goal is to improve defense against lateral movement in borderless networks and
address vulnerabilities of compromised endpoints within ZTA. The paper begins with an
overview of ZTA and blockchain, discussing their definitions, different types, characteristics,
and applications. It then examines the evolution from traditional perimeter-based
architectures to ZTA, highlighting the fundamental principles and essential capabilities of ZTA,

as well as various ZTA models according to NIST.

Next, the paper explores the challenges and solutions associated with ZTA, emphasizing the
need for intrusion detection mechanisms. It explores the concept of using blockchain
technology for intrusion detection, considering its immutability and potential to strengthen
the detection process. The paper also presents related work on blockchain-based intrusion

detection systems and consensus mechanisms.

In conclusion, the convergence of ZTA and blockchain offers promising opportunities to
enhance network security and detect malicious activities. By enhancing ZTA at the endpoint
level and leveraging the immutability of blockchain, it becomes possible to strengthen the
intrusion detection process. However, several challenges remain, such as ensuring scalability,
confidentiality, and governance of blockchain-based systems. The paper identifies these open

challenges and suggests future directions for research in this field.
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