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Abstract

Nowadays, enforcing the network security is becoming a crucial task not to be underestimated, because the
attackers never stop searching for new methods that allow them to exploit any venerability in the company
network. However securing the network is turning to a difficult process due to the increasing number of network
devices that make the topology more complex, alongside the the human miss-configuration that can turn a
corrective action into a destructive one.

SDN/OpenFlow has proven it self in the field of automation by simplifying the IT job of engineers, and
regardless of the recent numerous uses of SDN in networking, the security community is relatively slow in
adapting it. In this work, an extensive research about the implementation of SDN in the network security field
will be established and different approaches will be extracted and compared to highlight their benefits.

Key words: Network security, Automation, Software Defined Network (SDN), OpenFlow.

Résumé

De nos jours, la sécurité du réseau devient une tache cruciale a ne pas sous-estimer, car les attaquants ne cessent
pas de chercher des nouvelles méthodes leur permettant d’exploiter les vénéabilités des réseaux. Cependant, la
sécurisation de ces derniers devient un processus difficile a cause de nombre croissant des périphériques qui
rendent topologie d’un réseau plus complexe, ainsi que la mauvaise configuration qui peut transformer une
action corrective en une action destructive.

SDN / OpenFlow a fait ses preuves dans le domaine de I'automatisation en simplifiant le travail informatique
des ingénieurs. Dans ce travail, une recherche approfondie sur la mise en ceuvre du réseau SDN dans le domaine
de la sécurité des réseaux sera établie et différentes approches seront extraites et comparées pour mettre en
évidence leurs avantages.

Mots clés: Sécurité réseau, Automatisation, Software Defined Network (SDN), OpenFlow.
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