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Abstract 
Nowadays, enforcing the network security is becoming a crucial task not to be underestimated, because the 
attackers never stop searching for new methods that allow them to exploit any venerability in the company 
network. However securing the network is turning to a difficult process due to the increasing number of network 
devices that make the topology more complex, alongside the the human miss-configuration that can turn a 
corrective action into a destructive one. 

SDN/OpenFlow has proven it self in the field of automation by simplifying the IT job of engineers, and 
regardless of the recent numerous uses of SDN in networking, the security community is relatively slow in 
adapting it. In this work, an extensive research about the implementation of SDN in the network security field 
will be established and different approaches will be extracted and compared to highlight their benefits. 
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Résumé 
De nos jours, la sécurité du réseau devient une tâche cruciale à ne pas sous-estimer, car les attaquants ne cessent 
pas de chercher des nouvelles méthodes leur permettant d’exploiter les vénéabilités des réseaux. Cependant, la 
sécurisation de ces derniers devient un processus difficile à cause de nombre croissant des périphériques qui 
rendent topologie d’un réseau plus complexe, ainsi que la mauvaise configuration qui peut transformer une 
action corrective en une action destructive. 

SDN / OpenFlow a fait ses preuves dans le domaine de l’automatisation en simplifiant le travail informatique 
des ingénieurs. Dans ce travail, une recherche approfondie sur la mise en œuvre du réseau SDN dans le domaine 
de la sécurité des réseaux sera établie et différentes approches seront extraites et comparées pour mettre en 
évidence leurs avantages. 

Mots clés: Sécurité réseau, Automatisation, Software Defined Network (SDN), OpenFlow. 

 

  ملخص
 

ي الوقت الحاضر ، أصبح أمان الشبك
ر  يستهان بها،لا  حساسةمهمة  اتفر عن طرق جديدة تسمح لهم  ونبحثدائما يلأن المهاجمي 

ر الشبك ثغرةباستغلال أي  كة. ومع ذلك ، فإن تأمي  ي شبكة الشر
ايد من  يزداد صعوبة اتفر ر شبكة مكونة للال جهزةالأ بسبب العدد المت 

ي تجعل 
ا ، جنبًا إلى جنب مع الاك بنيتها الت 

ً
يةتر تعقيد ة البشر ي الختر

ي يحي إلىالذي يمكن أن يحول الإجراء التصح نقص فر
 خلل فر

 الشبكة. 

ر ، وبغض   فعاليتها  SDN / OpenFlowت تقنية لقد أثبت ي مجال الأتمتة من خلال تبسيط مهمة تكنولوجيا المعلومات للمهندسي 
فر

ي  SDNالنظر عن الاستخدامات العديدة الحديثة لـ 
ي هذا العمل ، سيتم  ت    الشبكات ، فإن مجتمع الأمن بطفر

ي تكييفه. فر
 فر
ً
نسبيا

ي مجال أمان الشبك SDN طبيقحول ت شاملإنشاء بحث 
هج مختلفة ومقارنتها لتسليط الضوء على وسيتم استخراج منا اتفر

 فوائدها. 
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