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Abstract

In the digital education era, ensuring secure online testing while maintaining a user-
friendly experience is paramount. This study integrates biometric authentication and
virtual proctoring into online testing systems to strike this balance effectively.

The research explores biometric authentication principles, focusing on face and fin-
gerprint recognition. It evaluates existing online testing systems, identifying areas for
enhancement. It examines virtual proctoring technologies to assess their effectiveness in
preserving test integrity.

The core lies in integrating biometric authentication and virtual proctoring to verify
user identity and detect suspicious behavior. Performance is rigorously assessed, and user
feedback is gathered to ensure system effectiveness and user-friendliness.

Ethical considerations regarding biometric data and online testing are addressed, em-
phasizing data privacy and regulatory compliance.

This research aims to provide a robust solution for secure and user-centric online test-
ing, reshaping the landscape of online education and assessment.

Keywords: online assessment, virtual proctoring, secure testing, user authentication,
online education, data privacy, regulatory compliance, online learning, biometric security,
educational technology



Résumé

A Tl'tre de I'éducation numérique, garantir des tests en ligne sécurisés tout en main-
tenant une expérience conviviale est essentiel. Cette étude integre 'authentification
biométrique et la surveillance virtuelle dans les systéemes de test en ligne pour atteindre
cet équilibre de maniere efficace.

La recherche explore les principes de 'authentification biométrique, en mettant l’accent
sur la reconnaissance faciale et des empreintes digitales. Elle évalue les systemes de test
en ligne existants, identifiant les domaines nécessitant des améliorations. Elle examine les
technologies de surveillance virtuelle pour évaluer leur efficacité dans la préservation de
I'intégrité des tests. Le coeur de cette étude réside dans l'intégration de ’authentification
biométrique et de la surveillance virtuelle pour vérifier I'identité de I'utilisateur et détecter
les comportements suspects. Les performances sont rigoureusement évaluées, et les retours
des utilisateurs sont recueillis pour garantir l'efficacité et la convivialité du systeme.

Les considérations éthiques concernant les données biométriques et les tests en ligne
sont abordées, en mettant 'accent sur la confidentialité des données et la conformité
réglementaire. Cette recherche vise a fournir une solution robuste pour des tests en ligne
sécurisés et centrés sur I'utilisateur, remodelant le paysage de I’éducation et de I’évaluation
en ligne.

Mots clé: Evaluation en ligne, Surveillance virtuelle, Tests sécurisés, Authentifica-
tion de 'utilisateur, Education en ligne, Conformité réglementaire, Sécurité biométrique
Technologie éducative.
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