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Abstract

Network traffic classification has been studied for two decades and extended across
a wide variety of systems from QoS and ISPs classification systems to firewalls and
intrusion detection. In the past, Port-based and packet inspection methods were
commonly used, however due to substantial changes in internet traffic, especially
the increased encryption of data, they were declined due to their lack of precision.
Researchers recently tested new techniques for traffic classification and recorded a
high degree of accuracy via the application of Machine Learning Techniques includ-
ing Deep Learning. Our goal is to do a State-of-the-art survey to explain these

different methods, their advantages, and what results they have reached.

Résumé

La classification du trafic réseau a été étudiée pendant deux décennies et étendue
& une grande variété de systémes, des systémes de classification QoS et FAI aux
pare-feu et a la détection des intrusions. Dans le passé, les méthodes d’inspection
basées sur les ports et les paquets étaient couramment utilisées, mais en raison de
changements importants dans le trafic Internet, en particulier du cryptage accru
des données, elles ont été refusées en raison de leur précision. Les chercheurs ont
récemment testé de nouvelles techniques de classification du trafic et enregistré un
haut degré de précision via ’application des techniques d’apprentissage automatique
et d’apprentissage profond. Notre objectif est de réaliser un état de ’art pour
expliquer ces différentes méthodes et leurs avantages, et ce qu’elles ont montré dans

ce domaine.
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