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Abstract

The Internet technology knows a tremendous growth in the last few years which has
transformed businesses 360 degrees, because it provides new prospects for growth and
innovation. However, this digitalization or digital revolution led to the appearance of
cyber threats, posing substantial challenges to the security of key assets and data in
today’s rapidly expanding digital ecosystem.

In order to respond to these challenges, Businesses are increasingly relying on strong
security measures and technics to protect their IT infrastructures and guarantee and
preserve the integrity and confidentiality of their data. One of these measures is the im-
plementation of a Security Information and Event Management (SIEM) system, which
acts as a single hub for monitoring and analysing security-related events and occur-
rences.

This thesis gives a complete overview, evaluation, and categorization of current
SIEM solutions, it will also explains how SIEM’s can improve their ability to meet
new security challenges and prove compliance with the regulatory standards. The
study will focus on the strengths and limits of different SIEM solutions, as well as
the essential aspects impacting their effectiveness, through an in-depth examination of
credible papers and platforms.

By shedding light on these issues, the study hopes to help informed decision-making
in selecting the best SIEM solution for an organization’s specific needs. The thesis in-
tends to provide stakeholders with the knowledge and insights they need to properly
traverse the complicated environment of cybersecurity solutions by thoroughly exam-
ining SIEM functionality, features, and performance metrics.

Finally, the study aims to contribute to the cybersecurity world discussion by trying
to provide some valuable insights about the SIEM solutions and their evolving role in
protecting organizations from cyber threats and ensuring the security of their digital
infrastructure in an increasingly interconnected world.

Keywords : Internet technology, Cyber threats, Security measures, SIEM, IT
infrastructure, Regulatory compliance, Security challenges, Data integrity, Decision-
making, Cybersecurity solutions, Performance metrics, Information security, Threat
detection, Risk management



Résumé

Les avancées rapides de la technologie internet ces dernieres années ont transformé la
facon dont les entreprises fonctionnent, offrant de nouvelles perspectives de croissance
et d’innovation. Cependant, cette révolution numérique a entrainé une prolifération des
cybermenaces, posant des défis substantiels a la sécurité des actifs clés et des données
dans I’écosystéme numérique en pleine expansion d’aujourd’hui.

En réponse a ces difficultés, les entreprises s’appuient de plus en plus sur des mesures
de sécurité solides pour protéger leur infrastructure informatique et préserver 'intégrité
et la confidentialité des données sensibles. Une de ces mesures est le déploiement d'un
systeme de gestion des informations et des événements de sécurité (SIEM), qui agit
comme un hub unique pour surveiller et analyser les événements et les incidents liés a
la sécurité.

Cette these vise a donner un apergu complet, une évaluation et une catégorisation
des solutions SIEM actuelles, en mettant I’accent sur leur capacité a relever les défis de
sécurité modernes et a se conformer aux normes réglementaires. L’étude a pour objectif
de mettre en lumiere les forces et les limites des différentes solutions SIEM, ainsi que
les aspects essentiels influencant leur efficacité, a travers une analyse approfondie de
documents et de plateformes crédibles.

En éclairant ces questions, I’étude espere aider a prendre des décisions éclairées dans
le choix de la meilleure solution SIEM pour les besoins spécifiques d’'une organisation.
La these a pour but de fournir aux parties prenantes les connaissances et les idées
nécessaires pour naviguer correctement dans l’environnement complexe des solutions
de cybersécurité en examinant en profondeur les fonctionnalités, les caractéristiques et
les métriques de performance des STEM.

Enfin, cette étude vise a contribuer a la discussion en cours sur la cybersécurité en
fournissant des informations précieuses sur le role évolutif des solutions SIEM dans la
protection des organisations contre les menaces émergentes et en assurant la résilience
de leur infrastructure numérique dans un monde de plus en plus interconnecté.

Mots-clés : Technologie internet, Cybermenaces, Mesures de sécurité, SIEM, In-
frastructure informatique, Conformité réglementaire, Défis de sécurité, Intégrité des
données, Prise de décision, Solutions de cybersécurité, Métriques de performance, Sécu-
rité de 'information, Détection des menaces, Gestion des risques
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