République Algérienne Démocratique et Populaire
Londd) bl il & J1A) & ) gged ]

Ministére de I'Enseignement Supérieur et de la Recherche Scientifique

olall Sl 'y LI Qe 515

b‘\eure en Jﬂ'

* ESIs ”

Co‘,r

Sldl Bel-Abbés

0
pan_snld

AV pu:;u Ldad) L yall

JJ.I_H.

a n\g\\q’

25=E

MEMOIRE

POUR L’OBTENTION DU DIPLOME MASTER 2 EN
INFORMATIQUE

Spécialité : SYSTEME D’INFORMATION ET WEB (SIW)

Reconnaissance faciale utilisant
I'intelligence artificielle

Réalisé par : Encadreur :
Meddah Amina Dr. BEDJAOUI Mohamed
Co-encadreur :

Pr. BENSLIMANE Sidi
Mohamed

Nait Mohammed Soraya

Jury :

Président : Pr. KESKES Nabil

Examinateur : Dr. AMRANE Abdelkader
Examinateur (Incubateur) : Dr. KECHAR Mohamed

Année Universitaire : 2023-2024



el

G52 OV el pldao¥1 KW ) a4 gl Yo B ud) & plasicad
.f,\:}:ﬂ.l\ L& ot ) Y e ol e sy aal)

sz (UL Lo g G &3 J e colbug sas CJJq EXUNP R Al
o, Sl aiy Slarll o ) fe a3l (O3l Ol ghal 3 a0l
MG by olad Jom WU SN s damle o5 J) Sl ia G
el ol AG) F_J.s:j gl e Ol J sl !

ol gl (2l slas] (UL Rro g LA G, Olas L nas ¢
Caliz & liey e £ il Sl ally csUasd] 092 oIl Je 3l )
sl ol £l gl e K s LA T i el L ol
gl Sy &y sl ela)y aatll By (&) Lol L3IV Ladl SR
4> ol & Ol Lolail Sy B o S Koy (Lingl]

LT i) L WISy padlly & gyl slas] by cZonil) L) el
Oloxd) i les E)w\{jm?jﬂ & O )l dolall Sy By 5y pad J dasly

NV EO RNVEC S R gl

ol (el sllas] ¢ Lramt)l SULI LA ¢ Granl) fdl caz )l o
«:.UJ.,\I.H g_:L:.-.N A olasd! o?jJ\th;gJ‘




Abstract

The use of artificial intelligence-based facial recognition is now
essential for many applications, from security to enhancing
user experience.

Facial recognition poses several challenges, including data pri-
vacy protection, identification errors, evolving evasion tech-
niques, recognizing masked faces, and the lack of training samples.

This thesis aims to provide a state-of-the-art review of current
research on the challenges and methods of deep learning for
facial recognition and to propose suggestions for improvement.

Five major challenges have been identified : data privacy pro-
tection, identification errors, evolving evasion techniques, reco-
gnizing masked faces, and the lack of training samples. Various
deep learning techniques have been examined and compared
to identify the most effective approaches for each issue. The
results show that the use of advanced convolutional neural net-
works (CNNs), encryption and anonymization techniques, as
well as hybrid models, significantly improves the accuracy and
robustness of facial recognition systems.

Advanced CNN techniques, anonymization and encryption ap-
proaches, as well as hybrid models, prove to be promising in
enhancing the accuracy and robustness of facial recognition

systems, thus addressing the main challenges identified in this
field.

Keywords :Facial recognition, Deep Learning, Data
privacy protection, Identification errors, Evasion tech-
niques, Masked faces, Lack of training samples. .




Resumé

L’utilisation de la reconnaissance faciale basée sur I'intelligence
artificielle est désormais essentielle pour de nombreuses appli-
cations, de la sécurité a ’amélioration de 'expérience utilisa-
teur.

La reconnaissance faciale pose plusieurs défis, notamment la
protection de la vie privée des données, les erreurs d’identi-
fication, I’évolution des techniques de contournement, la re-
connaissance des visages masqués et le manque d’échantillons
d’entrainement.

Ce mémoire vise & dresser un état de ’art des recherches ac-
tuelles sur les défis et méthodes du Deep Learning pour la
reconnaissance faciale et a proposer des suggestions d’amélio-
ration.

Cinq défis majeurs ont été identifiés : protection de la vie pri-
vée des données, erreurs d’identification, évolution des tech-
niques de contournement, reconnaissance des visages masqués,
et manque d’échantillons d’entrainement. Diverses techniques
de Deep Learning ont été examinées et comparées pour iden-
tifier les approches les plus efficaces pour chaque probléme.
Les résultats montrent que l'utilisation de réseaux de neu-
rones convolutifs avancés (CNN), de techniques de chiffrement
et d’anonymisation, ainsi que de modéles hybrides améliore si-
gnificativement la précision et la robustesse des systémes de
reconnaissance faciale.

Les techniques avancées de CNN, les approches d’anonymisa-
tion et de chiffrement, ainsi que les modéles hybrides se ré-
velent prometteuses pour renforcer la précision et la robus-



tesse des systémes de reconnaissance faciale, adressant ainsi
les principaux défis identifiés dans ce domaine.

Mots clés : Reconnaissance faciale, Deep Learning,
Protection des données personnelles, Erreurs d’identi-
fication, Techniques de contournement, Visages mas-
qués, Faible nombre d’échantillons..




