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ABSTRACT

The global deployment of fifth-generation (5G) mobile networks introduces a fundamen-
tally expanded attack surface, driven by the adoption of a SBA, NFV, and SDN. A
particularly critical vulnerability lies in the PFCP, governing the N4 interface between
the SMF and the User Plane Function (UPF). PFCP session establishment flooding at-
tacks can saturate the UPF session table and cause network-wide service degradation, yet
remain undetectable by traditional rule-based and signature-based mechanisms.

This thesis presents the design, implementation, and evaluation of a real-time AI-based
detection system targeting PFCP flooding attacks in 5G Core Networks. It establishes a
technical foundation covering the 5G Core architecture, the PFCP protocol, and attack
vectors on the N4 interface, followed by a review of existing 3GPP security mechanisms.
The relevant Deep learning architectures are then presented, including LSTM, BiLSTM,
Autoencoders, and the Transformer Autoencoder. A critical survey of nine state-of-the-art
AI-based approaches, spanning supervised deep learning, unsupervised autoencoders, fed-
erated learning, and P4-programmable detection, identifies persistent gaps in deployment
readiness, dataset reproducibility, and PFCP-specific coverage.

The proposed system generates a reproducible dataset using Open5GS and UERAN-
SIM, covering 60 UEs across five behavioral profiles and six PFCP flooding attack scenar-
ios. A sliding-window pipeline extracts 21 engineered features per window. Three models
are benchmarked: a unidirectional LSTM, a BiLSTM, and an unsupervised Transformer
Autoencoder trained on normal traffic only, all exported to ONNX and evaluated under
CPU-only conditions. The BiLSTM achieves 99.22% accuracy with an FPR of 0.84%,
while the Transformer Autoencoder reaches 99.20% accuracy, a recall of 99.80%, an FNR
of 0.20%, and the lowest inference latency at 0.335 ms per sample. A real-time pipeline
in Rust provides deterministic, GPU-free detection on live N4 interface traffic.

Keywords: 5G Core Network, Intrusion Detection System, PFCP Protocol, Anomaly
Detection, Real-Time Detection, Deep Learning, Network Security.
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اिऻڪٌۘ
༥ڍري، ႟ၽ૰૖ ا୒ୖ۠ިم ۰༡؇݁ފ ّިݿ٭ؕ ሌᇿإ (5G) اࠍ੅؇݁ݴ اࠍ੊٭ܭ ݆݁ ا௱௯௫݄ިل ا୒ୖ؇ّژ ܳލٴႤၽت اܳأ؇ৎ৊޶ ๤དྷྡྷܳا لޝدي
PFCP، ܋ިިل ߓߵوّ ሒᇭ ༠؇ص ႟ၽ૰૖ اࠍ੅ޚިرة ً؇ܳ؞۰ أ݁ٷ٭۰ ٔ؞ݠة ݆ᆇᅀّو .SDNو NFVو SBA ݆݁ ႟၍ มฃྲྀྥٴ ؇ً༟ި݁ڎڣ
༥ܹފ؇ت إ૰૙؇ء إਵؗاق ୒ୖ݄۠؇ت ஓ୷ܝ݆ (UPF). اৎ৊ފٺ༱ڎم اৎ৊ފٺިى ووޖ٭ڰ۰ SMF ඔ൹ً N4 واۏ۰۳ ሒᇭ ુળ౫౜ద اᄳᄟي
و݁ؕ ،؇۳დაႰ؊ً ᄎჼاܳލٴ َޚ؇ق আॻ༟ اࠍ੅ڎ۰݁ ሒᇭ ࣁ۱ࣖިراً و૭૜ྟص UPF ༥ܹފ؇ت ༥ڎول ૰૜ٴؕ ሌᇿإ ّޝدي أن PFCP

واܳٺިڢ٭أ؇ت. اܳگިا༟ڎ আॻ༟ ۰ஓ୴؇اܳگ اܳٺگܹ٭ڎل۰ ا৚৑ܳ٭؇ت ًިاݿޚ۰ ይዧـܝލژ ᄭᄥً؇ڢ ଫଃ༚ ّޙܭ ዻዧذ
ዛው૭૏ڎف ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء আॻ༟ ቕሶ؇ڢ ঌॻاܳڰأ اܳިڢب ሒᇭ ܋ލژ َޙ؇م وّگ٭ࡗࡲ و਍ಾڰ٭ڍ ّݱ݄ࡗࡲ ۰༡ޗݠو৙৑ا ۱ڍه ّگڎم
ྲྀྡྷ٭۰ ૰૏݄ܭ ؇ ّ֞ ّگٷ٭ أݿ؇ݿً؇ ۰༡ޗݠو৙৑ا وّݯؕ ا৙৑ݿ؇ݿ٭۰. 5G ނٴႤၽت ሒᇭ PFCP ܋ިިل ߓߵوّ ଫଊ༟ اਵؗ৕৑اق ෠඾݄؇ت
৚৑ܳ٭؇ت اݿٺأݠاض ዻዧذ ঌॻل N4، واۏ۰۳ আॻ༟ ا୒ୖ۠ިم ووݿ؇فܭ PFCP، ܋ިިل وߓߵوّ ا৙৑ݿ؇ݿ٭۰، 5G ނٴႤၽت
BiLSTMو LSTM ዻዧذ ሒᇭ ؇ஓ୾ ،ᄭᄥاܳݱ ذات اܳأ݄٭ݑ اܳٺأ޺޾ ॱख़भ ؜ਵض لࡤࡲ ቕ቉ 3GPP. ༡ڎد۱؇ มฆܳا اࠍ੆؇ܳ٭۰ ا৙৑݁؇ن
݆݁ ܳྥފأ۰ َگڎي ݁ފں و෠ຬُݠي .(TransformerAutoencoder) و (Autoencoders) ۰ਃಾاᄳᄟا اৎ৊ލڰݠات و
۰ਃಾاᄳᄟا واৎ৊ލڰݠات ๤ཇఇዳዧاف، اࠍ੅؇ݪؕ اܳأ݄٭ݑ اܳٺأ޺޾ ૰૜݄ܭ มฆܳوا ،ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء আॻ༟ ۰ஓ୴؇اܳگ اዛዊܳھ أ༡ڎث
ل۰ ༥؇۱ݞ ሒᇭ اৎ৊ފٺ݄ݠة اܳټ؞ݠات وොຬڎد P4، ଫଊ༟ ۰෠੼ଫଊይዧ اܳگ؇ًܭ واܳـܝލژ ،ሒᇃاܳٺأ؇و واܳٺأ޺޾ ๤ཇఇዳዧاف، اࠍ੅؇ݪأ۰ ଫଃ༚

.PFCP ܋ިިل ଫଊًوّ اࠍ੅؇ݬ۰ واܳٺ؞ޚ٭۰ اܳٴ٭؇َ؇ت ༟ިᆇ୞୘؇ت ଲ୍ّار وڢ؇ًܹ٭۰ ๤དྷྡྷܳا
و༡ڎة 60 ّ؞ޚ޶ ،UERANSIMو Open5GS ً؇ݿٺ༱ڎام ይዧٺଲ୍ار ᄭᄥً؇ڢ ਃಸ؇َ؇ت ۰༟ިᆇ୞୘ اৎ৊گଫଐح اܳٷޙ؇م ཯ُྡྷٺھ
ᄭᄥݿܹފ وّگިم PFCP. ଫଊ༟ اਵؗ৕৑اق ୒ୖ݄۠؇ت ل۱ި؇ت ݿ྘ٷ؇ر وݿٺ۰ ݿߺࠊ܋٭۰ أஓ஁؇ط ᆇᅴފ۰ ଫଊ༟ (UE) ݁ފٺ༱ڎم
LSTM ஓ஁؇ذج: ۰ٔఈఃܳټ أداء اۊٺٴ؇ر إරජاء ቕቆ َ؇ڣڍة. ႟ၽܳ ݿ۰ ዛُᔻٷڎّ֟ ۰ᆙᆊ 21 ً؇ݿٺۛݠاج ଩଍݁ܳگ۰ َ؇ڣڍة ذات ۰੊݁أ؇ࠍ
আॻ༟ ۬ਊಱࣁࣖر ቕቆ اᄳᄟي ๤ཇఇዳዧاف اࠍ੅؇ݪؕ ଫଃ༚ Autoencoder Transformerو ،BiLSTMو ا෠ູ৖৑؇ه، أ༡؇دي
۰੊أ؇ࠍৎ৊ا و༡ڎة আॻ༟ ّأٺ݄ڎ ޖݠوف ޖܭ ሒᇭ وّگ٭٭۳݄؇ ONNX ሌᇿإ ᆇᅹ٭أً؇ ّݱڎߌߵ۱؇ ቕቆو ڣگޔ، اܳأ؇دل۰ اৎ৊ݠور ᄎცරඞ
لݱܭ ྘ྲྀٷ݄؇ ،0.84% ܹؐਊಱ FPR ݁أڎل ؕ݁ 99.22% ܹؐਊಾ دڢ۰ BiLSTM ஓ஁ިذج ොຬگݑ ڣگޔ. (CPU) ل۰ ஼ணݠৎ৊اFNR و݁أڎل ،99.80% ܹؐਊಱ اݿ༥ଫଐ؇ع و݁أڎل ،99.20% ܹؐਊಾ دڢ۰ ሌᇿإ Autoencoder Transformer
اܳިڢب ሒᇭ ۰੊݁أ؇ࠍ ݁ފ؇ر لިڣݠ ؜٭ٷ۰. ႟ၽܳ ۰ਃ಻؇ٔ ঌፙ጑݁ 0.335 ؜ٷڎ ఈዳዧݿٺڎ৖৑ل ۰ً؇༶اݿٺ ز݆݁ وأڢܭ ،0.20% ܹؐਊಱ
واۏ۰۳ ਵਦور ᄎცݠ੆ࠍ (GPU) اෂීݿި݁؇ت ۰੊݁أ؇ࠍ و༡ڎة ݆݁ ؇ ّ֞ و༠؇ܳ٭ ؇ ّ֞ ۋٺ݄٭ ا܋ྥލ؇ڣً؇ Rust ًܹ؞۰ ݁ܝٺިب ঌॻاܳڰأ

اࠍ੆٭۰. N4
܋ލژ PFCP، ܋ިިل ߓߵوّ ،ጵ጑اܳྥފ ܋ލژ َޙ؇م (5G)، اࠍ੅؇݁ݴ ࠯࠵࠾٭ܭ ا৙৑ݿ؇ݿ٭۰ ᄎჼاܳލٴ اिऻء׫ոؼמ١: اڤոஈ࿦࿮ت

اܳލٴႤၽت. أ݆݁ اܳأ݄٭ݑ، اܳٺأ޺޾ ،ঌॻاܳڰأ اܳިڢب ሒᇭ اܳـܝލژ اොຶ৖৑ݠاڣ؇ت،
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RÉSUMÉ

Le déploiement mondial des réseaux mobiles de cinquième génération (5G) entraîne une
augmentation considérable de la surface d’attaque, due à l’adoption des technologies SBA,
NFV et SDN. Une vulnérabilité particulièrement critique réside dans le PFCP, qui gère
l’interface N4 entre le SMF et la fonction de plan utilisateur (UPF). Les attaques par
inondation lors de l’établissement de sessions PFCP peuvent saturer la table de sessions
de l’UPF et entraîner une dégradation des services à l’échelle du réseau, tout en restant
indétectables par les mécanismes traditionnels basés sur des règles et des signatures.

Cette thèse présente la conception, la mise en œuvre et l’évaluation d’un système
de détection en temps réel basé sur l’IA et ciblant les attaques par inondation PFCP
dans les réseaux centraux 5G. Elle établit une base technique couvrant l’architecture du
cœur de réseau 5G, le protocole PFCP et les vecteurs d’attaque sur l’interface N4, suivie
d’une revue des mécanismes de sécurité 3GPP existants. Les architectures d’apprentissage
profond pertinentes sont ensuite présentées, notamment les LSTM, les BiLSTM, les auto-
encodeurs et l’auto-encodeur Transformer. Une étude critique de neuf approches de pointe
basées sur l’IA, couvrant l’apprentissage profond supervisé, les auto-encodeurs non super-
visés, l’apprentissage fédéré et la détection programmable via P4, identifie des lacunes
persistantes en matière de préparation au déploiement, de reproductibilité des ensembles
de données et de couverture spécifique au PFCP.

Le système proposé génère un ensemble de données reproductible à l’aide d’Open5GS
et d’UERAN- SIM, couvrant 60 terminaux (UE) répartis selon cinq profils comportemen-
taux et six scénarios d’attaques par inondation PFCP. Un pipeline à fenêtre glissante
extrait 21 caractéristiques artificielles par fenêtre. Trois modèles sont évalués : un LSTM
unidirectionnel, un BiLSTM et un auto-encodeur Transformer non supervisé, entraîné
uniquement sur du trafic normal ; tous sont exportés au format ONNX et évalués dans
des conditions de traitement exclusivement sur CPU. Le BiLSTM atteint une précision
de 99,22% avec un FPR de 0,84%, tandis que l’auto-encodeur Transformer atteint une
précision de 99,20%, un rappel de 99,80%, un FNR de 0,20% et la latence d’inférence la
plus faible, à 0,335 ms par échantillon. Un pipeline en temps réel réalisé en Rust assure
une détection déterministe, sans GPU, sur le trafic en direct de l’interface N4.

Mots-clés: Réseau coeur 5G, système de détection d’intrusion, détection d’anomalies,
apprentissage automatique, apprentissage profond, PFCP, découpage du réseau, sécurité,
LSTM, auto-encodeur, apprentissage fédéré.
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