
Abstract

AI systems trained on personal data create a real problem for data protection rules: once
information becomes part of a model’s internal parameters, can it actually be removed, and
can the model’s decisions be properly explained to people? This research addresses that
question by comparing two legal systems – the GDPR and Algeria’s Law 18-07 – alongside
the technical methods currently available.

The first part examines how both laws treat AI-related rights, focusing mainly on the right
to erasure and the right to explanation. Each right is mapped onto a seven-step machine
learning process, from data collection to deployment. This comparison reveals that most
rights can be applied in practice, but erasure and explanation turn out to be by far the
hardest to achieve technically.

The second part reviews machine unlearning techniques – full retraining, SISA, certified
removal, gradient ascent, and knowledge distillation – together with the methods used to
verify whether unlearning actually worked, such as membership inference attacks, shadow-
model tests, and likelihood-ratio approaches. No single technique manages to be cheap, easy
to interpret, and resistant to manipulation all at once. The analysis also covers explanation
tools like SHAP, LIME, Integrated Gradients, and counterfactual explanations, showing that
being mathematically sound doesn’t automatically mean a method meets legal standards.

The main finding is that unlearning methods sit somewhere on a scale between cost and
reliability, but a dependable way to confirm that erasure truly happened is still missing.
Explanation methods, while technically solid, still lack any agreed standard for what counts
as legally sufficient under either the GDPR or Law 18-07.
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݆݁ ඹජءاً اৎ৊أߺࠊ݁؇ت ّݱٴں أن ڣٴ݄۠ݠد اܳٴ٭؇َ؇ت: ᆇᅵ؇ل۰ ܳگިا༟ڎ ً؇ܳྡྷފٴ۰ ۋگ٭گ٭۰ إނႤၽܳ٭۰ اܳލۛݱ٭۰ اܳٴ٭؇َ؇ت আॻ༟ اৎ৊ڎر۰ً اࡺ࢕ࢦ؇ذج ّޚݠح
۱ڍا ཯ྥٷ؇ول ఋዳዧڣݠاد؟ ݁ڰ۳ިم ႟ၽ૰૖ اࡺ࢕ࢦިذج ڢݠارات ଫଃّڰފ ஓ୷ܝ݆ و۱ܭ ༡ڍڣ۳؇؟ ۋگً؇ ஓ୷ܝ݆ ۱ܭ ይዧٷ݄ިذج، (parameters) اᄴᄟا༠ܹ٭۰ ا৙৑وزان
رڢܾ اࠍ੊ݞا߉ߵي واܳگ؇َިن (GDPR) اܳٴ٭؇َ؇ت ৵৥ৠ؇ل۰ اܳأ؇۰݁ ۰ਃಸورو৙৑ا ۰ොຩఈዳዧا :દઊإޗ؇ر ඔ൹ً وّگٷ٭۰ ۰ਃ಻ިَ؇ڢ ݁گ؇ر۰َ ఈః༠ل ݆݁ اܳފޝال ۱ڍا 18to- 07.اܳٴۜت (right ި௱௯௫ا ሒᇭ اࠍ੆ݑ وً؇৙৑ۊݧ ،ሒᇼ؇ݬޚٷ৖৑ا ً؇Ⴄ၍ᄳᄟء اৎ৊ݠਊಾޚ۰ اࠍ੆گިق ؕ݁ દઊޗ؇ر৕৑ا ఈ႙၍ ّأ؇݁ܭ ܋٭ڰ٭۰ ஓ୾گ؇ر۰َ اܳٴۜت ਊಱڎأ
(machine ሒᇿ৚৑ا اܳٺأ޺޾ أَ؇྘ྲྀص ۊޔ ਵਦا༡ܭ আॻ༟ ۋݑ ႟၍ إݿگ؇ط ఈః༠ل ݆݁ explanation)، to (right ଫଃاܳٺڰފ ሒᇭ واࠍ੆ݑ erasure)
ඔ൹༡ ሒᇭ ّگٷ٭ً؇، ይዧٺޚٴ٭ݑ ᄭᄥً؇ڢ اࠍ੆گިق ݁أޙܾ أن اৎ৊گ؇ر۰َ ۱ڍه ّޙ۳ُݠ .๤དྷྡྷܳا ሌᇿإ ৖ً৑ިوݬ اܳٴ٭؇َ؇ت ؕᆇᅹ ݆݁ ࢻࣖءاً اܳފٴؕ، pipeline) learning

اܳٺگٷ٭۰. اܳٷ؇ۋ٭۰ ݆݁ ොູگ٭گً؇ ا৙৑ݬأص ଫଃاܳٺڰފ ሒᇭ واࠍ੆ݑ ި௱௯௫ا ሒᇭ اࠍ੆ݑ ਊಱࠔࠥ
retraining)، (exact اႤၽܳ݁ܭ ೞಱاܳٺڎر إ༟؇دة ݁ټܭ: unlearning) (machine "ሒᇿ৚৑ا "اܳྡྷފ٭؇ن ّگٷ٭؇ت اܳٴۜت ૭૏ٺأݠض ،ዻዧذ ًأڎ
(knowledge اৎ৊أݠڣ۰ ଫଃوّگޚ ascent)، (gradient ሒᇚاܳٺڎر واܳݱأިد removal)، (certfiied اৎ৊ިٔݑّ واࠍ੆ڍف SISA، لگ۰ وޗݠ
inference)، (membership ل۰ اܳأݯި اݿٺڎ৖৑ل ෠඾݄؇ت ݁ټܭ اܳྡྷފ٭؇ن، ۱ڍا ڣأ؇ܳ٭۰ ݆݁ اܳٺۜگݑ أݿ؇ܳ٭ص ೞ಻؇༥ ሌᇿإ distillation)،
لگ۰ ޗݠ ༥ިّڎ ৖৑ أَ۬ اৎ৊ݠاۏأ۰ ۱ڍه ّܝލژ (likelihood-ratio). ا৖৑ۋٺ݄؇ܳ٭۰ ૭૙ٴ۰ وޗݠق (shadow-model)، اܳޙܭ اࡺ࢕ࢦިذج واۊٺٴ؇رات
LIMEو SHAP ݁ټܭ ଫଃاܳٺڰފ أدوات اܳٴۜت ૭૏ٺأݠض პაႰ اܳٺఈః؜ص. و݁گ؇و۰݁ اܳڰ۳ܾ، ᄭᄟިዝངو اܳٺၯၽڰ۰، اෛຶڰ؇ض ඔ൹ً وا༡ڎ آن ሒᇭ ؕᆇ໶໢ وا༡ڎة
۰ஓ୴؇اܳگ اܳڰ۠ިة ଫଊ݁زاً explanations)، (counterfactual ܳߺࠊاڢؕ اৎ৊ݯ؇دة واܳٺڰފଫଃات Gradients) (Integrated ᄭᄥ݁Ⴄၽٺৎ৊ا واܳٺڎر༥؇ت

.۰ਃ಻ިَ؇اܳگ اܳٷ؇ۋ٭۰ ݆݁ ؇ዛውᚬ؇و܋ڰ ا৙৑دوات ୒ୖڍه ل؇ݪ٭۰ ීෂا ۰݁ఈఃاܳފ ඔ൹ً
ᆇᅦܹ٭۰ ෠ຶ؇ح ݆݁ اܳٺۜگݑ ᄭᄟ؊݁ފ أن ଫଃ༚ واܳݯ݄؇َ؇ت، اܳٺၯၽڰ۰ ඔ൹ً ؕᆇ໶໕ ݁گ٭؇س আॻ༟ ਐಾިزع ሒᇿ৚৑ا اܳྡྷފ٭؇ن ޗݠق أن ሌᇿإ اܳٴۜت ෛຬܹݧ
اܳـܝڰ؇ل۰ ܳٺ༲ڎࢴࣖ ؇ዛዀܹ༟ ݁ٺڰݑ ଫଃ݁أ؇ل ሌᇿإ ّڰٺگݠ ߙ߳ال ৖৑ ؇ዛኡ؆ڣ ،๴ཚ؇ل ීෂا رݿިۊ۳؇ ڣݠܾؗ ،ଫଃاܳٺڰފ أݿ؇ܳ٭ص أ݁؇ .༃واࡵ ༡ܭ دون ਊಾࠔࠥ اࠍ੆ڍف

.07 -18 اࠍ੊ݞا߉ߵي اܳگ؇َިن أو GDPR ۰ਃಸورو৙৑ا ۰ොຩఈዳዧا ஓ୾ިۏص ݿިاء ۰ਃ಻ިَ؇اܳگ
اܳྡྷފ٭؇ن ،07 -18 رڢܾ اࠍ੊ݞا߉ߵي اܳگ؇َިن (GDPR)، اܳٴ٭؇َ؇ت ৵৥ৠ؇ل۰ اܳأ؇۰݁ ۰ਃಸورو৙৑ا ۰ොຩఈዳዧا اܳٴ٭؇َ؇ت، ᆇᅵ؇ل۰ ڢ؇َިن ڲء׫ոؼמ١: ոஈ࿦྾ت

اܳٺݱ݄ࡗࡲ ۋފص اࠍ੅ݱިݬ٭۰ ،ଫଃاܳٺڰފ ሒᇭ اࠍ੆ݑ اܳྡྷފ٭؇ن، ሒᇭ اࠍ੆ݑ ل۰، اܳأݯި اݿٺڎ৖৑ل ،ଫଃٺڰފይዧ اܳگ؇ًܭ ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء ،ሒᇿ৚৑ا
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Résumé

Les systèmes d’intelligence artificielle entraînés sur des données à caractère personnel soulèvent
un véritable problème au regard des règles de protection des données : dès lors qu’une information est
intégrée aux paramètres internes d’un modèle, peut-elle réellement être supprimée, et les décisions
produites par ce modèle peuvent-elles être expliquées de manière compréhensible aux personnes
concernées ? Cette recherche aborde cette problématique à travers une comparaison entre deux
cadres juridiques, le Règlement général sur la protection des données (RGPD) et la loi algérienne
18-07, ainsi qu’une analyse des méthodes techniques actuellement disponibles.

La première partie étudie la manière dont les deux cadres juridiques prennent en compte les
droits liés à l’intelligence artificielle, en se concentrant principalement sur le droit à l’effacement
et le droit à l’explication. Chaque droit est mis en relation avec les sept étapes d’un processus
d’apprentissage automatique, depuis la collecte des données jusqu’au déploiement du modèle. Cette
comparaison montre que la plupart des droits peuvent être pris en compte sur le plan technique,
mais que l’effacement et l’explication demeurent de loin les plus difficiles à mettre en œuvre.

La deuxième partie porte sur les techniques d’oubli automatique, notamment le réentraînement
complet, SISA, la suppression certifiée, la remontée de gradient et la distillation des connaissances.
Elle examine également les méthodes permettant de vérifier si l’oubli a effectivement été réalisé,
telles que les attaques par inférence d’appartenance, les tests fondés sur des modèles auxiliaires et
les approches par rapport de vraisemblance. Aucun de ces procédés ne permet à lui seul de réunir un
faible coût, une interprétabilité satisfaisante et une résistance suffisante à la manipulation. L’analyse
porte également sur des méthodes d’explication telles que SHAP, LIME, Integrated Gradients et
les explications contrefactuelles, en montrant qu’une méthode peut être mathématiquement solide
sans pour autant satisfaire aux exigences juridiques.

Les résultats montrent ainsi que les techniques d’oubli automatique se situent sur un compromis
entre coût et fiabilité, tandis qu’il n’existe toujours pas de méthode véritablement fiable permettant
de confirmer qu’un effacement a été effectué de manière effective. De même, malgré leur solidité
technique, les méthodes d’explication ne disposent pas encore de critères communément admis
permettant de déterminer ce qui constitue une explication juridiquement suffisante au regard du
RGPD ou de la loi algérienne 18-07.

Mots-clés :
Droit de la protection des données, RGPD, loi algérienne 18-07, oubli automatique, intelligence

artificielle explicable, inférence d’appartenance, droit à l’oubli, droit à l’explication, protection de
la vie privée dès la conception
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