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Abstract

The rapid growth of digital payment systems has significantly increased both the volume
and sophistication of financial fraud, resulting in substantial economic losses worldwide.
Traditional fraud detection approaches, ranging from rule-based systems to classical machine
learning models, treat transactions as independent instances and rely heavily on manual
feature engineering, limiting their ability to capture the complex relational and temporal
patterns inherent in financial transaction networks. Graph Neural Networks have emerged as
a powerful paradigm to address these limitations, by modeling transactions, users, merchants,
and devices as interconnected entities in an evolving graph structure, enabling the detection
of sophisticated fraud patterns that are invisible to conventional approaches.

This thesis presents a literature review of representative graph-based deep learning frame-
works for financial fraud detection, with a particular focus on how existing approaches model
temporal dynamics, construct heterogeneous transaction graphs, and address the fundamen-
tal challenges of class imbalance, concept drift, future information leakage, and real-time
inference constraints. This study examines seven methods, spanning different architectural
paradigms such as Lambda-style decoupled inference, continuous-time dynamic graphs, het-
erogeneous graph modeling, and contrastive learning, each analyzed in terms of graph con-
struction strategy, temporal encoding, core architecture, class imbalance handling, and re-
ported performance.

By synthesizing these contributions, this work provides a structured overview of the field and
highlights the key challenges and open problems that remain in the development of accurate,
temporally-aware, and deployable graph-based fraud detection systems.
Keywords: Financial fraud detection, Graph Neural Networks, Temporal graphs, Heterogeneous
graphs, Real-time inference, Contrastive learning, Class imbalance, Concept drift.
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Résumé

La croissance rapide des systèmes de paiement numérique a considérablement augmenté le volume et
la sophistication des fraudes financières, entraînant des pertes économiques substantielles à l’échelle
mondiale. Les approches traditionnelles de détection de fraude, allant des systèmes à base de règles
aux modèles classiques d’apprentissage automatique, traitent les transactions comme des instances
indépendantes et reposent fortement sur l’ingénierie manuelle des caractéristiques, limitant ainsi
leur capacité à capturer les patterns relationnels et temporels complexes inhérents aux réseaux
de transactions financières. Les réseaux de neurones sur graphes ont émergé comme un paradigme
puissant pour pallier ces limitations, en modélisant les transactions, les utilisateurs, les marchands et
les appareils comme des entités interconnectées dans une structure de graphe évolutive, permettant
la détection de schémas de fraude sophistiqués invisibles aux approches conventionnelles.

Ce mémoire présente une revue de la littérature de frameworks représentatifs d’apprentissage pro-
fond sur graphes pour la détection de fraude financière, avec un accent particulier sur la manière
dont les approches existantes modélisent la dynamique temporelle, construisent des graphes de
transactions hétérogènes, et traitent les défis fondamentaux du déséquilibre de classes, de la dérive
conceptuelle, de la fuite d’informations futures et des contraintes d’inférence en temps réel. Cette
étude examine sept méthodes, couvrant différents paradigmes architecturaux tels que l’inférence
découplée de type Lambda, les graphes dynamiques en temps continu, la modélisation de graphes
hétérogènes et l’apprentissage contrastif, chacune analysée en termes de stratégie de construction
de graphe, d’encodage temporel, d’architecture centrale, de gestion du déséquilibre de classes et de
performances rapportées.

En synthétisant ces contributions, ce travail fournit une vue d’ensemble structurée du domaine et
met en évidence les défis clés et les problèmes ouverts qui subsistent dans le développement de sys-
tèmes de détection de fraude sur graphes précis, conscients du temps et déployables en production.

Mots-clés : Détection de fraude financière, Réseaux de neurones sur graphes, Graphes temporels,
Graphes hétérogènes, Inférence en temps réel, Apprentissage contrastif, Déséquilibre de classes,
Dérive conceptuelle.
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ڲڪٌۘ
۰༡ڣ؇د اڢٺݱ؇دل۰ ۊފ؇߉ߵ ؜݆ أݿڰݠ ؇ᆙᆘ وّأگ٭ڎ۱؇، ሒᇿ؇ৎ৊ا ا৖৑ۋٺ٭؇ل ᆇᅦܹ٭؇ت ܾ࿭੗ ሒᇭ ܹ݁ۜިޖ۰ ل؇دة ز ሌᇿإ اᆇᅪීෂ޶ اᄴᄟڣؕ ৙৑َޙ۰݄ ا๤ཏܳلؕ اࡺ࢕ࢦި أدى
اఈ႙ၽܳݿ٭ܝ٭۰، ሒᇿ৚৑ا اܳٺأ޺޾ ஓ஁؇ذج ሌᇿإ اܳگިا༟ڎ আॻ༟ ۰ஓ୴؇اܳگ ا৙৑َޙ۰݄ ݆݁ اܳٺگܹ٭ڎل۰، ا৖৑ۋٺ٭؇ل ؜݆ اܳـܝލژ أݿ؇ܳ٭ص ဪّأ؇ࠍ اܳأ؇ৎ৊޶. اৎ৊ފٺިى আॻ༟
واෑෂ݁ٷ٭۰ اܳأఈఃفگ٭۰ اஓ஁৙৑؇ط اݿྥ٭أ؇ب আॻ༟ ؇ዛኤڢڎر ݆݁ ොຬڎ ؇ᆙᆘ ଩ଃగጻዧات، ل۰ اܳ٭ڎو ا୒ୖٷڎݿ۰ আॻ༟ ଫଃ܋ٴ ႟ၽ૰૖ وّأٺ݄ڎ ᄭᄥ݁ފٺگ ৖৑؇੆ျت اৎ৊أ؇ఈః݁ت
݆݁ اܳگ٭ިد، ۱ڍه ۰੊أ؇ࠍৎ৊ ؇ً࿌ިڢ ؇ً༥ިذஓ஁ ًިݬڰ۳؇ ۰ਃ಻؇اܳٴ٭ اෂීݿިم আॻ༟ اܳأݱྟ٭۰ اܳލٴႤၽت ޖ۳ݠت اৎ৊؇ܳ٭۰. اৎ৊أ؇ఈః݁ت ނٴႤၽت ሒᇭ اႤၽܳ݁ٷ۰ اৎ৊أگڎة
اۋٺ٭؇ل أஓ஁؇ط ؜݆ اܳـܝލژ ཯ྥ٭ں ؇ᆙᆘ ݁ٺޚިرة، ሒᇃ؇ਃಸ ྾ངر ྲྀྡྷ٭۰ ሒᇭ ଫଐ݁اًޚ۰ ܋൑ശ؇َ؇ت وا৙৑ۏ۳ݞة واܳٺ༶؇ر ඔ൹݁ڎ༱ފٺৎ৊وا اৎ৊أ؇ఈః݁ت ۰༥ڍஓ஁ ఈః༠ل

اܳٺگܹ٭ڎل۰. ً؇৙৑ݿ؇ܳ٭ص ا܋ྥލ؇ڣ۳؇ ਐಱأڍر ݁ٺޚިرة
༠؇ݬ۰ ًݱڰ۰ ଩ଃ܋ଫଐܳا ؕ݁ ،ሒᇿ؇ৎ৊ا ا৖৑ۋٺ٭؇ل ؜݆ ይዧـܝލژ ۰ਃ಻؇اܳٴ٭ اෂීݿިم আॻ༟ ۰ஓ୴؇اܳگ اܳأ݄٭ݑ اܳٺأ޺޾ أޗݠ ۋިل ఋዳዧدਃಸ؇ت ਵਦاۏأ۰ اৎ৊ڍாணة ۱ڍا لگڎم
ᄭᄥٺ݄ټৎ৊ا ل۰ اࠍ۱ި੊ݠ اܳٺ༲ڎل؇ت ۰੊و݁أ؇ࠍ గጻዧأ؇ఈః݁ت، ۰૭૙؇༶݁ٺ ଫଃ༚ ۰ਃ಻؇ਃಸ رݿިم و਍ಸ؇ء اෑෂ݁ٷ٭۰، ਍ಱᄴፁዧ؇݁٭൑ശ؇ت اࠍ੆؇ܳ٭۰ ا৙৑ݿ؇ܳ٭ص ۰༥ڍஓ஁ ܋٭ڰ٭۰ আॻ༟
اᄴᄟراݿ۰ ۱ڍه ّڰۜݧ .ঌॻاܳڰأ اܳިڢب ሒᇭ ا৖৑ݿٺڎ৖৑ل وڢ٭ިد اৎ৊ފٺگٴܹ٭۰، اৎ৊أߺࠊ݁؇ت و๤๎฽ب اৎ৊ڰ؇۱٭݄޶، وا෠ຶ৖৑ݠاف اܳڰ٪؇ت، ّިازن اۊٺఈఃل ሒᇭ
۰༥ڍஓ஁و اৎ৊ފٺ݄ݠ، ݆݁ෑෂا ሒᇭ ا਍ಱᄴᄟ؇݁٭ܝ٭۰ ۰ਃ಻؇اܳٴ٭ واෂීݿިم ৖৑݁ڎا، َިع ݆݁ اৎ৊ڰݱިل ৖৑Ⴄ၍ݿٺڎ৖৑ل ،۰༟ި݁ٺٷ ل۰ ݁أ݄؇ر ஓ஁؇ذج ّ؞ޚ޶ ޗݠق ݿٴؕ
ل۰ اৎ৊أ݄؇ر واܳٴྡྷ٭۰ ،มฃ݁ෑෂا ଩ଃ݁ଫଐܳوا ،ሒᇃ؇اܳٴ٭ ྾ངීෂا ਍ಸ؇ء اݿଫଐا౯౏ళ٭۰ ۋ٭ت ݆݁ ؇ዛዊ݁ ႟၍ ොູܹ٭ܭ ؕ݁ ،ॷख़द؇اܳٺٴ واܳٺأ޺޾ ،۰૭૙؇༶ٺৎ৊ا ଫଃ༚ ۰ਃ಻؇اܳٴ٭ اෂීݿިم

؜ٷ۬. ّؐ֟ اৎ৊ٴُܹ وا৙৑داء اܳٺިازن، اۊٺఈఃل ۰੊݁أ؇ࠍ وأݿߺࠊب ا৙৑ݿ؇ݿ٭۰،
واৎ৊ފ؇فܭ ا྘ཬීෂފ٭۰ اܳٺ༲ڎل؇ت আॻ༟ اܳݯިء و૭૏ܹޔ ا௯௫௵؇ل، ۱ڍا আॻ༟ ݁ٷޙ۰݄ ۰݁؇༟ َޙݠة اܳأ݄ܭ ۱ڍا لگڎم اዝང৕৑؇݁؇ت، ۱ڍه ܋ߵ٭ص ߙ ఈః༠ل ݆݁
اਐ಻৕৑؇ج. ྘ྲྀ٪؇ت ሒᇭ ๤དྷྡྷይዧ ᄭᄥً؇وڢ ݆݁ෑෂ؇ً ووا؜٭۰ دڢ٭گ۰ ۰ਃ಻؇اܳٴ٭ اෂීݿިم আॻ༟ ا৖৑ۋٺ٭؇ل ؜݆ ܋ލژ أَޙ۰݄ ّޚިߌߵ ሒᇭ ۰ஓ୴؇ڢ ߙ߳ال ৖৑ มฆܳا ۰༡ިڰٺৎ৊ا

،۰૭૙؇༶ٺৎ৊ا ଫଃ༚ ۰ਃ಻؇اܳٴ٭ اෂීݿިم اෑෂ݁ٷ٭۰، ۰ਃ಻؇اܳٴ٭ اෂීݿިم ،۰ਃ಻؇اܳٴ٭ اෂීݿިم আॻ༟ اܳأݱྟ٭۰ اܳލٴႤၽت ،ሒᇿ؇ৎ৊ا ا৖৑ۋٺ٭؇ل ؜݆ اܳـܝލژ اिऻء׫ոؼמ١: اڤոஈ࿦࿮ت
اৎ৊ڰ؇۱٭݄޶. ا෠ຶ৖৑ݠاف اܳڰ٪؇ت، ّިازن اۊٺఈఃل ،ॷख़द؇اܳٺٴ اܳٺأ޺޾ ،ঌॻاܳڰأ اܳިڢب ሒᇭ ا৖৑ݿٺڎ৖৑ل
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