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Abstract

Intrusion Detection Systems (IDS) are essential components for securing modern
computer networks against increasingly sophisticated cyberattacks. With the rapid
evolution of cloud-native infrastructures and distributed computing environments, tra-
ditional rule-based detection methods have become insufficient to address current cy-
bersecurity challenges.

This thesis presents a state of the art of recent advances in network intrusion detec-
tion systems, focusing on feature extraction tools and artificial intelligence-based ap-
proaches. It explores the main stages of IDS pipelines, including network traffic analysis,
feature extraction, data preprocessing, data augmentation and machine learning-based
classification.

The thesis analyzes recent approaches addressing class imbalance in intrusion de-
tection datasets, with particular focus on generative techniques for synthetic data gen-
eration.

Furthermore, it reviews machine learning and deep learning models also Transformer-
based architectures commonly applied in IDS. The strengths and limitations of these
approaches are discussed in the context of modern cybersecurity requirements.

Overall, this thesis provides a comprehensive overview of recent Ai techniques used
in intrusion detection systems, highlighting the evolution from traditional rule-based
methods to data-driven, generative, and deep learning approaches in modern cyberse-
curity environments.

Keywords : Intrusion Detection System (IDS), Network Traffic Analysis, Machine
Learning, Deep Learning, Generative Artificial Intelligence, Cybersecurity, Data Augmenta-
tion, Cybersecurity
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Résumé

Les systèmes de détection d’intrusion (IDS) sont des composantes essentielles de la sécuri-
sation des réseaux informatiques modernes contre les cyberattaques de plus en plus sophis-
tiquées. Face à l’évolution rapide des infrastructures cloud-native et des environnements de
calcul distribué, les méthodes de détection traditionnelles basées sur des règles sont devenues
insuffisantes pour relever les défis actuels en matière de cybersécurité.

Cette mémoire présente un état de l’art des avancées récentes dans les systèmes de détec-
tion d’intrusion réseau, en mettant l’accent sur les outils d’extraction de caractéristiques et les
approches basées sur l’intelligence artificielle. Elle explore les principales étapes des pipelines
IDS, notamment l’analyse du trafic réseau, l’extraction de caractéristiques, le prétraitement
des données, l’augmentation des données et la classification par apprentissage automatique.

La mémoire analyse les approches récentes permettant de traiter le déséquilibre des classes
dans les ensembles de données de détection d’intrusion, en particulier les techniques généra-
tives pour la génération de données synthétiques.

De plus, elle passe en revue les modèles d’apprentissage automatique et d’apprentissage
profond, ainsi que les architectures basées sur les Transformers, couramment utilisées dans les
IDS. Les forces et les limites de ces approches sont discutées dans le contexte des exigences
actuelles en matière de cybersécurité.

Globalement, cette mémoire offre un aperçu complet des techniques d’IA récentes util-
isées dans les systèmes de détection d’intrusion, en soulignant l’évolution des méthodes tra-
ditionnelles basées sur des règles vers des approches axées sur les données, génératives et
d’apprentissage profond dans les environnements de cybersécurité modernes.

Mots-clés : Système de Détection d’Intrusion (IDS), Analyse du Trafic Réseau, Ap-
prentissage Automatique, Apprentissage Profond, Intelligence Artificielle Générative, Cyber-
sécurité, Augmentation de Données
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اिऻڪٌۘ

اৎ৊ٺޚިرة ۰ਃ಻وଫଐܳـܝ৕৑ا ا୒ୖ݄۠؇ت ݪڎ ۰਒ಱڎ੆اࠍ اࠍ੆؇ݿިب ނٴႤၽت ඔ൹݁؊ܳٺ أݿ؇ݿ٭۰ ݁ܝިَ؇ت (IDS) ጵ጑اܳྥފ ܋ލژ أَޙ۰݄ ّأُڎّ
اܳگިا༟ڎ আॻ༟ ۰ஓ୴؇اܳگ اܳٺگܹ٭ڎل۰ اܳـܝލژ أݿ؇ܳ٭ص ّأڎ ቕረ ،۰༟ިزৎ৊ا اࠍ੆ިݿٴ۰ و྘ྲྀ٪؇ت ۰ਃಸ؇༲اܳފ اܳٺۜٺ٭۰ ปฃٴይዧ ا๤ཏܳلؕ اܳٺޚިر و݁ؕ ً؇ಣಕᕬݠار.

اࠍ੆؇ܳ٭۰. ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا ොູڎل؇ت ৎ৊ިاۏ۰۳ Ⴄ၍ڣ٭۰
ا଩ଃৎ৊ات اݿٺఈః༱ص أدوات আॻ༟ ଩ଃ܋ଫଐܳا ؕ݁ ،௧ௌاܳލٴ ጵ጑اܳྥފ ܋ލژ أَޙ۰݄ ሒᇭ اܳٺޚިرات ༡৙৑ڎث ؜ਵݪً؇ ۰༡ޗݠو৙৑ا ۱ڍه ّگڎم
ොູܹ٭ܭ ዻዧذ ሒᇭ ؇ஓ୾ ،ጵ጑اܳྥފ ܋ލژ أَޙ۰݄ أَ؇྘ྲྀص ࠍ੅ޚިط ا྘ཬීෂފ٭۰ اৎ৊ݠا༡ܭ و૭૜ٺܝލژ .ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء আॻ༟ ۰ஓ୴؇اܳگ وا৙৑ݿ؇ܳ٭ص

.ሒᇿ৚৑ا اܳٺأ޺޾ আॻ༟ ቕሶ؇اܳگ واܳٺݱྡྷ٭ژ اܳٴ٭؇َ؇ت، وّިݿ٭ؕ ا৙৑وܳ٭۰، اܳٴ٭؇َ؇ت ۰੊و݁أ؇ࠍ ا଩ଃৎ৊ات، واݿٺఈః༱ص ،ᄎჼاܳލٴ ਵਦور ᄎცරඞ
༠؇ص ႟ၽ૰૖ ଩ଃ܋ଫଐܳا ؕ݁ ،ጵ጑اܳྥފ ܋ލژ ਃಸ؇َ؇ت ༟ިᆇ୞୘؇ت ሒᇭ اܳڰ٪؇ت ّިازن ༟ڎم ဪّأ؇ࠍ มฆܳا ۰਒ಱڎ੆اࠍ ا৙৑ݿ؇ܳ٭ص ۰༡ޗݠو৙৑ا ጵ጑ොູ

اݬޚٷ؇؜٭۰. ਃಸ؇َ؇ت ૰૙৕৑؇ء اܳٺިܳ٭ڎل۰ اܳٺگٷ٭؇ت আॻ༟
(Transformer) ا৖৑ި௱௯௫ت আॻ༟ ۰ஓ୴؇اܳگ ปฃاܳٴ ሌᇿإ ً؇৕৑ݪ؇ڣ۰ اܳأ݄٭ݑ، واܳٺأ޺޾ ሒᇿ৚৑ا اܳٺأ޺޾ ஓ஁؇ذج ۰༡ޗݠو৙৑ا ૭૜ٺأݠض ،ዻዧذ আॻ༟ ఈః༟وة
݆݁৙৑ا ݁ٺޚܹٴ؇ت ݿ٭؇ق ሒᇭ ا৙৑ݿ؇ܳ٭ص ୒ୖڍه واܳگ٭ިد اܳگިة َگ؇ط ۰༡ޗݠو৙৑ا و਍ಾ؇ڢݷ .ጵ጑اܳྥފ ܋ލژ أَޙ۰݄ ሒᇭ ا৖৑ݿٺ༱ڎام اܳލ؇فأ۰

.۰਒ಱڎ੆اࠍ ሒᇃاଫଊاܳފ٭
،ጵ጑اܳྥފ ܋ލژ أَޙ۰݄ ሒᇭ اৎ৊ފٺ༱ڎ۰݁ ۰਒ಱڎ੆اࠍ ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء ّگٷ٭؇ت আॻ༟ ᄭᄥ݁؇ނ ۰݁؇༟ َޙݠة ۰༡ޗݠو৙৑ا ۱ڍه ّگڎم ༟؇م، ႟ၽ૰૖
اܳأ݄٭ݑ واܳٺأ޺޾ واܳٺިܳ٭ڎل۰ اܳٴ٭؇َ؇ت আॻ༟ ۰ஓ୴؇اܳگ ا৙৑ݿ؇ܳ٭ص ሌᇿإ اܳگިا༟ڎ আॻ༟ ۰ஓ୴؇اܳگ اܳٺگܹ٭ڎل۰ ا৙৑ݿ؇ܳ٭ص ݆݁ اܳٺޚިر আॻ༟ اܳݯިء ૭૜ܹ٭ޔ ؕ݁

.۰਒ಱڎ੆اࠍ ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا ྘ྲྀ٪؇ت ሒᇭ
اႤ၍ᄳᄟء اܳأ݄٭ݑ، اܳٺأ޺޾ ،ሒᇿ৚৑ا اܳٺأ޺޾ ،ᄎჼاܳލٴ ਵਦور ᄎცරඞ ොູܹ٭ܭ (IDS)، ጵ጑اܳྥފ ܋ލژ َޙ؇م : اिऻء׫ոؼמ١ اڤոஈ࿦࿮ت

اܳٴ٭؇َ؇ت ل؇دة ز ، ،ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا اܳٺިܳ٭ڎي، ሒᇼ؇ݬޚٷ৖৑ا
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