dadd) bl acill 4 S 1d ) 4 gel
People’s Democratic Republic of Algeria
qw\ Coddl 5 JlI f’Jw.ﬂ\ 31y
Ministry of Higher Education and Scientific Research
bl (s - 1945 6l 8 Y1 el Lall 2yl
Higher School of Computer Science 8 Mai 1945 - Sidi Bel Abbes

prieure e'lfp;f

& ESls ™

Sidi-Bel-Abbés

o i

o’

)
Q
w

a=an

fan_anl

b W A ytal
AR

Master’s Thesis

To obtain the diploma of Master’s Degree
Field of Study: Computer Science

Specialization: Artificial Intellience and data science (IASD)
Theme

Comparative study of network data analysis platforms and
performance evaluation of intrusion detection based on

artificial intelligence (AI) techniques

Presented by : Abdelillah Serghine

Defended on: July 1, 2026
In front of the jury composed of

Dr. Khaldi Miloud ESI-SBA, Algeria President of the Jury
Dr. Lahlou Laaziz ETS, Canada Thesis Supervisor
Pr. Benslimane Sidi Mohammed ESI-SBA, Algeria Co-Supervisor
Pr. Kara Nadjia ETS, Canada Co-Supervisor
Dr. Souyah Amina ESI-SBA, Algeria Examiner

Academic Year: 2025/2026



Abstract

Intrusion Detection Systems (IDS) are essential components for securing modern
computer networks against increasingly sophisticated cyberattacks. With the rapid
evolution of cloud-native infrastructures and distributed computing environments, tra-
ditional rule-based detection methods have become insufficient to address current cy-
bersecurity challenges.

This thesis presents a state of the art of recent advances in network intrusion detec-
tion systems, focusing on feature extraction tools and artificial intelligence-based ap-
proaches. It explores the main stages of IDS pipelines, including network traffic analysis,
feature extraction, data preprocessing, data augmentation and machine learning-based
classification.

The thesis analyzes recent approaches addressing class imbalance in intrusion de-
tection datasets, with particular focus on generative techniques for synthetic data gen-
eration.

Furthermore, it reviews machine learning and deep learning models also Transformer-
based architectures commonly applied in IDS. The strengths and limitations of these
approaches are discussed in the context of modern cybersecurity requirements.

Overall, this thesis provides a comprehensive overview of recent Ai techniques used
in intrusion detection systems, highlighting the evolution from traditional rule-based
methods to data-driven, generative, and deep learning approaches in modern cyberse-

curity environments.
Keywords : Intrusion Detection System (IDS), Network Traffic Analysis, Machine
Learning, Deep Learning, Generative Artificial Intelligence, Cybersecurity, Data Augmenta-

tion, Cybersecurity



Résumé

Les systemes de détection d’intrusion (IDS) sont des composantes essentielles de la sécuri-
sation des réseaux informatiques modernes contre les cyberattaques de plus en plus sophis-
tiquées. Face a ’évolution rapide des infrastructures cloud-native et des environnements de
calcul distribué, les méthodes de détection traditionnelles basées sur des regles sont devenues
insuffisantes pour relever les défis actuels en matiere de cybersécurité.

Cette mémoire présente un état de 'art des avancées récentes dans les systemes de détec-
tion d’intrusion réseau, en mettant I’accent sur les outils d’extraction de caractéristiques et les
approches basées sur 'intelligence artificielle. Elle explore les principales étapes des pipelines
IDS, notamment 'analyse du trafic réseau, ’extraction de caractéristiques, le prétraitement
des données, 'augmentation des données et la classification par apprentissage automatique.

La mémoire analyse les approches récentes permettant de traiter le déséquilibre des classes
dans les ensembles de données de détection d’intrusion, en particulier les techniques généra-
tives pour la génération de données synthétiques.

De plus, elle passe en revue les modeles d’apprentissage automatique et d’apprentissage
profond, ainsi que les architectures basées sur les Transformers, couramment utilisées dans les
IDS. Les forces et les limites de ces approches sont discutées dans le contexte des exigences
actuelles en matiere de cybersécurité.

Globalement, cette mémoire offre un apergu complet des techniques d’IA récentes util-
isées dans les systémes de détection d’intrusion, en soulignant 1’évolution des méthodes tra-
ditionnelles basées sur des regles vers des approches axées sur les données, génératives et
d’apprentissage profond dans les environnements de cybersécurité modernes.

Mots-clés : Systeme de Détection d’Intrusion (IDS), Analyse du Trafic Réseau, Ap-
prentissage Automatique, Apprentissage Profond, Intelligence Artificielle Générative, Cyber-

sécurité, Augmentation de Données
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