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Abstract

The exponential growth of event data generated across cybersecurity infrastructures, enterprise event

logs, financial systems, and medical environments has made real-time anomaly detection in high-

velocity streams a critical operational challenge. Most traditional methods were designed for static

datasets, and they struggle to operate under streaming constraints such as single-pass processing,

limited memory, and the absence of ground-truth labels during inference.

This thesis presents a structured literature review of existing approaches to anomaly detection in

continuous event streams, covering unsupervised machine learning, deep learning, and frequency-based

methods. The first part lays the groundwork by covering the main concepts in machine learning and

deep learning, streaming data processing, and approximate frequency estimation, as well as the NLP

and large language model techniques that support modern explanation-driven anomaly detection.

The second part reviews the state of the art across four main directions: sketch-based and frequency-

driven approaches, deep learning methods for streaming anomaly detection, pattern-based rarity min-

ing, and explainable anomaly detection using retrieval-augmented generation. A comparative analysis

identifies persistent gaps in the literature, particularly the lack of unified frameworks that jointly

address streaming compatibility, multi-signal score integration, and interpretable output generation

across heterogeneous domains.

Keywords: Anomaly Detection, High-Velocity Event Streams, Unsupervised Learning, Retrieval-

Augmented Generation, Explainability.
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RÉSUMÉ

La croissance exponentielle des données d’événements générées au sein des infrastructures de cybersécu-

rité, des journaux d’événements d’entreprise, des systèmes financiers et des environnements médicale a

fait de la détection d’anomalies en temps réel dans les flux à haute vélocité un défi opérationnel majeur.

Les méthodes traditionnelles de détection d’anomalies, conçues pour des ensembles de données sta-

tiques, ne répondent pas aux contraintes des environnements en streaming, notamment le traitement

en un seul passage, la mémoire limitée et l’absence de vérités terrain au moment de l’inférence.

Cette mémoire présente une revue de littérature structurée des approches existantes de détection

d’anomalies dans les flux d’événements continus, couvrant l’apprentissage automatique non supervisé,

l’apprentissage profond et les méthodes basées sur la fréquence. La première partie pose les bases

théoriques en présentant les concepts fondamentaux de l’apprentissage automatique et profond, le

traitement des données en streaming, ainsi que les méthodes d’estimation de fréquence approxima-

tive, en plus des techniques de traitement du langage naturel et des grands modèles de langage qui

soutiennent les systèmes modernes d’explication d’anomalies.

La deuxième partie passe en revue l’état de l’art selon quatre axes principaux : les méthodes basées

sur les sketches et la fréquence, les approches d’apprentissage profond pour la détection en flux, les

techniques de mining de motifs rares, ainsi que la détection explicable des anomalies via la génération

augmentée par récupération (RAG). Une analyse comparative met ensuite en évidence les principales

limites des travaux existants, en particulier l’absence de cadres unifiés capables de gérer simultané-

ment les contraintes du streaming, l’intégration de plusieurs signaux d’anomalie et la génération

d’explications interprétables dans des domaines hétérogènes.

Mots-clés : Détection d’anomalies, flux d’événements à haute vélocité, apprentissage non supervisé,

génération augmentée par récupération (RAG), explicabilité.
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ٸٰؒــڞ
ا۹ݠغسڶ، وا۹غཛྷذ׍ت اঔঐ׍۹سڶ، واটগؔݟ܊ڶ اঔঐݣ݅ݐسڶ، ا໥টগٔاث وௌேඤ୚ت ،ᇖᆇا૯૎ا۹ݐس ௏኷ካ܇܌ ا۹ـڢـسڶ ෟ෇ا۹غ ૯૎໣ ჸոّة უُݮঔঐا ا໥টগٔاث ۹غس׍ؔ׍ت اཀྵঔঐݐ׍رع اࡀ࡛࡬ݮ أدى
኱ካـש׍܇۳ ا۹ـٵۿسٔ؊ڶ ا۹ݠܦق ܇שݟ܄ ܷؗ܊ࠝ࠸ ሙሊ اᅋᅉটগسڶ. ؑ׍۹ז ً ઴ઠפسۿس׍ ً ච๽ٔ؊׍ ا໣ศ༓۹ڶ ໣׍۹سڶ ا۹ـ٩ٔٵ׍ت ᅝᅙ܌ اߓਊٵسߚ߱ ا۹ݮ٨׮ ᇖᆱ ا۹ݓٓوذ ۑݓٞ ڕש۳ ᇐᇃإ
وםس׍ب اவளயٔودة، واჷუا୧ஂة ،ٔ໥ا۹ݮا اঔঐܦور ذات اঔঐש׍ߓ਎ڶ ܇ق۳ ا۹ـ٩ٔܗ، ༻ཛྷذ׍ت ٨سݮد ᅝᅙ܌ ا۹ש܊۳ עؽٔ ܲשݮؑڶ ؗݮا໩ڲ ٩ڹݼ ኿ካჷუو ؚ׍౼৖ڶ، ౼৉׍ؔ׍ت ܇כ

اজগ݅ـজগٔل. أ৓ಅ׍ء اߓਊٵسٵسڶ ا۹ٵࠝ࠸
ا۹ـשހބ وؗפݠݼ اঔঐݐـ܊ܦة، ا໥টগٔاث ࢇ٩࢜ٵ׍ت ᇖᆱ ا۹ݓٓوذ ע܌ ኱ካـۣݓٞ اߓਊ׍۹سڶ ؑ׍টগ݅׍۹س׻ اঔঐـשۿٵڶ ௏኷ካد౼৉׍ت ܇ኟ኎ڦسڶ ৹৫اڕשڶ اটগݝܦو໥ڶ ڷٓه ؗٵٔم
ؗפݠسڶ ௌே໤ل ܇܌ ؊ڶ ا۹ؽݟܦ ܺ݅টগا اটগول اߓ਎ܤء ؊ܵכ ا૯૔۹دد. أو ا۹ـ଑૶ار ौु໣ اঔঐשـ܊ٔة واটগ݅׍۹س׻ ا۹ש܊سܗ، وا۹ـשހބ ศ་ோ኷ካاف، اߓਉ׍ܰכ ૯ેໞ ᇖᇃঠগا
ا኱ካפڶ ܇ש׍ߓ਎ڶ ؗٵؽس׍ت ᇐᇃإ ؑ׍ছগܰ׍٩ڶ ،ऽज࣬ا۹ـٵܦ ا૯૔۹دد ؗٵٔޒ޻ وؗٵؽس׍ت اঔঐـ٩ٔٵڶ، ا۹غس׍ؔ׍ت و܇ש׍ߓ਎ڶ ا۹ש܊سܗ، وا۹ـשހބ ᇖᇃঠগا ا۹ـשހބ ᇖᆱ اটগ݅׍݅سڶ اঔঐٶ׍ڷࠝ࠸

اߓ৘౵ٔਊڶ. ا۹ݓٓوذ ૯ેؗٶݐ أؔݟ܊ڶ ࢇ࢜ע܄ ෥්۹ا ا۹ـۣغ૯ેة ا኱ካפڶ وୗ୅׍ذج ا۹ݠغسשسڶ
ا۹ـשހބ أ݅׍۹س׻ وا૯૔۹دد، اඤੀٔঔঐڶ ၣထس׍ଚଖا ौु໣ اঔঐשـ܊ٔة اটগ݅׍۹س׻ رཛྷ༰ݐسڶ: චੀ׍ور أرؑשڶ ᇖᆱ ا۹غڢװ إ۹سڲ ؗݮ۳ܲ ܇׍ أ໥ٔث ཛྷ٩ݐـשܦض ᇖᆇا۹ق׍ اߓ਎ܤء أ܇׍
؊ࠪ࠸ ሙል . ؑ׍໩૯૔݅জগ׍ع اঔঐשܤز ا۹ـݮ۹سٔ ؑ׍݅ـ໵ٔام ૯ેـٶݐ኱ካ ا۹ٵ׍۳ؑ ا۹ݓٓوذ وۑݓٞ ا۹ؽ׍درة، اୗ୅টগ׍ط ا݅ـڡܦاج ا۹ـ٩ٔٵ׍ت، ᇖᆱ ا۹ݓٓوذ ۹ـۣݓٞ ا۹ש܊سܗ
໋࿺ود ا۹ـ٩ٔܗ، ٨سݮد ܇כ ا۹ـש׍܇۳ ौु໣ ٨׍درة ܇ݮ໥ٔة أݝܦ םس׍ب ً ڐܷݮܲ׍ اߓਊ׍۹سڶ، اᅋᄪটগ׍ل ᇖᆱ ا۹ٵسݮد أڷ܄ ौु໣ ا۹ܵݮء ઱ઓۿݚ ܇ٵ׍رن ච๽ۿس۳ ሙᇽٔؗٵ

ඟੀـۿٶڶ. ඤੀ׍জগت ૯૎໣ ኱ካٶڹ܄ ჱჩؑ٨׍ ؗٶݐ૯ેات وؗݮ۹سٔ ܇ـשٔدة، ݈ٓوذ إ݈׍رات
.૯ેـٶݐ኱ካ ا۹ٵ׍ؑۿسڶ (RAG)، ؑ׍໩૯૔݅জগ׍ع اঔঐשܤز ا۹ـݮ۹سٔ اঔঐܦا٨׻، ૯ેໞ ا۹ـשހބ ا໣ศ༓۹ڶ، ໣׍۹سڶ ا໥টগٔاث ࢇ٩࢜ٵ׍ت ا۹ݓٓوذ، ۑݓٞ اअँק؂Ծֱ֤ا: Ծୌྪت ا٪ྲ
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