
ل۰ اࠍ੊ݞا߉ߵ اஓ୷ᄴᄟگݠاޗ٭۰ اܳލأٴ٭۰ ل۰ ا۳৵৩ৠިر
People’s Democratic Republic of Algeria

اܳأగఒ޶ اܳٴۜت و ሒᇿ؇اܳأ اܳٺأܹࡗࡲ وزارة
Ministry of Higher Education and Scientific Research

ּڪ֔ץոس ۰מ׿ي - 5491 ڲոي 8 ᆃᅰोूا ୹୴ຐ୸ቤቘم ոاڤ֔ڪמ اिऻ׿ر١۰
Higher School of Computer Science

8 Mai 1945 - Sidi Bel Abbes

Thesis

To obtain the diploma of Engineer

Field of Study: Computer Science

Specialization: Information Systems and Web

Theme

Design and Development of an Intelligent Platform for Managing and
Monitoring Personal Data Protection Compliance with Law 18-07

Presented by

DOUIS FATIMA ZOHRA

Defended on: September 2026

In front of the jury composed of:

Mr. Mohammed BEDJAOUI President of the Jury
Mr. Djamel AMAR BENSABER Thesis Supervisor
Mr. Abdelkader AMRANE Examiner
Mrs. Soumia ABDELHAK Incubator Representative

Academic Year: 2025/2026



Abstract

Algerian organizations that process personal data are bound by Law No. 18-07 of June
10, 2018, which requires them to maintain a processing register, declare their activities to
the Autorité Nationale de Protection des Données à Caractère Personnel (ANPDP), respond
to data subject rights requests, and report data breaches. At ALGERAC, the Algerian Ac-
creditation Body, these obligations were still handled manually across departments, with no
shared system and no centralized tracking, exposing the organization to legal, financial, and
reputational risk. This thesis addresses that gap by designing and developing the Logiciel
de Gestion et de Suivi de la Protection des Données Personnelles (GSPDP), a web applica-
tion that brings ALGERAC’s compliance obligations under Loi 18-07 into a single, coherent
platform.

The project follows four phases: a legal and functional analysis of Loi 18-07 and AL-
GERAC’s existing situation, a conceptual design built around class diagrams, a relational
data model, and use-case and sequence diagrams, a development phase using Node.js, Ex-
press, React.js, and PostgreSQL, and a validation phase covering functional, security, and
performance testing. The delivered system covers user and role management, a processing
register, an ANPDP declaration module, consent management, data subject rights handling,
data breach management, compliance reporting and audit, and system administration. A
complementary, non-statutory module was also added: an AI-assisted legal assistant built
on a Retrieval-Augmented Generation architecture that answers questions about Loi 18-07
in French with cited sources.

Beyond the engineering work delivered for ALGERAC, the thesis steps back to examine
whether the system, reframed as Riglou 18/07, could be viable as a standalone SaaS product
for other Algerian organizations facing the same regulatory obligations. A market analysis, a
competitive positioning, a business model, and a financial plan support this broader feasibility
study.

The main finding is that a single, coherent platform can turn Loi 18-07’s compliance
obligations into traceable, auditable, and partly automated processes, while also revealing
limitations — notably the absence of a public ANPDP API for direct integration, limited
load testing, and a legal assistant whose knowledge base and evaluation set remain narrow
— that outline directions for future work.

Keywords— Data Protection Law, Algeria Law 18-07, ANPDP, Compliance Management
System, Data Subject Rights, Processing Register, Retrieval-Augmented Generation, Software En-
gineering, SaaS Business Model
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ڲڪٌۘ
؇ዛᔻُܹݞ ل اᄳᄟي ،2018 ިਃ಻ިل 10 ሒᇭ اৎ৊ޝرخ 07 -18 رڢܾ اܳگ؇َިن Ⴄၽ༡৙৑م ๴ཡෛங ޗ؇ًؕ ذات ਃಸ؇َ؇ت ဪّأ؇ࠍ มฆܳا ل۰ اࠍ੊ݞا߉ߵ ا୒ୖ٭٪؇ت ෛູݯؕ
۰ً؇༶ݿٺ৖৑وا (ANPDP)، ๴ཡۛاܳލ اܳޚ؇ًؕ ذات اৎ৊أޚ٭؇ت ৵৥ৠ؇ل۰ اܳިޗٷ٭۰ اܳފܹޚ۰ ᄴᄟى ؇ዛውޚ૰૙؊ً ༃຃๤ཡواܳٺ ،۰੊أ؇ࠍৎ৊ا ܳأ݄ܹ٭؇ت ෠஖ܭ ஓ୾ފ۹
ا୒ୖ٭٪؇ت ৖৑؜ٺ݄؇د اࠍ੊ݞا߉ߵي اᄴᄟلިان ሒᇭو ً؇ܳٴ٭؇َ؇ت. اৎ৊ٺأܹگ۰ اႤ၍؇ዛውᚶ৖৑ت ؜݆ واఈఃً৕৑غ ،ඔ൹أٷ٭ৎ৊ا ً؇ෛங৙৑؇ص اৎ৊ݠਊಾޚ۰ اࠍ੆گިق ᆙᆘ؇رݿ۰ ܳޚܹٴ؇ت
لأݠضّ ؇ᆙᆘ ஼ணਵਦي، ོྥٴّؕ أو ༡ި݁ڎّ َޙ؇م دون ،ဦݱ؇ࠍৎ৊ا ඔ൹ً ݁ٺڰݠق ႟ၽ૰૖و ؇ً࿌ࢴࣖو ࣁُࣖار ߙ߳ال ৖৑ ا଩ଐܳ৖৑ا݁؇ت ۱ڍه ೑಻Ⴄ၍ (ALGERAC)،
اৎ৊أޚ٭؇ت ᆇᅵ؇ل۰ و݁ٺ؇ًأ۰ ଫଃ٭૭૜ ༇ံ؇َߓߵ وّޚިߌߵ ّݱ݄ࡗࡲ ఈః༠ل ݆݁ ا৕৑ނႤၽܳ٭۰ ۱ڍه اܳٴۜت ۱ڍا ဪلأ؇ࠍ ً؇ܳފ݄أ۰. ੯੩أਐಾو و݁؇ܳ٭۰ ۰ਃ಻ިَ؇ڢ ௰௯௫؇ޗݠ اৎ৊ޝݿފ۰
.ᄭᄥ݁Ⴄၽ݁ٺ وا༡ڎة ݁ٷݱ۰ ݆ᆙᆕ 07 -18 اܳگ؇َިن ஓ୾ިۏص ALGERAC ا଩ଐܳا݁؇ت ؕᆇ໶໕ ೞಱو ّޚٴ٭ݑ و۱ި (GSPDP)، ๴ཡۛاܳލ اܳޚ؇ًؕ ذات
আॻ༟ لگިم ݁ڰ؇۱٭݄޶ ّݱ݄ࡗࡲ ቕ቉ ،ሒᇿ؇੆اࠍ ALGERAC وܳިاڢؕ 07 -18 ይዧگ؇َިن ووޖ٭ࠕࠫ ሒᇃިَ؇ڢ ොູܹ٭ܭ ਵਦا༡ܭ: أرًؕ ا๤དྷৎ৊وع ཯ྥٴؕ
Node.js ً؇ݿٺ༱ڎام ّޚިߌߵ ᄭᄥ༡ਵਦ ؇ዛዀّܹ اܳྥފܹފܹ٭۰، وا௰௯௫ޚޚ؇ت ا৖৑ݿٺأ݄؇ل ৖৑؇༡ت وෛ੼ޚޚ؇ت ይዧٴ٭؇َ؇ت اܳأఈఃفࠔࠫ واࡺ࢕ࢦިذج ا৙৑ݬٷ؇ف ෛ੼ޚޚ؇ت
ඔ൹݁ڎ༱ފٺৎ৊ا ଫଃ٭૭૜ ޾ ّ֟ اৎ৊ފُ޺ اܳٷޙ؇م ل؞ޚ޶ وأداء. وأ݁ٷ٭۰ وޖ٭ڰ٭۰ اۊٺٴ؇رات ᆙᆍܹب ොູگݑ ᄭᄥ༡ਵਦ ቕ቉ ،PostgreSQLو React.jsو Expressو
ۋިادث ଫଃ٭૭૜و اෛங৙৑؇ص، ۋگިق ޗܹٴ؇ت ۰੊و݁أ؇ࠍ اৎ৊ިاڣگ؇ت، ଫଃ٭૭૜و ANPDP، ᄴᄟى اܳٺොຬ๤ཡ؇ت وو༡ڎة اৎ৊أ؇ࠍ੊؇ت، و෠஖ܭ وا৙৑دوار،
ا৖৑ݿ༥ଫଐ؇ع ل۰ ݁أ݄؇ر আॻ༟ มฃ݁ٴ ሒᆞذ ሒᇃިَ؇ڢ ݁ފ؇༟ڎ :؇ً࿖ިَ؇ڢ إෑෂا݁٭۰ ଫଃ༚ ᆇᅀّ٭ܹ٭۰ و༡ڎة أ֡ݪ٭ڰب პაႰ اܳٷޙ؇م. وᎂدارة واܳٺڎڢ٭ݑ، واܳٺگ؇رߌߵ اଫଐ༠৖৑اق،

݁ݱ؇دره. ሌᇿإ ا৕৑ނ؇رة ؕ݁ 07 -18 ً؇ܳگ؇َިن اৎ৊ٺأܹگ۰ ᄭᄥ٪ݿ৙৑ا ؜݆ اܳڰݠ૭૙٭۰ ً؇ይዧ؞۰ ෠ຬ٭ص (RAG) ً؇ܳٺިܳ٭ڎ ز ّ֟ اৎ৊أݞ
،18/07 Riglou ྾ངا ොູب اܳٷޙ؇م، لܭ ިොູ ۰ਃ಻Ⴄၽ݁إ ألݯً؇ اܳٴۜت ཯ྥٷ؇ول ALGERAC، ܳڰ؇ࢱࣖة اৎ৊ٷُ۠ݞ ๴ངୖٷڎ୒ا ೞ಻؇੊اࠍ ؜݆ وًأ٭ڎاً
ݿިڢ٭۰ دراݿ۰ ఈః༠ل ݆݁ ዻዧوذ اܳٺٷޙ٭݄٭۰، ا଩ଐܳ৖৑ا݁؇ت َڰݴ ۬༥ّިا أරඝى ل۰ ඹජا߉ߵ ۱٭٪؇ت ݁ٷ۬ ૭૏ٺڰ٭ڎ أن ஓ୷ܝ݆ ࢻࣕاّ۬ ቕሶ؇ڢ SaaS ݁ٷٺھ ሌᇿإ

.ሒᇿ؇݁ وෛ੼ޚޔ أᆇᅦ؇ل وஓ஁ިذج ๴ཏڣ؇਍ಾ وஓ஄ިݪؕ
وނٴ۬ واܳٺڎڢ٭ݑ ይዧٺྥٴؕ ᄭᄥً؇ڢ ᆇᅦܹ٭؇ت ሌᇿإ 07 -18 اܳگ؇َިن ا଩ଐܳا݁؇ت لܭ ިොູ আॻ༟ ڢ؇درة ᄭᄥ݁Ⴄၽو݁ٺ وا༡ڎة ݁ٷݱ۰ أن ሌᇿإ اᄴᄟراݿ۰ ෛູܹݧ
اۊٺٴ؇رات وො੼ڎودل۰ ،๤ཇ؇ٴৎ৊ا اܳٺႤၽ݁ܭ ོྥ٭ں ANPDP ᄴᄟى ᆇᅦި݁٭۰ ߓߵ෠੼٭۰ واۏ۰۳ ؗ٭؇ب أߓߵز۱؇ ො੼ڎودل؇ت، ሌᇿإ اৎ৊گ؇ًܭ ሒᇭ ا৕৑ނ؇رة ؕ݁ آܳ٭۰،

.ঌॻފٺگٴৎ৊ا ይዧأ݄ܭ آڣ؇ڢً؇ ّڰٺں َگ؇ط ሒሃو ّگ٭٭݄۬، ۰༟ިᆇ୞୘و ሒᇃިَ؇اܳگ اৎ৊ފ؇༟ڎ ݁أ؇رف ڢ؇༟ڎة وݪ٭ݑ ا৵৥ৠܭ،
๴ཡۛاܳލ اܳޚ؇ًؕ ذات اৎ৊أޚ٭؇ت ৵৥ৠ؇ل۰ اܳިޗٷ٭۰ اܳފܹޚ۰ ،07 -18 رڢܾ اࠍ੊ݞا߉ߵي اܳگ؇َިن اܳٴ٭؇َ؇ت، ᆇᅵ؇ل۰ ڢ؇َިن ڲء׫ոؼמ١: ոஈ࿦྾ت
أᆇᅦ؇ل ஓ஁ިذج ا෠੼ଫଊܳ٭؇ت، ۱ٷڎݿ۰ ً؇ܳٺިܳ٭ڎ، ز ّ֟ اৎ৊أݞ ا৖৑ݿ༥ଫଐ؇ع اৎ৊أ؇ࠍ੊؇ت، ෠஖ܭ ،ඔ൹أٷ٭ৎ৊ا اෛங৙৑؇ص ۋگިق ا৖৑݁ٺټ؇ل، ଫଃ٭૭૜ َޙ؇م (ANPDP)،SaaS
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Résumé

Les organisations algériennes traitant des données à caractère personnel sont soumises à la
loi n° 18-07 du 10 juin 2018, qui les oblige à tenir un registre des traitements, à déclarer leurs
activités auprès de l’Autorité Nationale de Protection des Données à Caractère Personnel (ANPDP),
à répondre aux demandes d’exercice des droits des personnes concernées et à notifier les violations
de données. Au sein de l’ALGERAC, l’organisme algérien d’accréditation, ces obligations étaient
encore gérées manuellement et de façon dispersée entre services, sans système partagé ni suivi
centralisé, exposant l’organisation à des risques juridiques, financiers et réputationnels. Cette thèse
répond à ce constat en concevant et développant le Logiciel de Gestion et de Suivi de la Protection
des Données Personnelles (GSPDP), une application web qui réunit les obligations de conformité
d’ALGERAC au titre de la loi 18-07 au sein d’une plateforme unique et cohérente.

Le projet suit quatre phases : une analyse juridique et fonctionnelle de la loi 18-07 et de la
situation existante d’ALGERAC, une conception fondée sur des diagrammes de classes, un modèle
relationnel de données ainsi que des diagrammes de cas d’utilisation et de séquence, une phase de
développement s’appuyant sur Node.js, Express, React.js et PostgreSQL, puis une phase de vali-
dation couvrant des tests fonctionnels, de sécurité et de performance. Le système livré couvre la
gestion des utilisateurs et des rôles, le registre des traitements, le module de déclaration ANPDP,
la gestion du consentement, le traitement des demandes de droits des personnes, la gestion des
violations de données, le reporting et l’audit de conformité, ainsi que l’administration du système.
Un module complémentaire, non exigé par la réglementation, a également été ajouté : un assis-
tant juridique reposant sur une architecture de génération augmentée par récupération (RAG), qui
répond en français aux questions relatives à la loi 18-07 en citant ses sources.

Au-delà du travail d’ingénierie réalisé pour ALGERAC, la thèse examine également si le système,
repositionné sous le nom de Riglou 18/07, pourrait constituer un produit SaaS autonome et viable
pour d’autres organisations algériennes confrontées aux mêmes obligations réglementaires. Une
étude de marché, un positionnement concurrentiel, un modèle économique et un plan financier
viennent étayer cette étude de faisabilité élargie.

Le principal résultat est qu’une plateforme unique et cohérente permet de transformer les obli-
gations de conformité de la loi 18-07 en processus traçables, auditables et partiellement automatisés,
tout en révélant certaines limites — notamment l’absence d’une API publique de l’ANPDP per-
mettant une intégration directe, des tests de charge limités, ainsi qu’une base de connaissances et
un ensemble d’évaluation restreints pour l’assistant juridique — qui ouvrent des pistes pour des
travaux futurs.

Mots-clés :

Droit de la protection des données, loi algérienne 18-07, ANPDP, système de gestion de la
conformité, droits des personnes concernées, registre des traitements, génération augmentée par
récupération, génie logiciel, modèle économique SaaS
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