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Abstract

Online payment fraud poses a major threat to banks, businesses, and customers world-
wide, resulting in significant financial losses each year. Traditional rule-based detection
systems are increasingly ineffective against sophisticated and evolving fraud schemes.

This master’s thesis presents a state-of-the-art review of Artificial Intelligence (AI) and
Machine Learning (ML) techniques for online payment and credit card fraud detection. Re-
cent studies published between 2020 and 2026 were analyzed across four categories: Machine
Learning, Ensemble Learning, Deep Learning, Anomaly Detection with Risk Management,
and Systematic Literature Reviews. For each study, detection methods, datasets, prepro-
cessing techniques, evaluation metrics, strengths, and limitations were examined.

The review shows that Random Forest remains a highly effective ML algorithm, partic-
ularly when combined with feature selection and optimization techniques. Deep Learning
models such as LSTM and GRU perform well on sequential transaction data, while ensem-
ble methods consistently outperform individual classifiers. Studies also demonstrate that
combining anomaly detection with risk modelling can significantly reduce fraud losses while
maintaining low false positive rates. Furthermore, the literature indicates a strong focus on
supervised learning, with limited research on semi-supervised, reinforcement learning, and
explainable Al approaches.

Several challenges persist, including extreme class imbalance, over-reliance on accuracy as
an evaluation metric, computational constraints for real-time deployment, and limited model
interpretability required for regulatory compliance.

The review concludes that no single technique can address all fraud detection challenges.
Hybrid approaches that combine complementary methods appear to offer the greatest poten-
tial for improving detection performance and practical deployment. These findings provide
a foundation for future research and the development of intelligent fraud detection systems.
Keywords: online payment fraud, credit card fraud, machine learning, deep learning,

anomaly detection, ensemble learning, systematic review.



Résumé

La fraude dans les paiements en ligne est devenue une menace sérieuse pour les banques,
les commercgants et les clients du monde entier, causant des milliards de dollars de pertes
annuelles. Les méthodes traditionnelles basées sur des regles fixes ne sont plus suffisantes
face a des stratégies de fraude de plus en plus sophistiquées.

Ce mémoire propose une revue complete de 1'état de I'art des techniques d’intelligence ar-
tificielle et d’apprentissage automatique appliquées a la détection de fraude dans les paiements
en ligne et par carte de crédit. Une sélection d’études récentes publiées entre 2020 et 2026 a
été analysée, couvrant quatre catégories principales : les approches basées sur 'apprentissage
automatique, I'apprentissage ensembliste, ’apprentissage profond, la détection d’anomalies
combinée a la gestion des risques, et les revues systématiques.

L’analyse révele que Random Forest reste l'un des algorithmes les plus robustes, at-
teignant des taux de précision élevés. Combiné avec des techniques d’optimisation comme les
algorithmes génétiques, ses performances s’améliorent davantage. LSTM montre de bonnes
performances sur les données séquentielles, tandis que GRU offre un bon équilibre entre
performance et complexité. Les méthodes ensemblistes surpassent constamment les classifi-
cateurs uniques.

L’intégration de la détection d’anomalies avec un modele de triage économique et un
modele de risque a réduit considérablement les pertes tout en maintenant de faibles taux
de faux positifs. Les revues systématiques indiquent que 'apprentissage supervisé domine
la littérature, tandis que I'apprentissage semi-supervisé et par renforcement restent large-
ment inexplorés. Les algorithmes d’optimisation méta-heuristique ont atteint les niveaux de
précision les plus élevés.

Cependant, plusieurs défis persistent : un déséquilibre extréme des classes (moins d’un
pour cent de transactions frauduleuses), une dépendance excessive a la précision comme seule
métrique, une complexité computationnelle élevée pour le déploiement en temps réel, et une
absence de méthodes d’IA explicable, essentielles pour la conformité réglementaire dans le
secteur bancaire.

La revue conclut qu’aucune technique unique ne peut répondre a tous les défis. Les
approches hybrides combinant des techniques complémentaires semblent étre la direction la
plus prometteuse. Ces résultats fournissent une base solide pour la conception de systemes
de détection de fraude intelligents.

Mots-clés: fraude paiement en ligne, fraude carte de crédit, apprentissage automatique,

apprentissage profond, détection d’anomalies, apprentissage ensembliste, revue systématique.
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