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Abstract

The growing complexity of digital infrastructures has significantly expanded the attack
surface exposed to malicious actors, making systematic and efficient security assessment in-
creasingly difficult to sustain. Penetration testing has established itself as a cornerstone prac-
tice for identifying vulnerabilities before they can be exploited, yet current practice remains
affected by structural limitations: fragmented tool ecosystems, manual workflow orchestra-
tion, absence of structured lifecycle management, and insufficient governance mechanisms.

This thesis presents the design and incremental implementation of PentestOPS, a mod-
ular penetration testing automation platform that addresses these limitations through a uni-
fied, actor-driven architecture. The system organizes the penetration testing lifecycle around
four primary actors, namely the Pentest Admin, the Pentester, the Client, and the Automa-
tion Engine, each assigned clearly delineated responsibilities and interaction boundaries. A
formal requirements analysis, expressed through UML use case, sequence, and activity di-
agrams, guided the architectural decisions and ensured alignment between system behavior
and real-world engagement workflows.

The platform is built on a modular monolithic architecture using Flask, PostgreSQL, and
a vanilla JS single-page frontend communicating through a RESTful API. Its core contribu-
tion is a pipeline-based automation engine that orchestrates passive subdomain enumeration,
DNS resolution, HTTP host probing, port scanning, web crawling, JavaScript analysis, and
template-based vulnerability detection through controlled subprocess execution, structured
output normalization, and semantic deduplication. A pre-engagement validation mechanism
enforces mutual scope approval before any scanning activity can be initiated, and a RBAC
model governs all platform operations.

A comparative analysis of eleven existing tools and platforms revealed a consistent struc-
tural divide between automation-oriented solutions lacking platform infrastructure and platform-
oriented solutions lacking native pipeline execution. PentestOPS addresses this gap by na-
tively combining both within a single, open, and extensible architecture.

The implemented system validates the proposed architectural approach and demonstrates
that modular automation, structured workflow orchestration, and centralized lifecycle man-
agement can improve the efficiency, consistency, and traceability of modern penetration
testing operations.

Keywords: Penetration Testing, Reconnaissance Automation, Workflow Orchestration, Mod-
ular Architecture, Attack Surface Discovery, Vulnerability Management, REST API, Role-Based
Access Control.



sl

Tl Sle el oo L ) Ol (2l ped) b 87w AL 30 2l 1 3 A el o]
Oyl (Ko ol U5 Sl o CanSll 2 Tl iy ands GLE YISl 25 By i) Al 1T A G
3t Gmilly ozl SV A8 1 ot g 3Ca 548 e Gl 2 Y a1 Judl ) O e WSl o
AN ST Giniy LV il 3590 8,05Y VLW Sl Ol el

35l oda o SLYI LY dslae %l e (B PentestOPS il £ )0 by o a,},!w odo oo
(R oty OBl I GV ) sl 50 ¢Lu\ V.L Al ULV 2358 o 3 5 e By I e
o I8 el 3y Ll Sy Ly 3l Lo f) 332 3] N Sz, ¢ ey bl (B L) s
L.y L:A-M uu)} L bladly Juldly <-\JMY\ <Y 75 o UML Ollabaz Jo ol M\ Mol deze] 8
Ol sl oy d Q,ﬂ\ Jodll e & ¢Ua.ﬂ\ Do Blg ey

4] delel 4grlgy PostgreSQL UL suclsy Flask  Juall 5| r\J&::ML LR TR PR T I R S WA QRIS
£ s wil 2 3 aall oo 4 el JE 5 \REST ,Lag API e ddd| o el cWY\]avaScrlth 3 55 Gl
golazaly (DNS JU2y cie i) Sbladl ol gl ¢ 3Mana¥V1 ol ileze Jol o 506 i oo ) Ls e
s e M3y (AL @l gl e eIy JavaScripte Slde Jddy e I Cayy LY s HTTP se (pipiall
Sl B 3 Lo o o sl o5 5 IV SLIS Ay el A1 55 el SpsSH o S ks
o RBAC 5155W1 e ) dpo ) (3 o) pls5 3 2 Lo ¢ s 1L (6T 3 g 200 5 o) Bl o oLl 2510
Gdall olle &=

o bl 4 ) s g =Yl d,l, 2l W S b e B3 se Baatey Bl e uaY Ol el LntS
@L 5 2= o» PentestOPS Laie Ay .Lgf-\ UL SN FSRRY b dac ol o e gs” Olall dgoy cdg
ool a6y i By B o G A oy oY)

LAl 8o B3laly Jonll d H@l‘ i)y i slal) 22231 O Ow..*:} ¢ Aal) 4 sleall 3l “f-"ﬁi\ pllad) u«w{
5 Ll Ly okl Gl Y1 ) S ST et Lo 500

s L I > | elaisTy 43;) ..*“ '4”]'\ ¢ ‘l.""" Saul? ¢ VRN ~."T ol Y\) o { g 2 e Ss\
131 ¢ . U"‘*\‘ t L0 O s A= [
)\;;\“ Jﬁ @?l\ d}na)\ L} Sa:l\ cou:?kﬂ\ iy Al



Résumé

La complexité croissante des infrastructures numériques a considérablement élargi la surface
d’attaque exposée aux acteurs malveillants, rendant 1’évaluation systématique et efficace de la sécu-
rité de plus en plus difficile & maintenir. Les tests d’intrusion se sont imposés comme une pratique
incontournable pour identifier les vulnérabilités avant qu’elles ne puissent étre exploitées, mais la
pratique actuelle reste affectée par des limitations structurelles majeures, notamment la fragmen-
tation des écosystémes d’outils, I'orchestration manuelle des flux de travail, ’absence de gestion
structurée du cycle de vie des engagements, et 'insuffisance des mécanismes de gouvernance.

Cette these présente la conception et I'implémentation incrémentale de PentestOPS, une plate-
forme d’automatisation modulaire des tests d’intrusion qui répond a ces limitations a travers une
architecture unifiée pilotée par les acteurs. Le systéme organise le cycle de vie des tests d’intrusion
autour de quatre acteurs principaux, a savoir 'administrateur de pentest, le testeur d’intrusion, le
client et le moteur d’automatisation, chacun disposant de responsabilités, de permissions et de fron-
tieres d’interaction clairement définies. Une analyse formelle des exigences, exprimée a travers des
diagrammes UML de cas d’utilisation, de séquence et d’activité, a guidé les décisions architecturales
et assuré l'alignement entre le comportement du systeme et les flux de travail réels des engagements
de sécurité.

La plateforme repose sur une architecture monolithique modulaire utilisant Flask, PostgreSQL
et une interface frontale monopage en JavaScript natif, communiquant avec le backend via une
API RESTful. Sa contribution centrale est un moteur d’automatisation fondé sur des pipelines de
traitement, qui orchestre I’énumération passive de sous-domaines, la résolution DNS, le sondage
HTTP des hotes, le balayage de ports, I’exploration web, ’analyse JavaScript et la détection de
vulnérabilités par gabarits, a travers une exécution controlée des outils externes, une normalisation
des sorties et une déduplication sémantique. Un mécanisme de validation de pré-engagement impose
une approbation mutuelle de la portée avant toute activité de balayage, tandis qu'un modele de
controle d’acces basé sur les roles RBAC gouverne ’ensemble des opérations de la plateforme.

Une analyse comparative de onze outils et plateformes existants a révélé une division struc-
turelle persistante entre les solutions orientées automatisation, qui manquent d’infrastructure de
plateforme, et les solutions orientées plateforme, qui ne disposent pas d’un pipeline d’exécution
natif. PentestOPS comble cette lacune en combinant nativement les deux approches au sein d’une
architecture unique, ouverte et extensible.

Le systeme implémenté valide I’approche architecturale proposée et démontre que I'automatisation
modulaire, I’orchestration structurée des flux de travail et la gestion centralisée du cycle de vie peu-
vent améliorer efficacité, la cohérence et la tracabilité des opérations modernes de test d’intrusion.

Mots-clés : Test d’intrusion, Automatisation de la reconnaissance, Orchestration de flux de
travail, Architecture modulaire, Découverte de la surface d’attaque, Gestion des vulnérabilités, API
REST, Controle d’acceés basé sur les roles



