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Abstract

The rapid evolution of IT infrastructures and the growing sophistication of cyber threats
have made centralized security monitoring an operational necessity for modern organiza-
tions. This thesis presents a comprehensive state-of-the-art study of Security Information
and Event Management (SIEM) systems, with a particular focus on their role in cyber at-
tack detection. The work begins by establishing the theoretical foundations of cybersecurity,
covering threat taxonomies, attack methodologies, and the limitations of traditional defense
mechanisms. It then reviews the generational evolution of SIEM platforms, from rule-based
aggregation to AI-driven, cloud-native architectures, and surveys key research contributions
in machine learning-based anomaly detection, User and Entity Behavior Analytics (UEBA),
alert management, and SOAR integration. A structured comparative evaluation of six widely
deployed SIEM solutions, Wazuh, Splunk Enterprise Security, FortiSIEM, Graylog, Elastic
SIEM, and Exabeam, is conducted against 47 technical criteria spanning log collection, de-
tection, automation, scalability, compliance, and cost. The results show that while no single
platform achieves universal superiority, Elastic Security Enterprise offers the most complete
feature coverage, while Exabeam and Graylog Enterprise lead in behavioral analytics and
cost-effectiveness respectively. The study concludes by identifying persistent research gaps
including false positive reduction at scale, model explainability, and privacy-preserving de-
tection architectures.

Keywords: SIEM, Cyber Attack Detection, Machine Learning, Anomaly Detection, UEBA,
SOAR, Threat Intelligence, Comparative Study, Cybersecurity
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Résumé

L’évolution rapide des infrastructures informatiques et la sophistication croissante des cyberme-
naces ont fait de la supervision de sécurité centralisée une nécessité opérationnelle pour les organisa-
tions modernes. Ce mémoire présente une étude approfondie de l’état de l’art des systèmes de gestion
des informations et des événements de sécurité (SIEM), avec un accent particulier sur leur rôle dans
la détection des cyberattaques. Le travail débute par l’établissement des fondements théoriques de
la cybersécurité, couvrant les taxonomies des menaces, les méthodologies d’attaque et les limites
des mécanismes de défense traditionnels. Il passe ensuite en revue l’évolution générationnelle des
plateformes SIEM, des architectures à base de règles jusqu’aux architectures cloud-native pilotées
par l’intelligence artificielle, et recense les contributions de recherche clés en matière de détection
d’anomalies par apprentissage automatique, d’analyse comportementale des utilisateurs et des en-
tités (UEBA), de gestion des alertes et d’intégration SOAR. Une évaluation comparative structurée
de six solutions SIEM largement déployées, Wazuh, Splunk Enterprise Security, FortiSIEM, Gray-
log, Elastic SIEM et Exabeam, est réalisée selon 47 critères techniques couvrant la collecte de
journaux, la détection, l’automatisation, la scalabilité, la conformité et le coût. Les résultats mon-
trent qu’aucune plateforme n’atteint une supériorité universelle, bien qu’Elastic Security Enterprise
offre la couverture fonctionnelle la plus complète, tandis qu’Exabeam et Graylog Enterprise se dis-
tinguent respectivement en analytique comportementale et en rapport qualité-prix. L’étude conclut
en identifiant des lacunes de recherche persistantes, notamment la réduction des faux positifs à
grande échelle, l’explicabilité des modèles et les architectures de détection respectueuses de la vie
privée.

Mots-clés : SIEM, Détection de cyberattaques, Apprentissage automatique, Détection d’anomalies,
UEBA, SOAR, Renseignement sur les menaces, Étude comparative, Cybersécurité
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ڲڪٌۘ
గጻዧޝݿފ؇ت ૰૜؞٭ܹ٭۰ ๤ཚورة ل۰ ஼ணݠৎ৊ا ݆݁৙৑ا ਵਦاڢٴ۰ ۏأܭ ሌᇿإ ۰ਃ಻اଫଊاܳފ٭ اዛውܳڎࢴࣖات ّأگ٭ڎ وߙ߳اࢴࣖ ۰ਃಾ؇݁أߺࠊৎ৊ا اܳٺۜٺ٭۰ ปฃٴይዧ لؕ ๤ཏܳا اܳٺޚިر أدىّ
اܳـܝލژ ሒᇭ دور۱؇ আॻ༟ ଩ଃ܋ଫଐܳا ؕ݁ (SIEM)، ݆݁৙৑ا وأ༡ڎاث ݁أߺࠊ݁؇ت إدارة أَޙ۰݄ ሒᇭ اܳڰ݆ ᄭᄟ؇੆ࠍ ᄭᄥ݁؇ނ دراݿ۰ اৎ৊ڍாணة ۱ڍه ّگڎم .۰਒ಱڎ੆اࠍ
و༡ڎود ا୒ୖ۠ިم وዛዊ݁۠٭؇ت اዛውܳڎࢴࣖات ّݱྡྷ٭ڰ؇ت ཯ྥٷ؇ول إذ ،ሒᇃاଫଊاܳފ٭ ݆݁ఋዳዧ ل۰ اܳٷޙݠ ا৙৑ݿݴ ࿓؆رݿ؇ء اܳأ݄ܭ ਊಱڎأ .۰ਃ಻اଫଊاܳފ٭ ا୒ୖ݄۠؇ت ؜݆
ً؇Ⴄ၍ᄳᄟء اৎ৊ڎ؜۰݁ި ۰ਃಸ؇༲اܳފ ปฃاܳٴ ሌᇿإ اܳگިا༟ڎ আॻ༟ ۰ஓ୴؇اܳگ ا৙৑َޙ۰݄ ݆݁ SIEM، ৎ৊ٷݱ؇ت ঌॻ٭੊اࠍ اܳٺޚިر ૭૏ٺأݠض ቕ቉ اܳٺگܹ٭ڎل۰. اᄴᄟڣ؇ع آܳ٭؇ت
(UEBA)، وا൑ശܳ؇َ؇ت ඔ൹݁ڎ༱ފٺৎ৊ا ݿߺࠊك وොູܹ٭ܭ ،ሒᇿ৚৑ا ً؇ܳٺأ޺޾ اܳލڍوذ ܋ލژ ෠੼؇ل ሒᇭ ا྘ཬීෂފ٭۰ اܳٴۜټ٭۰ اዝང৕৑؇݁؇ت وߌߵݬڎ ،ሒᇼ؇ݬޚٷ৖৑ا
Enterprise Splunkو Wazuh ا৖৑ཹྥލ؇ر، واݿأ۰ SIEM ༡ߺࠊل ܳފٺ۰ ዛዊ݁۠٭۰ ݁گ؇ر۰َ دراݿ۰ ෠ຬُݠي პაႰ SOAR. وႤၽّ݁ܭ اܳٺྡྷٴዛዀ؇ت، وᎂدارة
واஓ஄৙৑ٺ۰ واܳـܝލژ اܳފఈః༶ت ؕᆇᅹ ૰૜݄ܭ ً ّگٷ٭؇ ً ݁أ٭؇را 47 وڣݑ ،Exabeamو SIEM Elasticو Graylogو FortiSIEMو Security
Security Elastic أن ଫଃ༚ ،੯੩ޚৎ৊ا اܳٺڰިق ොູگݑ وا༡ڎة ݁ٷݱ۰ ༥ިّڎ ৖৑ أَ۬ ༇຀؇اܳٷٺ ّޙ۳ُݠ واܳٺၯၽڰ۰. اܳٺٷޙ٭݄޶ وا৖৑݁ٺټ؇ل اܳٺިݿؕ وڢ؇ًܹ٭۰
اܳٺၯၽڰ۰ ۋ٭ت ݆݁ واܳڰأ؇ܳ٭۰ ሒᆞاܳފߺࠊ ً؇ܳٺ༲ܹ٭ܭ Enterprise Graylogو Exabeam ଩ଃറണ೺ ඔ൹༡ ሒᇭ وޖ٭ڰ٭۰، ّ؞ޚ٭۰ أᆙᆍܭ ّگڎم Enterprise
ॱख़भو اࡺ࢕ࢦ؇ذج، ଫଃّڰފ وڢ؇ًܹ٭۰ واݿؕ، َޚ؇ق আॻ༟ اႤၽܳذ۰ً اਃಸ؇෠ຬ৕৑؇ت ّگܹ٭ݧ ؇ಣಈᕬ ৖৑و ،۰ஓ୴؇اܳگ اܳٴۜټ٭۰ اܳټ؞ݠات ౫౜భڎࢴࣖ اᄴᄟراݿ۰ ෛູٺࡤࡲ .ሒᇿاܳٺިا আॻ༟

࠯࠵࠹ݱިݬ٭۰. اܳݱڎلگ۰ اܳـܝލژ
اዛውܳڎࢴࣖات، اݿٺۛٴ؇رات SOAR، UEBA، اܳލڍوذ، ܋ލژ ،ሒᇿ৚৑ا اܳٺأ޺޾ ،۰ਃ಻اଫଊاܳފ٭ ا୒ୖ݄۠؇ت ܋ލژ SIEM، اिऻء׫ոؼמ١: اڤոஈ࿦࿮ت

ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا ݁گ؇ر۰َ، دراݿ۰
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