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Abstract

Penetration testing remains a fundamental practice for assessing the security posture of
modern information systems. Traditional methodologies, such as the Penetration Testing
Execution Standard (PTES), NIST SP 800-115, and the OWASP Web Security Testing
Guide, provide structured phase-based approaches to security assessment. However, these
frameworks were designed for relatively static environments and rely heavily on sequential
workflows and manual execution, which limits their effectiveness in contemporary contexts
characterized by large-scale, dynamic, and cloud-native infrastructures.

This thesis analyzes the evolution of the penetration testing lifecycle in response to these
challenges. Through a critical review of existing methodologies and tools, several structural
limitations are identified, including tool fragmentation, lack of data interoperability, high
dependence on manual processes, and limited scalability. These limitations hinder the ability
of current approaches to operate effectively in environments where assets change continuously
and where large volumes of data must be processed and correlated.

In response, this work proposes an evolved penetration testing lifecycle model grounded
in three core principles: continuous operation, structured data flow, and automation-first
execution. The proposed model reorganizes the classical lifecycle into an iterative and inte-
grated process composed of seven phases, including continuous reconnaissance, automated
enumeration, validation and enrichment, vulnerability discovery, analysis and correlation,
and continuous reporting. Unlike traditional approaches, the model emphasizes data normal-
ization as a central component, enabling coherent aggregation and analysis of heterogeneous
tool outputs.

The proposed lifecycle provides a conceptual framework that aligns penetration testing
practices with modern paradigms such as DevSecOps and continuous security assessment. By
addressing the limitations of existing methodologies and formalizing the integration between
lifecycle phases, this work contributes to the development of more scalable, adaptive, and
data-driven security testing processes.

Keywords penetration testing, lifecycle evolution, cybersecurity, automation, data normaliza-
tion, DevSecOps
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اिऻڪٌۘ
.۰਒ಱڎ੆اࠍ اৎ৊أߺࠊ݁؇ت ৙৑َޙ۰݄ มฃ݁৙৑ا اܳިݪؕ ܳٺگ٭ࡗࡲ ً أݿ؇ݿ٭۰ ً ᆙᆘ؇رݿ۰ ”Penetration Testing” اଫଐ༠৖৑اق اۊٺٴ؇ر لأُڎّ
،”NIST SP و”800-115 ،”Penetration Testing Execution Standard (PTES)”܋ـ اܳٺگܹ٭ڎل۰، اዛዊৎ৊۠٭؇ت ّگُڎّم
ا৙৑ޗݠ ۱ڍه أن ଫଃ༚ ݁ٺٺ؇ܳ٭۰. ਵਦا༡ܭ আॻ༟ ً ۰ஓ୴؇ڢ ً ݁ٷޙ۰ّ݄ ݁گ؇رً؇تٍ ،”OWASP Web Security Testing Guide”و
݆݁ ොຬُڎّ ؇ᆙᆘ اܳ٭ڎوي، واܳٺٷڰ٭ڍ ঌॻاܳྥފܹފ اܳأ݄ܭ ଫଃݿ আॻ༟ ً ܋ٴଫଃا ً ا؜ٺ݄؇دا وّأٺ݄ڎ ૭૙ྟ٭؇ً، ۰ਐಸ؇ٔ ܳٴ྘٪؇تٍ ا৙৑ݬܭ ሒᇭ ᆙᆗُِّ݄ب

.۰ً؇༲اܳފ আॻ༟ ۰ஓ୴؇وڢ ود਍ಱ؇݁٭ܝ٭۰ اܳٷޚ؇ق واݿأ۰ ොູٺ٭۰ ปฃྟྲྀ ଩ّଃറണ೺ มฆܳا اৎ৊أ؇๤ཛྷة اܳފ٭؇ڢ؇ت ሒᇭ ؇ዛውڣأ؇ܳ٭
َگڎل۰ٍ ਵਦاۏأ۰ٍ ఈః༠ل ݆݁ اܳٺ༲ڎل؇ت. ۱ڍه ݁ިاۏ۰۳ ሒᇭ اଫଐ༠৖৑اق اۊٺٴ؇ر ۋ٭؇ة دورة ّޚިرّ اৎ৊ڍாணة ۱ڍا ጵّ጑ොຬُ
มฃ྘اܳٴ اܳྥލ؞٭ܭ ڢ؇ًܹ٭۰ وؗ٭؇ب ا৙৑دوات، ૰૜ྥبّ أߓߵز۱؇: ۱٭ၯၽ٭۰، ڢ٭ިدٍ ༟ڎة ොູڎࢴࣖ ቕቆ ،۰ஓ୴؇اܳگ وا৙৑دوات ዛዊగጻዧ۠٭؇ت
اৎ৊گ؇رً؇ت ڢڎرة دون اܳگ٭ިد ۱ڍه ොູިل اܳٺިݿؕ. ڢ؇ًܹ٭۰ وො੼ڎودل۰ ل۰، اܳ٭ڎو اܳأ݄ܹ٭؇ت আॻ༟ ଫଃاܳـܝٴ وا৖৑؜ٺ݄؇د ይዧٴ٭؇َ؇ت،
ورًޚ۳؇. اܳٴ٭؇َ؇ت ݆݁ ܋ٴଫଃة ᆇᅒ٭؇ت ۰੊݁أ؇ࠍ ؇ዛዀڣ و෠ຬص ً؇ಣಕᕬݠار ا৙৑ݬިل ؇ዛዀڣ ଫّଃ؞ਐಾ ྘ྲྀ٪؇تٍ ሒᇭ ًܝڰ؇ءة اܳأ݄ܭ আॻ༟ اࠍ੆؇ܳ٭۰
ل۰: ۏ۱ިݠ ݁ٴ؇دئ ۰ٔఈఃٔ আॻ༟ ً ݁ٴྡྷ٭؇ اଫଐ༠৖৑اق، اۊٺٴ؇ر ۋ٭؇ة ᄴᄟورة ً ݁ٺޚިرا ً ؇༥ިذஓ஁ اܳأ݄ܭ ۱ڍا لگଫଐح ،ዻዧᄳᄟ ً ۰ً؇༶اݿٺ
اఈ႙ၽܳݿ٭ܝ٭۰ اࠍ੆٭؇ة دورة ਍ಾޙࡗࡲ اৎ৊گଫଐح اࡺ࢕ࢦިذج لأُ٭ڎ اஓ஄৙৑ٺ۰. আॻ༟ ቕሶ؇اܳگ واܳٺٷڰ٭ڍ اܳٴ٭؇َ؇ت، ࣁࣖڣݑ و਍ಾޙࡗࡲ اৎ৊ފٺ݄ݠ، اܳྥލ؞٭ܭ
واܳٺۜگݑ ،ሒᇿ৚৑ا واܳٺأڎاد اৎ৊ފٺ݄ݠ، ا৖৑ݿٺޚఈఃع ૰૜݄ܭ: ਵਦا༡ܭ، ݿٴؕ ݆݁ ݁ޝܳڰ۰ ᄭᄥ݁Ⴄၽ݁ٺ ل۰ٍ ଲ୍ّار ᆇᅦܹ٭۰ٍ ႟ၽނ ሒᇭ
اܳٺگܹ٭ڎل۰، اৎ৊گ؇رً؇ت ఈః༠ف আॻ༟و اৎ৊ފٺ݄ݠ. اܳٺگݠߌߵي وا༟৕৑ڎاد واଫଐܳاًޔ، واܳٺ༲ܹ٭ܭ اܳټ؞ݠات، وا܋ྥލ؇ف وا৕৑ߜߵاء،
ا௰௯௫ݠ༥؇ت وොູܹ٭ܭ اৎ৊ٺ݄؇ݿ۹ اܳٺ݄۠٭ؕ ཯ُྥ٭ں ؇ᆙᆘ ،”Data Normalization” اܳٴ٭؇َ؇ت ܳٺޚٴ٭ؕ ً ل۰ ො੼ިر ً أᆇᆅ٭۰ اࡺ࢕ࢦިذج ሒᇿިُل

ا௰௯௫ٺܹڰ۰. ఋዳዧدوات ۰૭૙؇༶ٺৎ৊ا ଫଃ༚
”DevSecOps”܋ـ ۰਒ಱڎ੆اࠍ اࡺ࢕ࢦ؇ذج ؕ݁ اଫଐ༠৖৑اق اۊٺٴ؇ر ᆙᆘ؇رݿ؇ت ቕሶلُިا ً ݁ڰ؇۱٭݄٭؇ ً إޗ؇را اৎ৊گଫଐح اࡺ࢕ࢦިذج لިڣݠ
ܾዝ๎ُะ اࠍ੆٭؇ة، دورة ਵਦا༡ܭ ඔ൹ً اܳٺႤၽ݁ܭ ᄭႍၽ٭ዛኤو ۰ஓ୴؇اܳگ اዛዊৎ৊۠٭؇ت ڢ٭ިد ۰੊݁أ؇ࠍ ఈః༠ل ݆݁ اৎ৊ފٺ݄ݠ. มฃ݁৙৑ا واܳٺگ٭ࡗࡲ

اܳٴ٭؇َ؇ت. আॻ༟ ً ۰ஓ୴؇وڢ واܳٺܝ٭ژّ ይዧٺިݿؕ ً ڢ؇ًܹ٭۰ ଫ଒أ܋ أ݁ٷ٭۰ اۊٺٴ؇ر ᆇᅦܹ٭؇ت ّޚިߌߵ ሒᇭ اܳأ݄ܭ ۱ڍا
اஓ஄৙৑ٺ۰ ،ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا اࠍ੆٭؇ة، دورة ّޚިرّ ،”Penetration Testing” اଫଐ༠৖৑اق اۊٺٴ؇ر اिऻء׫ոؼמ١: اڤոஈ࿦࿮ت

”DevSecOps” ،”Data Normalization” اܳٴ٭؇َ؇ت ّޚٴ٭ؕ ،”Automation”
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Résumé

Les tests d’intrusion constituent une pratique essentielle pour évaluer la posture de sécurité
des systèmes d’information modernes. Les méthodologies traditionnelles, telles que le Penetration
Testing Execution Standard (PTES), NIST SP 800-115 et l’OWASP Web Security Testing Guide,
proposent des approches structurées basées sur des phases. Cependant, ces cadres ont été conçus
pour des environnements relativement statiques et reposent fortement sur des processus séquentiels
et manuels, ce qui limite leur efficacité dans des contextes modernes caractérisés par des infrastruc-
tures dynamiques, distribuées et orientées cloud.

Ce mémoire analyse l’évolution du cycle de vie des tests d’intrusion face à ces défis. À travers
une étude critique des méthodologies et des outils existants, plusieurs limitations structurelles sont
identifiées, notamment la fragmentation des outils, le manque d’interopérabilité des données, la
forte dépendance aux processus manuels et les problèmes de passage à l’échelle.

Pour répondre à ces limites, ce travail propose un modèle évolué du cycle de vie des tests
d’intrusion fondé sur trois principes fondamentaux : le fonctionnement continu, la structuration
des flux de données et une approche orientée automatisation. Le modèle proposé réorganise le cycle
de vie classique en un processus itératif composé de sept phases, incluant la reconnaissance con-
tinue, l’énumération automatisée, la validation et l’enrichissement, la découverte des vulnérabilités,
l’analyse et la corrélation, ainsi que le reporting continu.

Ce modèle offre un cadre conceptuel permettant d’aligner les pratiques de test d’intrusion avec les
paradigmes modernes tels que le DevSecOps et la sécurité continue. En adressant les limitations des
approches existantes et en structurant l’intégration entre les différentes phases, ce travail contribue
à l’évolution vers des processus de sécurité plus adaptatifs, scalables et orientés données.

Mots-clés test d’intrusion, évolution du cycle de vie, cybersécurité, automatisation, normali-
sation des données, DevSecOps
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