et Adolydaadt! A yiliod! dyggast!
People’s Democratic Republic of Algeria
olall Comdly SIlall @daidl 3yl5
Ministry of Higher Education and Scientific Research
bl ew = 1945 e 8 - Y1 adled Llall duwyt
Higher School of Computer Science
8 Mai 1945 - Sidi Bel Abbes

eX\eUr® O Iy

& ESls ™

Sidi-Bel-Abbés

il

E|’.:1';;“||I
po®

N=an

fan_ant

Y1 adle 3 Llal) A paal)
G oaly s ’

Graduation Thesis

To obtain the diploma of Master's Degree
Field of Study: Computer Science
Specialization: Computer Systems Engineering (ISI)

Theme

Stealthy Software Obfuscation: A Systematic Review

Presented by
Touahri Khalid

Defended on: June 23rd, 2026
In front of the jury composed of

. Malki Abdelhamid President of the Jury
. Benslimane Sidi Mohamed Supervisor
. Aonzo Simone Co-Supervisor

. Anani Djihed Examiner

Academic Year: 2025/2026



ABSTRACT

Software obfuscation protects programs against reverse engineering and Man-At-The-End
(MATE) attacks by transforming code to impede comprehension. However, traditional obfus-
cation techniques often introduce detectable artifacts, enabling adversaries to identify protected
code and apply targeted deobfuscation. The emergence of Large Language Models (LLMs) in
reverse engineering workflows further challenges complexity-focused approaches, as Al-assisted

analysis can process obfuscated patterns that would slow human analysts.

We examine stealthy software obfuscation techniques that prioritize concealment alongside po-
tency. We evaluate approaches using the classical four-dimensional criteria (potency, resilience,
cost, and stealth) alongside a three-dimensional concealment framework distinguishing local
(locator resistance), global (detector resistance), and strategic (learnability resistance) stealth
properties. Our coverage spans anti-disassembly methods that exploit tool assumptions,
anti-decompilation techniques targeting semantic analysis, and high-concealment approaches

including application-specific obfuscation.

We identify a fundamental trade-off between potency and concealment: techniques maximizing
comprehension difficulty typically introduce distinctive patterns, while stealthy approaches
must constrain transformations to blend with natural code. Methods targeting the binary
analysis frameworks (anti-analysis methods) offer the most promising path toward achieving
both protection strength and undetectability. We conclude that effective software protection
requires defense in depth, combining high-potency transformations for critical regions with

stealthy techniques that avoid triggering targeted analysis.



RESUME

L’obfuscation logicielle protege les programmes contre la rétro-ingénierie et les attaques de type
MATE (Man-At-The-End) en transformant le code pour entraver sa compréhension. Cepen-
dant, les techniques d’obfuscation traditionnelles introduisent souvent des artefacts détectables,
permettant aux adversaires d’identifier le code protégé et d’appliquer une désobfuscation ciblée.
L’émergence des grands modeles de langage (LLMs) dans les processus de rétro-ingénierie met
davantage a ’épreuve les approches axées sur la complexité, car ’analyse assistée par intelligence

artificielle peut traiter des motifs obfusqués qui ralentiraient les analystes humains.

Nous examinons les techniques d’obfuscation logicielle furtive qui privilégient la dissimulation en
plus de la puissance. Nous évaluons les approches selon les quatre criteres classiques (puissance,
résilience, colit et furtivité) ainsi qu'un cadre de dissimulation tridimensionnel distinguant les
propriétés de furtivité locale (résistance au localisateur), globale (résistance au détecteur) et
stratégique (résistance a apprentissage). Notre étude couvre les méthodes anti-désassemblage
qui exploitent les hypotheses des outils, les techniques anti-décompilation ciblant ’analyse
sémantique, et les approches a haute dissimulation incluant ’obfuscation spécifique aux appli-

cations.

Nous identifions un compromis fondamental entre puissance et dissimulation : les techniques
maximisant la difficulté de compréhension introduisent généralement des motifs distinctifs,
tandis que les approches furtives doivent contraindre les transformations pour se fondre dans le
code naturel. Les méthodes ciblant les cadres d’analyse binaire (méthodes anti-analyse) offrent
la voie la plus prometteuse pour atteindre a la fois force de protection et indétectabilité. Nous
concluons qu'une protection logicielle efficace nécessite une défense en profondeur, combinant
des transformations a haute puissance pour les régions critiques avec des techniques furtives

qui évitent de déclencher une analyse ciblée.
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