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Abstract

Document forgery has become an increasingly important challenge in the digital era,
where administrative, legal, financial, and identity documents are frequently scanned,
exchanged, stored, and verified through digital platforms. The availability of ad-
vanced image editing tools, low-cost scanning and printing devices, and recent artificial
intelligence-based generation techniques has made document manipulation easier, more
realistic, and harder to detect. Forged documents may involve subtle modifications such
as changing a name, date, amount, signature, stamp, or identity field, often affecting
only a very small region of the document image.

This thesis presents a structured study of document forgery detection and authen-
ticity verification techniques. It first introduces the fundamental concepts of document
forensics, including common forgery types such as copy-move, splicing, and insertion, as
well as the distinction between active and passive verification methods. It then reviews
traditional detection approaches based on handcrafted features, including texture, noise,
keypoints, frequency-domain artifacts, and edge information. The thesis further exam-
ines modern deep learning-based methods, with particular attention to convolutional
neural networks, transformer-based architectures, document-specific detection models,
and edge-aware approaches.

Special attention is given to recent benchmark-based findings showing that docu-
ment forgery detection remains an unsolved problem in realistic conditions. In particu-
lar, current methods often suffer from poor cross-domain generalization and threshold
calibration issues, especially when forged regions occupy only a small fraction of the im-
age. The thesis also discusses emerging challenges such as receipt forgery, identity doc-
ument manipulation, and Al-generated document forgeries. Through this analysis, the
work highlights the need for robust, generalizable, and calibration-aware authenticity
verification systems capable of detecting subtle manipulations across diverse document
types.

Keywords— Document Authenticity, Forgery Detection, Large Language Models (LLMs),
Information Extraction, OCR, Staged Framework, Siamese Neural Networks (SNNs)



Résumé

La falsification de documents est devenue un défi de plus en plus important a ’ére numé-
rique, ou les documents administratifs, juridiques, financiers et d’identité sont fréquemment
numérisés, échangés, stockés et vérifiés au moyen de plateformes numériques. La disponibilité
d’outils avancés de retouche d’images, de dispositifs de numérisation et d’impression a faible
colit, ainsi que de techniques récentes de génération fondées sur Uintelligence artificielle, a
rendu la manipulation de documents plus facile, plus réaliste et plus difficile & détecter. Les
documents falsifiés peuvent comporter des modifications subtiles, telles que le changement
d’un nom, d’une date, d’'un montant, d’une signature, d’un cachet ou d’un champ d’identité,
qui ne touchent souvent qu’une tres petite région de I'image du document.

Ce mémoire présente une étude structurée des techniques de détection de falsification de
documents et de vérification de leur authenticité. Il introduit d’abord les concepts fondamen-
taux de la criminalistique documentaire, notamment les types courants de falsification tels que
le copier-déplacer, le photomontage et I'insertion, ainsi que la distinction entre les méthodes
de vérification actives et passives. Il passe ensuite en revue les approches traditionnelles de
détection fondées sur des caractéristiques congues manuellement, notamment la texture, le
bruit, les points clés, les artefacts du domaine fréquentiel et les informations de contour. Le
mémoire examine également les méthodes modernes fondées sur 'apprentissage profond, avec
une attention particuliere portée aux réseaux de neurones convolutifs, aux architectures a
transformeurs, aux modeles spécialisés pour les documents et aux approches sensibles aux
contours.

Une attention particuliere est accordée aux résultats récents issus de bancs d’essai, qui
montrent que la détection de falsification de documents demeure un probleme non résolu dans
des conditions réalistes. En particulier, les méthodes actuelles souffrent souvent d’une faible
généralisation entre domaines et de problémes de calibration des seuils, surtout lorsque les
régions falsifiées n’occupent qu’une faible fraction de I'image. Le mémoire aborde aussi des
défis émergents tels que la falsification de recus, la manipulation de documents d’identité et
les falsifications générées par l'intelligence artificielle. A travers cette analyse, ce travail met
en évidence la nécessité de systémes de vérification d’authenticité robustes, généralisables et
sensibles a la calibration, capables de détecter des manipulations subtiles dans divers types
de documents.

Mots-clés— Authenticité des documents, détection de falsification, grands modeles de
langage (LLMs), extraction d’information, OCR arabe, cadre par étapes, réseaux de neurones
siamois (SNNs)
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