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Abstract

Despite the numerous benefits offered by the Internet, the security of its components
and data transfers is a major concern. With the increasing number of interconnected
devices, it becomes easier for intruders to breach the system and access sensitive

data. This presents a significant challenge for developers and organizations.

To address this issue, a many of machine learning based intrusion detec-
tion systems were proposed. These systems are designed to detect any suspicious
activity or false requests submitted by intruders with the intention of disrupting
the operation of the system. It is crucial to have a reliable security system that can

detect any intrusion during all phases of the execution process.

In summary, a background of anomaly detection, intrusion detection systems
and artificial intelligence will be presented. Afterwards, we will present many ma-
chine learning based intrusion detection systems. Finally, we will make a

comparison between them.

Keywords : Artificial Intelligence (AI), Machine Learning (ML), Intrusion De-

tection System (IDS), Anomaly Detection, Features Selection.



Résumé

Malgré les nombreux avantages offerts par I'internet, la sécurité de ses composants et
des transferts de données est une préoccupation majeure. Avec le nombre croissant
d’appareils interconnectés, il devient plus facile pour les intrus de violer le systéme
et d’accéder a des données sensibles. Cela représente un défi important pour les

développeurs et les organisations.

Pour résoudre ce probleme, de nombreux systémes de détection d’intrusion
basés sur ’apprentissage automatique ont été proposés. Ces systeémes sont
congus pour détecter toute activité suspecte ou toute fausse demande soumise par
des intrus dans le but de perturber le fonctionnement du systeme. Il est essentiel de
disposer d’un systeme de sécurité fiable capable de détecter toute intrusion durant

toutes les phases du processus d’exécution.

En résumé, nous présenterons le contexte de la détection d’anomalies, des sys-
temes de détection d’intrusion et de l'intelligence artificielle. Ensuite, nous présen-
terons de nombreux systémes de détection d’intrusion basés sur I’apprentissage

automatique. Enfin, on va les comparer.

Mots clés : Intelligence artificielle, Apprentissage automatique, Systeme de dé-

tection d’intrusion, Détection d’anomalie, Sélection des attributs.
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. IDS : Intrusion Detection System.
. ML : Machine Learning.
. IPS : Intrusion Prevention System.

. AT : Artificial Intelligence.

DL : Deep Learning.

LSTM : Long Short-Term Memory.

ADS : Anomaly Detection Systems.

NIDS : Network Intrusion Detection System.
HIDS : Host Intrusion Detection System.
SIDS : Signature-based Intrusion Detection System.
KDD : Knowledge Discovery and Data mining.
KNN : K-Nearest Neighbors.

XGB : Extreme gradient boosting.

SVM : Support Vector Machines.

RF : Random Forest.

DT : Decision Tree.

AB : AdaBoost.

GBM : Gradient Boosted Machine.
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AUC : Ope Discriminant Analysis.

ETC : Extremely Randomized Trees.
CART : Classification And Regression Trees.
DQN : Deep Q Network.

SARSA : State-Action-Reward-State-Action.
CNNs : Convolutional Neural Networks.
RNNs : Recurrent Neural Networks.
GANSs : Generative Adversarial Networks .
MLPs : Multi-layer Perceptrons.

CF'S : Correlation-based Feature Selection.
IG : Information Gain.

GR : Gain Ratio.

PCA : Principal Component Analysis.
GA : Genetic Algorithm.

DoS : Denial of Service.

U2R : User to Root.

R2L : Remote to Local.

PSO : Particle Swarm Optimization.

ABC : Artificial Bee Colony.

SAE : Stacked Autoencoder.

SU : Symmetrical Uncertainty.

MCC : Matthews Correlation Coefficient.
DR : Detection Rate.

FAR : False Alarm Rate.



