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Résumé 

 
Les approches existantes de la blockchain présentent un ensemble diversifié de 
dimensions, tandis que les applications de soins de santé basées sur l'IoT 
manifestent une grande variété d'exigences. L'analyse de pointe de la blockchain 
concernant les approches existantes basées sur l'IoT pour le domaine de la santé 
a été étudiée de manière limitée. L'objectif de ce mémoire est d'analyser les 
travaux actuels de pointe en matière de blockchain dans plusieurs disciplines de 
l'IoT, en mettant l'accent sur le secteur de la santé. Cette étude tente également de 
démontrer l'utilisation prospective de la blockchain dans les soins de santé, ainsi 
que les obstacles et les voies futures du développement de la blockchain. De plus, 
les fondamentaux de la blockchain ont été soigneusement expliqués pour 
s'adresser à un public diversifié. En revanche, nous avons analysé les études de 
pointe provenant de plusieurs disciplines de l'IoT pour la télésanté, ainsi que le 
déficit d'étude mais aussi les obstacles lors de la considération de la blockchain 
pour l'IoT, qui sont mis en évidence et explorés avec des alternatives suggérées. 

 

 
Mots clés : Blockchain, Internet des objets, e-santé, sécurité des 

données. 
 



  

Abstract 

 

 
The existing approaches of blockchain present a diverse set of dimensions, while 
IoT-based healthcare applications manifest a wide variety of requirements. 
Cutting-edge analysis of blockchain regarding existing IoT-based approaches for 
the healthcare domain has been studied to a limited extent. The objective of this 
state-of-the-art review is to analyze current cutting-edge work related to 
blockchain in various IoT disciplines, with a focus on the healthcare sector. This 
study also aims to demonstrate the prospective use of blockchain in healthcare, 
as well as the obstacles and future paths of blockchain development. Furthermore, 
the fundamentals of blockchain have been carefully explained to address a diverse 
audience. Conversely, we have analyzed leading studies from various IoT 
disciplines for telehealth, as well as the study gap and obstacles when considering 
blockchain for IoT, which are highlighted and explored with suggested 
alternatives. 

 
 
 

 
Keywords: Blockchain, Internet of Things, e-health, data security. 

 

 



  

 

 :  ملخص
 

  القائمة  التطبیقات  تظھر  أخرى،   ناحیة  ومن  الأبعاد،  من   متنوعة  مجموعة  یظھر  للبلوكتشین  الحالي  النھج
  للبلوكتشین  الرصین  التحلیل  دراسة  تمت  .المتطلبات   من  واسعة  مجموعة  الصحیة  للرعایة  الإنترنت  على

  الغرض من ھذا .فیما یتعلق بالنھج الحالي القائم على الإنترنت لمجال الرعایة الصحیة إلى حد محدود
  الورق البحثي ھو تحلیل الأعمال الحالیة ذات التقنیة المتقدمة المتعلقة بالبلوكتشین في عدة تخصصات

 الاستخدام   توضیح  إلى   أیضا  الدراسة  ھذه  تسعى  .الصحة  قطاع  على  تركیز ال  مع  الأشیاء،  من  للإنترنت

  .المستقبلیة  البلوكتشین  تطویر   ومسارات  عرقلة  وكذلك  الصحیة،  الرعایة  مجال  في  للبلوكتشین  المحتمل
 بتحلیل   قمنا  المقابل،  الجانب  على  .متنوع  جمھور  لجذب   بدقة  البلوكتشین  أسس  شرح  تم  ذلك،  على  علاوة

 الدراسة   نقص  وأیضا  الصحیة،  للرعایة  الأشیاء  لإنترنت  تخصصات  عدة  في  المتقدمة  الدراسات

 في   واستكشافھا  علیھا  الضوء  تسلیط  تم  والتي  الأشیاء،  لإنترنت   البلوكتشین  في  النظر  عند  والعقبات

 .المقترحة  البدائل  مع  الورق
 
 

 

 .  البیانات أمان   الإلكترونیة،   الصحة  الأشیاء،  إنترنت  بلوكتشین،  :مفتاحیة   كلمات 

 

 



  

Liste des sigles et abréviations 
IoT : Internet of things ( internet des objets) 

BCot : Blockchain of things 

  P2P : un réseau Pair-à-Pair 
 

BTC : Bitcoin 

ETH : Etherium 

dApps : decentralized applications 

XRP : Ripple 

LTC : Litecoin 

ADA : Cardano 

DOT : Polkadot 

XLM : Stellar 

IoMT : Internet of medical things ( internet des objets medicaux) 

DDoS : Distributed Denial of Service attack (Attaque par déni de service) 

DLT : Distributed Ledger Technology 

DME : Dossiers Médicaux électroniques 

NS : Network Simulator (logiciel de simulation de réseaux) 

ABE : Attributs based encryption (le chiffrement base sur les attributs) 

API : Application Programming Interface 

REST : Representational State Transfer 

DSE : Dossier de Santé Électronique 

AA : Les Autorités d'Attribut 

mHealth : Mobile Health (Santé Mobile) 

JSON : Javascript Object Notation 

ECG : electrocardiogram (suivi de la fréquence cardiaque) 

BCT : Base carbon Tonne 



  

IPFS : Système de Fichiers Interplanétaires 

JAS : Jeton d'Accès de Sécurité 

RGPD : Règlement général sur la protection des données 

CSP : Fournisseurs de Services Cloud 

Tdata : Transaction Data 

AHS : Cognition Descriptive 

EMR : dossiers médicaux électroniques 

PoS : le protocole de consensus Proof-of-Stake 

PoW : la preuve de travail (Proof-of-Work) 

HBCM : Leader Blockchain Manager 

PoF : Preuve de Familiarité 

SE : chiffrement interrogeable 

SPE : Le chiffrement interrogeable à clé publique 

GPIT : Système d'identification des Patients 

SVM :  Support Vector Machine 

BigchainDB : Base de données distribuée 


