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Abstract

Crowdsourcing platfroms have emerged as a transformative paradigm in the digital

age, enabling organizations and individuals to tap into the collective intelligence and

diverse skills of online communities to address a wide range of challenges. However

the concerns over privacy breaches and centralization tendencies in these platforms

have become increasingly pronounced.

Research community has proposed a wide range of defensive techniques to solve

centralization problem and preserve data in these systems, one of the promising

approach is Blockchain. Thus we revisit existing works that have contributed to

preserve privacy of users in decentralized crowdsourcing platforms, without neglect-

ing security measures and scalability issues.

Finally, we describe our contribution and implementation of a privacy preserving

reputation system for mobile crowdsourcing, which is implemented on the top of

blockchain system. Finally, we show our performance results and benchmarks for

the proposed solution.
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Résumé.

Les plateformes de crowdsourcing sont apparues comme un paradigme transforma-

teur à l’ère numérique, permettant aux organisations et aux individus d’exploiter

l’intelligence collective et les diverses compétences des communautés en ligne pour

relever un large éventail de défis. Cependant, les inquiétudes concernant les atteintes

à la vie privée et la centralisation de ces plateformes sont de plus en plus prononcées.

La communauté des chercheurs a proposé un large éventail de techniques défen-

sives pour résoudre le problème de la centralisation et préserver les données dans

ces systèmes, l’une des approches prometteuses étant la Blockchain. Nous revisitons

donc les travaux existants qui ont contribué à préserver la vie privée des utilisateurs

dans les plateformes décentralisées de crowdsourcing, sans négliger les mesures de

sécurité et le passage a l’échelle.

Au final, nous décrivons notre contribution et la mise en uvre d’un système de

réputation préservant la vie privée pour le crowdsourcing mobile, qui est mis en uvre

sur le système de la blockchain. Enfin, nous montrons nos résultats de performance

pour la solution proposée.

Mots clés: Crowdsourcing, Blockchain, confiance et réputation, préservation

de la vie privée, cryptographie avancée, mise à l’échelle de la couche 2.
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