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Abstract

Federated Learning (FL) is a decentralized machine learning approach that enables
models to be trained across multiple devices, thereby preserving data privacy and
reducing communication costs. However, FL’s dependence on a central server in-
troduces vulnerabilities such as Single Point of Failure (SPoF) and susceptibility to
Distributed Denial of Service (DDoS) attacks. Integrating blockchain technology
with federated learning, known as Blockchain-Based Federated Learning (BCFL),
has emerged as a promising solution to address these deficiencies. BCFL incentivizes
participant contributions and deters malicious activities, showing significant poten-
tial in applications like the Industrial Internet of Things, healthcare, telemedicine,
and cyber-physical systems. This work provides a comprehensive overview of FL
and blockchain technologies, delves into the architecture of BCFL, proposes a clas-
sification for BCFL approaches, and reviews existing approaches dealing with these
challenges. A comparative analysis is presented, and future research directions are
highlighted to enhance the reliability and effectiveness of model training in BCFL.
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صخلملا
تانايبلاةيصوصخىلعظفاحيامم،ةزهجأةدعربعجذامنلابيردتحيتييلآلاملعتلليزكرمالجهنوه(FL)يلارديفلاملعتلا

(SPoF)ةديحولالشفلاةطقنلثمتارغثمدقييزكرممداخىلعFLدامتعانإف،كلذعمو.لاصتالافيلاكتنمللقيو
مسابفورعملا،يلارديفلاملعتلاعمجيزمكنيشكولبلاةينقتترهظدقو.(DDoS)عزوملاةمدخلايفنربعتامجهللةيلباقلاو
نيكراشملاتامهاسمBCFLزفحيُ.بويعلاهذهعملماعتللدعاولحك،(BCFL)نيشكولبلاىلعينبملايلارديفلاملعتلا
نعبيبطتلاو،ةيحصلاةياعرلاو،ءايشألليعانصلاتنرتنإلالثمتاقيبطتيفةريبكتاناكمإرهظيو،ةراضلاةطشنألاعنميو
حرتقيو،BCFLةينبلوانتيو،نيشكولبلاوFLتاينقتىلعةلماشةرظنلمعلااذهمدقي.ةيئايزيفلاةيناربيسلاةمظنألاو،دعُب
طيلستمتيو،ةيليلحتةنراقممدَّقُت.تايدحتلاهذهعملماعتتيتلاةيلاحلابيلاسألاضرعتسيو،BCFLبيلاسألاًفينصت
.BCFLيفجذامنلابيردتةيلاعفوةيقوثومزيزعتلةيلبقتسملاثحبلاتاهاجتاىلعءوضلا

IPFS،ةيئايزيفلاةيناربيسلاةمظنألا،نيشكولبلا،يلارديفلاملعتلا:ةيحاتفملاتاملكلا
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Résumé

L’apprentissage fédéré (FL) est une approche décentralisée de l’apprentissage automatique
qui permet de former des modèles sur plusieurs dispositifs, préservant ainsi la confidentialité
des données et réduisant les coûts de communication. Cependant, la dépendance du FL à un
serveur central introduit des vulnérabilités telles que le Point Unique de Défaillance (SPoF)
et la susceptibilité aux attaques par Déni de Service Distribué (DDoS). L’intégration de
la technologie blockchain avec l’apprentissage fédéré, connue sous le nom d’Apprentissage
Fédéré Basé sur la Blockchain (BCFL), s’est révélée être une solution prometteuse pour
remédier à ces défauts. Le BCFL incite les contributions des participants et décourage
les activités malveillantes, montrant un potentiel significatif dans des applications telles
que l’Internet Industriel des Objets, les soins de santé, la télémédecine et les systèmes
cyber-physiques. Ce travail propose une vue d’ensemble complète des technologies FL
et blockchain, explore l’architecture du BCFL, propose une classification des approches
BCFL et examine les approches existantes traitant de ces défis. Une analyse comparative
est présentée, et les orientations futures de la recherche sont soulignées pour améliorer la
fiabilité et l’efficacité de l’entraînement des modèles dans le BCFL.

Mots clés: Apprentissage Fédéré, Blockchain, Systèmes Cyber-Physiques, IPFS.
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