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Abstract

As organizations increasingly depend on a complex ecosystem of software and technological
tools, the risk of vulnerabilities grows, potentially leading to severe consequences such as data
breaches and financial losses. Despite the availability of numerous databases and APIs, organizations
often struggle to identify and mitigate vulnerabilities effectively due to manual processes that result
in incomplete asset inventories and outdated information. This thesis outlines the foundational
concepts of vulnerability management and existing tools and proposes an automated vulnerability
intelligence platform designed to enhance the discovery, detection, and alerting of vulnerabilities
within critical software applications.

Keywords— Cybersecurity, Vulnerability Management, Common Vulnerabilities and Exposures (CVE),
API, Asset Detection




sl

il Al g% B L Ll s slay i S Sl el e dine ol e e K Sl slazel e
Sl 365 b e ol 22, Sl sy UL Sel$ op td) 35 o ) e AU Lty SbLY By e ety
Ty bVl ods Dl 2368 Sloglany Jpo N JoxKa g 5 Al 605 @1 sl Olead) ot Blaky Liw gty 380 b
i) 3 ) a5 iy LS 5 T il JT 065 Tt 1 51 13315 381 053 1LY ol
Al Azl

(API) il 32, dgrly ¢ (CVE) Slinlly alad) bl ol il 3,11 3] oY) --sdrowyeK




Résumé

Avec la complexification croissante des écosystémes logiciels et technologiques, les organisations sont
de plus en plus exposées aux vulnérabilités, entralnant des risques élevés, tels que des fuites de données
ou des pertes financiéres. Malgré l'existence de nombreuses bases de données et API, les entreprises
rencontrent souvent des difficultés a identifier et corriger efficacement ces vulnérabilités, en raison de
processus manuels qui aboutissent a des inventaires d’actifs incomplets et a des informations obsoletes.
Cette these explore les principes fondamentaux de la gestion des vulnérabilités et des outils actuels, tout
en proposant une plateforme automatisée permettant d’améliorer la détection, la gestion et l'alerte des
vulnérabilités au sein des logiciels critiques.

Keywords— Cybersécurité, Gestion des vulnérabilités, Vulnérabilités et expositions courantes (CVE),
API, Détection des assets




