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Abstract

With the data-intensive trends in the modern business operation, robust reporting, se-
cure access and issue detection for ticket-smarter decisions are top challenges. In this
paper, the oering of this research to HASNAOUI Group of Companies (GSH), the Al-
gerian construction, agriculture, and services is as an integrated Business Intelligence
(BI) platform aiming to centralize Power BI reporting management, to enforce strong
Role-Based Access Control (RBAC), and to include anomaly detection functionalities.
In contrast to GSH’s current process that lacks automated issue detection and is based
on a manual access control by Microsoft Active Directory 2000 (AD2000), our approach
is implemented through a Django-based web application to manage reports, users and
security centrally. The solution works with Power BI Report Server, Odoo ERP to en-
hance report organization and allow you to control access via AD2000 and have good
user friendly interface for admin and users. An important one is the anomaly detection
module, which is backed by a fine-tuned DistilBERT model (transformer-based encoder
with masked language modeling), trained over Power BI logs (RSPowerBI, RSPortal and
RSHostingService) to detect abnormal issues, such as unauthorized access, or lack of data
refresh. Anomalies are identified based on token-level reconstruction probabilities fol-
lowed by adaptive normal data thresholding to accommodate evolving system behaviour.
It is reported that the platform performs well in security, data-driven operations, and
scalability, and is measured by some standard metrics (e.g., accuracy, precision, recall).
Research in model fine-tuning and interface usability also enhance functions and user
experience. This flexible and easy-to-use BI system helps GSH to base its decisions on
facts and to be future-proof regarding expansion of the various sectors.
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Résumé

Dans le contexte des tendances intensives en données des opérations commerciales mod-
ernes, la génération de rapports robustes, l’accès sécurisé et la détection d’anomalies
pour des décisions plus intelligentes constituent des défis majeurs. Ce travail, réalisé
pour le Groupe HASNAOUI (GSH), une entreprise algérienne opérant dans la construc-
tion, l’agriculture et les services, propose une plateforme de Business Intelligence (BI)
intégrée visant à centraliser la gestion des rapports Power BI, à renforcer le contrôle d’ac-
cès basé sur les rôles (RBAC) et à inclure des fonctionnalités de détection d’anomalies.
Contrairement au processus actuel de GSH, qui manque de détection automatisée des
problèmes et repose sur un contrôle d’accès manuel via Microsoft Active Directory 2000
(AD2000), notre approche est mise en œuvre à travers une application web basée sur
Django pour gérer les rapports, les utilisateurs et la sécurité de manière centralisée. La
solution s’intègre avec Power BI Report Server et Odoo ERP pour améliorer l’organisation
des rapports, permettre un contrôle d’accès via AD2000 et offrir une interface conviviale
pour les administrateurs et les utilisateurs. Un module clé de détection d’anomalies, basé
sur un modèle DistilBERT affiné (encodeur basé sur les transformers avec modélisation
de langage masqué), est entraîné sur les journaux Power BI (RSPowerBI, RSPortal et
RSHostingService) pour détecter des problèmes anormaux, tels que des accès non au-
torisés ou des échecs de rafraîchissement des données. Les anomalies sont identifiées en
fonction des probabilités de reconstruction au niveau des jetons, suivies d’un seuillage
adaptatif des données normales pour s’adapter aux comportements évolutifs du système.
La plateforme démontre de bonnes performances en termes de sécurité, d’opérations
basées sur les données et de scalabilité, mesurées par des métriques standard (par exem-
ple, précision, exactitude, rappel). La recherche sur l’affinage des modèles et l’ergonomie
de l’interface améliore également les fonctionnalités et l’expérience utilisateur. Ce sys-
tème BI flexible et facile à utiliser aide GSH à prendre des décisions basées sur des faits
et à se préparer à une expansion future dans divers secteurs.

Mots-clés : Business Intelligence, Power BI, Contrôle d’accès, Détection d’anomalies,
Apprentissage automatique, Microsoft AD2000.



صخلملا
فاشتكاو،نمآلالوصولاو،ةيوقلاريراقتلالكشت،ةثيدحلاةيراجتلاتايلمعلايفتانايبللةفثكملاتاهجوتلالظيف

،(GSH)يوانسحتاكرشةعومجملمدقملا،لمعلااذهيف.ىربكتايدحتًءاكذرثكأتارارقذاختالةذاشلاتالاحلا
ىلإفدهتةجمدم(BI)لامعأءاكذةصنمحارتقامت،تامدخلاوةعارزلاوءانبلاتالاجميفلمعتةيرئازجةكرشيهو
Powerريراقتةرادإةيزكرم BI،راودألاىلعمئاقلالوصولايفمكحتلازيزعتو(RBAC)،فاشتكافئاظونيمضتو
مكحتلاىلعدمتعتوتالكشملانعيلآلافشك�لاىلإرقتفتيتلا،GSHىدلةيلاحلاةيلمعلاسكعىلع.ةذاشلاتالاحلا
Microsoftربعلوصولايفيوديلا Active Directory 2000 (AD2000)،بيوقيبطتلالخنمانجهنذيفنتمت
Powerعملحلالماكتي.يزكرملكشبنامألاونيمدختسملاوريراقتلاةرادإلDjangoىلعينبم BI Report Server
Odooو ERPربعلوصولايفمكحتلابحامسلاو،ريراقتلاميظنتنيسحتلAD2000،مادختسالاةلهسةهجاوريفوتو
مئاقرفشم(ةقدبلدعملاDistilBERTجذومنبةموعدملا،ةذاشلاتالاحلافاشتكاةدحودعي.نيمدختسملاونييرادإلل
،RSPowerBI،RSPortal)تالجسىلعبردملاو،)ةعنقملاةغللاةجذمنعمتالوحملاىلع و RSHostingService)،
تالاحلاديدحتمتي.تانايبلاثيدحتلشفوأهبحرصملاريغلوصولالثم،ةذاشلاتالكشملانعفشك�للاًمهماًرصنع
تايكولسلاباعيتسالةيفيكتلاةيعيبطلاتانايبلاةبتعديدحتاهيلي،زومرلاىوتسمىلعءانبلاةداعإتالامتحاىلعًءانبةذاشلا
مادختساباهسايقمتيو،عسوتلاةيلباقو،تانايبلاىلعةمئاقلاتايلمعلاو،نامألايفاًديجًءادأةصنملارهظت.ماظنللةروطتملا
فئاظولاةهجاولامادختساةلوهسوجذامنلاةئيهتيفثاحبألاززعت.)ءاعدتسالاو،ناقتإلاو،ةقدلالثم(ةيسايقسيياقم
ةزهاجاهلعجيوقئاقحلاىلعةمئاقتارارقذاختاىلعGSHمادختسالالهسونرملاBIماظنلااذهدعاسي.مدختسملاةبرجتو
.تاعاطقلافلتخميفيلبقتسملاعسوتلل

Power،لامعألاءاكذ:ةيحاتفملاتاملكلا BI،يلآلاملعتلا،ةذاشلاتالاحلافاشتكا،لوصولايفمكحتلا،
Microsoft AD2000.
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