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ABSTRACT

Traditional intrusion detection systems cannot handle modern cyber attacks. Machine

learning-based network intrusion detection systems (ML-NIDS) offer better solutions,

but they depend on the quality of the data used for training and on the tools used

to extract useful information from network traffic. In particular, converting pcap files

into CSV files that machine learning models can understand requires choosing the right

network analysis framework.

This master’s thesis studies the state of the art in ML-based intrusion detection

and compares how different data analysis frameworks affect model performance. It

also examines how certain datasets are generated and how specific data properties can

impact the results. The work involves testing different combinations of analysis tools,

machine learning algorithms, and both public and private datasets to find the most

effective setups.

The results show that the choice of framework has a significant effect on detection

accuracy. This study provides useful guidelines for selecting the best combinations of

tools and methods for building reliable ML-based intrusion detection systems.

Keywords: Network Analysis Frameworks, Machine Learning, Machine-Learning-

Based Network Intrusion Detection Systems, PCAP Analysis, Feature Extraction, Net-

work Security, Anomaly Detection, Cybersecurity.
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RÉSUMÉ

Les systèmes traditionnels de détection d’intrusion ne suffisent plus face aux cyber-

attaques modernes. Les systèmes basés sur l’apprentissage automatique (ML-NIDS)

offrent des solutions plus efficaces, mais leur performance dépend de la qualité des don-

nées d’entraînement et des outils utilisés pour analyser le trafic réseau. En particulier,

la conversion des fichiers pcap en CSV nécessite un bon choix d’outil d’analyse.

Ce mémoire de master étudie l’état de l’art des ML-NIDS et compare l’impact

de différents outils d’analyse sur les performances des modèles. Il explore également

comment les jeux de données sont générés et comment certaines propriétés influencent

les résultats. L’étude teste plusieurs combinaisons d’outils, d’algorithmes et de jeux de

données publics et privés pour identifier les meilleures configurations.

Les résultats montrent que le choix de l’outil d’extraction influence fortement la pré-

cision de détection. Ce travail propose des recommandations pratiques pour construire

des systèmes fiables de détection d’intrusion basés sur le machine learning.

Mots-clés : Frameworks d’analyse réseau, Apprentissage automatique, Systèmes

de détection d’intrusion réseau basés sur l’apprentissage automatique, Analyse PCAP,

Extraction des attributs, Sécurité réseau, Détection d’anomalies, Cybersécurité.
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صخلم

ةدمتعملاللستلافشكةمظنأتحبصأدقو.ةثيدحلاةيناربيسلاتامجهلاعملماعتلاىلعةرداقدعتملةيديلقتلاللستلافشكةمظنأ
،بيردتلايفةمدختسملاتانايبلاةدوجىلعريبكلكشبدمتعياهءادأنأالإ،ةيلاعفرثكأاًلولحرفوتيلآلاملعتلاتاينقتىلع
PACPتافلمليوحتنإف،صاخلكشبو.ةكبشلارورمةكرحنمةديفملاتامولعملاجارختسالمدختسُتيتلاتاودألاىلعو
.بسانملاةكبشلاليلحتراطإلاًقيقداًرايتخابلطتييلآلاملعتلاجذامنلبقنمةجلاعمللةلباقVSCتافلمىلإ

،يلآلاملعتلامادختسابللستلافشكلاجميفثاحبألاهيلإتلصوتامثدحألةلماشةساردهذهريتسجاملاةركذملوانتت
صئاصخيفثحبتو،تانايبلاتاعومجمضعبديلوتةيفيكسردتامك.جذامنلاءادأىلعةفلتخملاتانايبلاليلحترطأريثأتنيبنراقتو
ىلإةفاضإلاب،يلآلاملعتلاتايمزراوخوليلحتلاتاودأنمةفلتخمتاعومجمبيرجتلمعلالمشيو.جئاتنلاىلعرثؤتدقةنيعم
.تانيوكتلابسنأديدحتلجأنم،ةصاخوةماعتانايب

رايتخالةيلمعتاهيجوتةساردلاهذهمدّقتو.ةجلاعملاةدموفشك�لاةقدىلعريبكريثأتهللمعلاراطإرايتخانأجئاتنلارهظُت
.يلآلاملعتلامادختسابتاللستلانعفشك��لةقوثوموةلاعفةمظنأءانبلبيلاسألاوتاودألاتابيكرتلضفأ

ليلحت،يلآلاملعتلاىلعةدمتعملايكبشلاللستلافشكةمظنأ،يلآلاملعتلا،ةكبشلاليلحترطأ:ةيحاتفملاتاملكلا
.يناربيسلانمألا،ذوذشلافشك،تاكبشلانمأ،صئاصخلاجارختسا،PACPتافلم
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