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Abstract

The rapid evolution of network technologies has introduced unprecedented challenges
in maintaining security while ensuring quality of service in dynamic environments.
Mobile Edge Computing (MEC) environments, driven by Software-Defined Network-
ing (SDN), present unique opportunities for implementing advanced security mecha-
nisms while managing the stringent performance requirements of modern applications.
This thesis presents a comprehensive state-of-the-art review of Moving Target Defense
(MTD) techniques, SDN architectures, and MEC systems, with a particular focus on
the intersection of security and Quality of Service (QoS) considerations.

Through an extensive analysis of existing literature, this work identifies critical
gaps in current MTD implementations, particularly the lack of QoS-aware adaptation
mechanisms in SDN-driven MEC environments. The review examines various MTD
strategies including IP address shuffling, port hopping, and path mutation techniques,
analyzing their effectiveness in different network contexts. Furthermore, it explores
the role of intent-based networking in simplifying network management and enabling
dynamic security configurations.

The comparative analysis reveals that while existing MTD solutions effectively
disrupt reconnaissance and attack attempts, they often overlook the impact of defen-
sive reconfigurations on service quality metrics such as latency, bandwidth, jitter, and
packet loss. This oversight is particularly critical in MEC environments where edge ap-
plications demand consistent performance guarantees. The research identifies the need
for intelligent MTD mechanisms that can balance security requirements with QoS con-
straints, adapting their defensive strategies based on real-time network conditions and
application requirements.

Keywords: Moving Target Defense, Software-Defined Networking, Mobile Edge
Computing, Quality of Service, Intent-Based Networking, Network Security, Dynamic

Reconfiguration



Résumé

L’évolution rapide des technologies réseau a introduit des défis sans précédent pour
maintenir la sécurité tout en garantissant la qualité de service dans des environnements
dynamiques. Les environnements de Mobile Edge Computing (MEC), pilotés par le
Software-Defined Networking (SDN), présentent des opportunités uniques pour implé-
menter des mécanismes de sécurité avancés tout en gérant les exigences de performance
strictes des applications modernes. Cette these présente une revue complete de 'état
de l'art des techniques de Moving Target Defense (MTD), des architectures SDN et
des systemes MEC, avec un accent particulier sur I'intersection des considérations de
sécurité et de qualité de service (QoS).

A travers une analyse approfondie de la littérature existante, ce travail identifie des
lacunes critiques dans les implémentations MTD actuelles, notamment ’absence de
mécanismes d’adaptation conscients de la QoS dans les environnements MEC pilotés
par SDN. La revue examine diverses stratégies MTD incluant le mélange d’adresses 1P,
le saut de port et les techniques de mutation de chemin, analysant leur efficacité dans
différents contextes réseau. De plus, elle explore le role du réseau basé sur l'intention
dans la simplification de la gestion réseau et 'activation de configurations de sécurité
dynamiques.

L’analyse comparative révele que bien que les solutions MTD existantes perturbent
efficacement les tentatives de reconnaissance et d’attaque, elles négligent souvent I'impact
des reconfigurations défensives sur les métriques de qualité de service telles que la la-
tence, la bande passante, la gigue et la perte de paquets. Cette négligence est parti-
culierement critique dans les environnements MEC ou les applications de périphérie
exigent des garanties de performance constantes. La recherche identifie le besoin de
mécanismes MTD intelligents capables d’équilibrer les exigences de sécurité avec les
contraintes de QoS, adaptant leurs stratégies défensives en fonction des conditions
réseau en temps réel et des exigences des applications.

Mots-clés : Défense par cible mouvante, Réseau défini par logiciel, Mobile Edge
Computing, Qualité de service, Réseau basé sur I'intention, Sécurité réseau, Reconfig-

uration dynamique
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