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Abstract

Quantum Machine Learning (QML) is the confluence of Machine Learning and Quantum
Computing with an aim of using quantum effects like entanglement and superposition to
improve learning performance. In recent years, various papers have examined the use of
QML in cybersecurity scenarios, where Machine Learning models are predominantly used for
threat detection and anomaly scanning.

This thesis provides a thorough comparison of the state-of-the-art QML methods, i.e.,
Quantum Support Vector Machines (QSVM) and Variational Quantum Classifiers (VQC).
Based on an in-depth survey of the literature, we compare their philosophy, design, as well
as performance with classical models. The analysis reveals that QML techniques have al-
ready achieved competitive, and in some cases superior, results in various security-related
applications. However, these advances remain limited to specific datasets and simplified en-
vironments, which suggests the need to extend this research to more complex and dynamic
domains such as 5G networks.
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اिऻڪٌۘ
اܳྥލ؇۹ً ݁ټܭ اᆇᅀܳ٭۰ّ اܳޙިا۱ݠ ݆݁ ا৖৑ݿٺڰ؇دة ሌᇿإ وዛኗڎف اᆇᅀܳ٭۰ّ، واࠍ੆ިݿٴ۰ ሒᇿ৚৑ا اܳٺأ޺ّ޾ ඔ൹ً ّگ؇ޗؕ اᆇᅀّܳ޶ ሒᇿ৚৑ا اܳٺأ޺ّ޾ لأُڎّ
݆݁৙৑ا ෠੼؇ل ሒᇭ اݿٺ༱ڎام ۰ਃ಻Ⴄၽ݁إ اොຳ৙৑؇ث ݆݁ اܳأڎࢴࣖ درݿب اଫଃ༠৙৑ة، اܳފٷިات ሒᇭ اܳٺأ޺ّ޾. ᆇᅦܹ٭؇ت أداء ඔ൹ܳٺۜފ واଫଐܳا܋ص

اܳލڍوذات. ورݬڎ اዛውܳڎࢴࣖات ؜݆ ይዧـܝލژ واݿؕ ႟ၽ૰૖ ሒᇿ৚৑ا اܳٺأ޺ّ޾ ஓ஁؇ذج ૭ُ૜ٺ༱ڎم ۋ٭ت ،ሒᇃاଫଊاܳފ٭
আॻ༟ ً و਍ಸ؇ء ل۰. ଫّଃاܳٺ؞ اᆇᅀܳ٭۰ّ واৎ৊ݱٷڰّ؇ت اᆇᅀܳ٭۰ّ اᄴᄟ؜ܾ آ৖৑ت ሒሃو ،۰਒ಱڎ੆اࠍ أݿ؇ܳ٭ص ৙৑ߓߵز ᄭᄥ݁؇ނ ݁گ؇ر۰َ اৎ৊ڍாணة ۱ڍه ّگڎّم
اܳٺأ޺ّ޾ ّگٷ٭؇ت أن اܳٺ༲ܹ٭ఈఃت ّޙ۳ُݠ اఈ႙ၽܳݿ٭ܝ٭۰. ً؇ࡺ࢕ࢦ؇ذج ݁گ؇ر۰َ ؇ዛኔوأدا وّݱ݄٭۳݄؇ ؇ዛውڣܹފڰ ඔ൹ً َگ؇رن ఋዳዧدਃಸ؇ت، ݁أ݄گ۰ّ ਵਦاۏأ۰
و݁ؕ .ሒᇃاଫଊاܳފ٭ ݆݁৙৑؇ً ੯ّ੩أਐಾ ّޚٴ٭گ؇ت ݆ᆙᆕ اࠍ৖৑؇੆ت ًأݥ ሒᇭ وّڰިڢّب ًܭ ਍ಾ؇ڣފ٭۰، ༇຀؇ਐ಻ ً؇ܳڰأܭ ۋگّگب ڢڎ اᆇᅀّܳ޶ ሒᇿ৚৑ا
ଫ଒أ܋ ྘ྲྀ٪؇ت ྘ܳލ݄ܭ ا௯௫௵؇ل ۱ڍا ܳٺިݿ٭ؕ ۰༥؇੆اࠍ ሌᇿإ ଫଃ૰૏ ؇ᆙᆘ ݁ྟފޚ۰، و྘ྲྀ٪؇ت ݁أ٭ٷ۰ ྲྀྟ٭؇َ؇ت ො੼ڎودة اܳٺޚިرات ۱ڍه ਊಾࠔࠥ ،ዻዧذ

اࠍ੅؇݁ݴ. اࠍ੊٭ܭ ނٴႤၽت ݁ټܭ ود਍ಱ؇݁٭ܝ٭۰ اܳٷިاةّأگ٭ڎاً ޗݠق ا଩ଃ݄ৎ৊ة، اࠍ੅ݠافޔ ྾ངر ،ሒᇧިᆇᅀܳا ᄭᄟ৚৑ا ّأ޺޾ ،ᄭᄟ৚৑ا ّأ޺޾ اᆇᅀܳި݁٭۰، اࠍ੆ިݿٴ۰ اिऻء׫ոؼמ١--- اڤոஈ࿦࿮ت
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Résumé

L’apprentissage automatique quantique est la convergence de l’apprentissage automatique
et de l’informatique quantique, avec pour objectif d’exploiter les effets quantiques tels que
l’intrication et la superposition afin d’améliorer les performances des modèles d’apprentissage.
Ces dernières années, plusieurs travaux ont étudié l’utilisation du QML dans le domaine de
la cybersécurité, où les modèles d’apprentissage automatique sont largement employés pour
la détection de menaces et l’analyse d’anomalies.

Cette thèse propose une comparaison approfondie des méthodes QML les plus récentes, à
savoir les Quantum Support Vector Machines (QSVM) et les Variational Quantum Classifiers
(VQC). À partir d’une analyse détaillée de la littérature, nous comparons leur philosophie,
leur conception ainsi que leurs performances par rapport aux modèles classiques. L’étude
montre que les techniques de QML ont déjà obtenu des résultats compétitifs, voire supérieurs
dans certains cas, dans plusieurs applications liées à la sécurité. Cependant, ces avancées
restent limitées à des ensembles de données spécifiques et à des environnements simplifiés, ce
qui met en évidence la nécessité d’étendre ces recherches à des domaines plus complexes et
dynamiques tels que les réseaux 5G.

Mots-clés— Informatique quantique, Apprentissage automatique, Apprentissage au-
tomatique quantique, Mappage des caractéristiques, Méthodes à noyaux
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