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Abstract

Nowadays, smart systems are experiencing global popularity, driven by rapid
advancements in IT and the widespread deployment of Internet of Things (IoI)
devices. These technologies are transforming interactions with indoor and outdoor
environments by enabling automation, optimizing energy efficiency, and enhancing
environmental monitoring. In particular, Low-power and Lossy Networks (LLNs)
form the backbone of many Iol' deployments, facilitating communication between
constrained devices. However, as these networks scale up, they face critical security
challenges. These challenges are often rooted in the vulnerabilities of network
protocols, with the Routing Protocol for Low-Power and Lossy Networks (RPL),
widely used for routing in LLNSs, being especially susceptible to various attacks.
Ensuring the security of RPL networks requires strategies that address both
protocol-level weaknesses and network constraints. Lightweight & efficient security
mechanisms are essential, given the limited computational and energy resources of
IoT devices. This thesis investigates the security threats targeting RPL, analyzes their
impact, and explores potential mitigation techniques to enhance the resilience of IoT
networks. By understanding the interplay between Iol' devices, network topology,
and RPL, this work aims to contribute to the development of more secure IoT.

Keywords — Internet of Things (Iol'), Routing Protocol for Low-Power and Lossy
Networks (RPL), Security, Attacks, Comprehensive Review.
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Résumé

De nos jours, les systémes intelligents connaissent une popularité mondiale, portée
par les avancées rapides des technologies de l'information et le déploiement massif des
dispositifs de 'Internet des objets (IoI'). Ces technologies transforment les interactions avec
les environnements en permettant I’”automatisation, en optimisant 1’efficacité énergétique.
En particulier, les réseaux basse consommation et a perte (LLNs) constituent la colonne
vertébrale de nombreuses applications Iol, facilitant la communication entre dispositifs
contraints. Cependant, a mesure que ces réseaux se développent, ils font face a des défis
critiques en matiere de sécurité. Ces défis découlent souvent des vulnérabilités des protocoles
réseau, notamment le protocole RPL, largement utilisé pour le routage dans les LLNs, qui
reste particulierement vulnérable a divers types d’attaques.

Assurer la sécurité des réseaux Iol basés sur RPL nécessite des stratégies globales prenant en
compte a la fois les faiblesses du protocole et les contraintes du réseau. Des mécanismes de
sécurité 1égers et efficaces sont indispensables, compte tenu des ressources limitées en calcul
et en énergie des dispositifs IoI. Cette these étudie les menaces pesant sur RPL, analyse leur
impact, et explore les techniques possibles afin de renforcer la résilience des réseaux Iol. En
comprenant l'interaction entre les dispositifs 10T, la topologie réseau et les vulnérabilités de
RPL, ce travail vise a contribuer au développement de déploiements IoT plus stirs et robustes.

Mots Clés — Internet des objets, Protocole de routage pour les réseaux a faible
consommation et a pertes, Messages de controle RPL, étude approfondie, Apprentissage
automatique, Apprentissage fédéré, Sécurité



