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Abstract

Nowadays, smart systems are experiencing global popularity, driven by rapid
advancements in IT and the widespread deployment of Internet of Things (IoT)
devices. These technologies are transforming interactions with indoor and outdoor
environments by enabling automation, optimizing energy efficiency, and enhancing
environmental monitoring. In particular, Low-power and Lossy Networks (LLNs)
form the backbone of many IoT deployments, facilitating communication between
constrained devices. However, as these networks scale up, they face critical security
challenges. These challenges are often rooted in the vulnerabilities of network
protocols, with the Routing Protocol for Low-Power and Lossy Networks (RPL),
widely used for routing in LLNs, being especially susceptible to various attacks.
Ensuring the security of RPL networks requires strategies that address both
protocol-level weaknesses and network constraints. Lightweight & efficient security
mechanisms are essential, given the limited computational and energy resources of
IoT devices. This thesis investigates the security threats targeting RPL, analyzes their
impact, and explores potential mitigation techniques to enhance the resilience of IoT
networks. By understanding the interplay between IoT devices, network topology,
and RPL, this work aims to contribute to the development of more secure IoT.

Keywords — Internet of Things (IoT), Routing Protocol for Low-Power and Lossy
Networks (RPL), Security, Attacks, Comprehensive Review.
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اिऻڪٌۘ
اৎ৊أߺࠊ݁؇ت ّܝٷިܳިۏ٭؇ ሒᇭ ا๤ཏܳلؕ ً؇ܳٺگڎم ۰༟ި݁ڎڣ اܳأ؇ৎ৊޶، اܳݱأ٭ڎ আॻ༟ واݿأً؇ اཹྥލ؇راً اᄳᄟ܋٭۰ ا৙৑َޙ۰݄ ዝ๑฽ڎ ،๤ཚ؇੆اࠍ اܳިڢب ሒᇭ
اஓ஄৙৑ٺ۰، ඔ൹ܝஓ஄ ఈః༠ل ݆݁ اܳٴ྘٪؇ت ؕ݁ ّڰ؇༟ܹٷ؇ لگ۰ ޗݠ ଫଃّ؞٭ আॻ༟ اܳٺگٷ٭؇ت ۱ڍه ّأ݄ܭ .(IoT) ا৙৑ނ٭؇ء ೑಻ଫଐَإ ৙৑ۏ۳ݞة اܳިاݿؕ وا৖৑ཹྥލ؇ر
اܳڰگݠي اܳأ݄ިد (LLNs) اܳڰگڎان و༟؇ܳ٭۰ اܳޚ؇ڢ۰ ݁ٷۛڰݯ۰ اܳލٴႤၽت ႟ၽ૰૜ .۰٪྘اܳٴ ਵਦاڢٴ۰ وّأݞߌ߳ اܳޚ؇ڢ۰، اݿఈఃዛውك ܋ڰ؇ءة ඔ൹ފොູو
اܳލٴႤၽت، ۱ڍه ܾ࿭੗ ߙ߳اࢴࣖ و݁ؕ ا௱௯௫ڎودة. اৎ৊ިارد ذات ا৙৑ۏ۳ݞة ඔ൹ً اܳٺިاݬܭ ዝ๎฽ܭ ۋ٭ت ، ا৙৑ނ٭؇ء ೑಻ଫଐَإ ّޚٴ٭گ؇ت ݆݁ ይዧأڎࢴࣖ
اܳٺިۏ٭۬ ܋ިިل ߓߵوّ ༠؇ݬ۰ ،ᄎჼاܳލٴ ܋৖৑ިިت ߓߵوّ ݪأژ َگ؇ط ݆݁ اܳٺ༲ڎل؇ت ۱ڍه ོྡྷٴؕ ؇݁ و༚؇ܳٴً؇ ۊޚଫଃة. أ݁ٷ٭۰ ොູڎل؇ت ۬༥ّިا
.LLNs ނٴႤၽت دا༠ܭ اܳٴ٭؇َ؇ت ّިۏ٭۬ ሒᇭ واݿؕ َޚ؇ق আॻ༟ ૭ُ૏ٺ༱ڎم اᄳᄟي (RPL) اܳڰگڎان و༟؇ܳ٭۰ اܳޚ؇ڢ۰ ݁ٷۛڰݯ۰ ܳލٴႤၽت

وڢ٭ިد ܋ިިل اଫଊܳوّ ݪأژ َگ؇ط ݆݁ ఈً႙၍ ဪّأ؇ࠍ اݿଫଐا౯౏ళ٭؇ت RPL ܋ިިل ߓߵوّ আॻ༟ اৎ৊أٺ݄ڎة ا৙৑ނ٭؇ء ೑಻ଫଐَإ ނٴႤၽت أ݁؇ن ᆙᆕ؇ن ਐಱޚܹص
ا৙৑ނ٭؇ء. ೑಻ଫଐَإ أۏ۳ݞة ሒᇭ اܳޚ؇ڢ۰ و݁ިارد ۰ਃಸ؇ފ੆اࠍ اܳگڎرات ௱௯௫ڎودل۰ َޙݠاً ᄭᄟ؇وڣأ ۊڰ٭ڰ۰ أ݁؇ن آܳ٭؇ت وۏިد ا๤ཟܳوري و݆݁ .ᄎჼاܳލٴ
اܳٺۛڰ٭ژ ّگٷ٭؇ت و૭૜ٺܝލژ ا৙৑داء، আॻ༟ ؇۱ଫଃٔ؊ّ ጵ጑ොູو RPL ܋ިިل ߓߵوّ ዛው૭૜ڎف มฆܳا ا৙৑݁ٷ٭۰ اዛውܳڎࢴࣖات ሒᇭ ᄭᄟ؇ීݿෂا ۱ڍه ౫ౖళت
وَگ؇ط ،ᄎჼاܳލٴ وޗިًިܳިۏ٭؇ ا৙৑ނ٭؇ء، ೑಻ଫଐَإ أۏ۳ݞة ඔ൹ً اܳٺڰ؇༟ܭ ڣ۳ܾ ఈః༠ل و݆݁ ا৙৑ނ٭؇ء. ೑಻ଫଐَإ ނٴႤၽت ݁ٺ؇۰َ ܳٺأݞߌ߳ ᄭᄥ݄ٺ௱௯௫ا

وڢިة. ؇ً࿖؇݁أ ଫ଒أ܋ ا৙৑ނ٭؇ء ೑಻ଫଐَإ ๤๑ฺات ّޚިߌߵ ሒᇭ ۰ᆇᆅ؇ފৎ৊ا ሌᇿإ اܳأ݄ܭ ۱ڍا ዛኗڎف , RPL ܋ިިل ߓߵوّ ݪأژ
:႞႐اႥ႐ا اڤոஈ࿦࿮ت

ᄭᄥ݁؇ނ ਵਦاۏأ۰ ،ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا ،RPL اܳڰگڎان و༟؇ܳ٭۰ اܳޚ؇ڢ۰ ݁ٷۛڰݯ۰ ይዧލٴႤၽت اܳٺިۏ٭۬ ܋ިިل ߓߵوّ ا৙৑ނ٭؇ء، ೑಻ଫଐَإ
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Résumé

De nos jours, les systèmes intelligents connaissent une popularité mondiale, portée
par les avancées rapides des technologies de l’information et le déploiement massif des
dispositifs de l’Internet des objets (IoT). Ces technologies transforment les interactions avec
les environnements en permettant l’automatisation, en optimisant l’efficacité énergétique.
En particulier, les réseaux basse consommation et à perte (LLNs) constituent la colonne
vertébrale de nombreuses applications IoT, facilitant la communication entre dispositifs
contraints. Cependant, à mesure que ces réseaux se développent, ils font face à des défis
critiques enmatière de sécurité. Ces défis découlent souvent des vulnérabilités des protocoles
réseau, notamment le protocole RPL, largement utilisé pour le routage dans les LLNs, qui
reste particulièrement vulnérable à divers types d’attaques.
Assurer la sécurité des réseaux IoT basés sur RPL nécessite des stratégies globales prenant en
compte à la fois les faiblesses du protocole et les contraintes du réseau. Des mécanismes de
sécurité légers et efficaces sont indispensables, compte tenu des ressources limitées en calcul
et en énergie des dispositifs IoT. Cette thèse étudie les menaces pesant sur RPL, analyse leur
impact, et explore les techniques possibles afin de renforcer la résilience des réseaux IoT. En
comprenant l’interaction entre les dispositifs IoT, la topologie réseau et les vulnérabilités de
RPL, ce travail vise à contribuer au développement de déploiements IoT plus sûrs et robustes.

Mots Clés — Internet des objets, Protocole de routage pour les réseaux à faible
consommation et à pertes, Messages de contrôle RPL, étude approfondie, Apprentissage
automatique, Apprentissage fédéré, Sécurité
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