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Abstract
Due to limitations in device capabilities and data complexity, traditional

Intrusion Detection Systems (IDS) are unable to mitigate the serious security
vulnerabilities posed by the Internet of Medical Things’ (IoMT) rapid pro-
liferation. AI-driven security for the Internet of Medical Things (IoMT) is
thoroughly examined in this thesis, with a focus on the challenge of balancing
computational efficiency and detection accuracy. Sophisticated Feature Selec-
tion (FS) is essential to modern Intrusion Detection Systems’ (IDS) ability
to mitigate the ”curse of dimensionality.” The study thoroughly evaluates the
effectiveness of wrapper-based feature selection techniques, specifically meta-
heuristic algorithms like Particle Swarm Optimization (PSO), in locating the
best feature subsets within high-dimensional network data. The analysis re-
veals that while machine learning offers a powerful solution, there is still a
significant gap in the development of powerful yet lightweight models. In
order to create a strong security framework and guarantee patient safety in
networked healthcare settings, this paper lays out the fundamental analysis
for ”Neye Sec,” a proposed intrusion detection system (IDS) that will use the
sophisticated metaheuristic WELL-PSO.

Keywords: Internet of Medical Things (IoMT), Intrusion Detection Sys-
tem (IDS), Machine Learning, Feature Selection, Metaheuristics, Particle Swarm
Optimization (PSO), Cybersecurity, Resource-Constrained Systems.
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Résumé
En raison des contraintes liées aux capacités des dispositifs et à la com-

plexité des données, les systèmes de détection d’intrusion traditionnels (IDS)
se révèlent incapables de contrer efficacement les importantes vulnérabilités
de sécurité engendrées par la rapide expansion de l’Internet des objets médi-
caux (IoMT). Cette thèse examine de manière approfondie la sécurité pilotée
par l’IA pour l’Internet des objets médicaux (IoMT), en se concentrant sur
le défi de concilier l’efficacité computationnelle et la précision de la détection.
Le processus de sélection de caractéristiques sophistiqué (FS) est crucial pour
permettre aux systèmes actuels de détection d’intrusions (IDS) de contrer la
”malédiction de la dimensionnalité”. L’étude examine de manière approfondie
l’efficacité des méthodes de sélection de caractéristiques basées sur des wrap-
pers, en mettant l’accent sur l’utilisation d’algorithmes métaheuristiques tels
que l’optimisation par essaims particulaires (PSO), afin d’identifier les sous-
ensembles de caractéristiques les plus pertinents dans des données réseau de
grande dimension. L’analyse met en évidence que malgré les avantages offerts
par l’apprentissage automatique, il persiste une disparité notable dans la con-
ception de modèles efficaces tout en étant légers. Dans le but d’établir un cadre
de sécurité robuste et d’assurer la protection des patients au sein des milieux
de soins de santé connectés, cette étude expose une analyse approfondie du
système de détection d’intrusion (IDS) nommé ”Neye Sec,” qui fera appel à la
métaheuristique avancée WELL-PSO.

Mots-clés : Internet des objets médicaux (IoMT), Système de détection
d’intrusion (IDS), Apprentissage automatique, Sélection de caractéristiques,
Métaheuristiques, Optimisation par essaim de particules (PSO), Cybersécu-
rité, Systèmes à ressources limitées.
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اिऻڪٌۘ
اܳٺگܹ٭ڎل۰ اܳـܝލژ أَޙ۰݄ أݬٴۜب اܳٴ٭؇َ؇ت، وّأگ٭ڎ ۰੊أ؇ࠍৎ৊ا ڢڎرات আॻ༟ اৎ৊ڰݠوݪ۰ ይዧگ٭ިد ೑಻ଫଐَ৕৑َޙݠاً ا๤ཏܳلؕ اܳٺިݿؕ ؜݆ ۰෠ູ؇اܳٷ ا଩ଐৎ৊اࢴࣖة ۰ਃ಻اଫଊاܳފ٭ اዛውܳڎࢴࣖات ؕ݁ ًڰأ؇ܳ٭۰ اܳٺأ؇݁ܭ আॻ༟ ڢ؇درة ଫଃ༚
ނٴႤၽت أ݆݁ ّأݞߌ߳ ሒᇭ ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء دور আॻ༟ اܳݯިء ۰༡ޗݠو৙৑ا ۱ڍه ૭૜ܹޔّ اܳޚٴ٭۰. ا৙৑ނ٭؇ء
ودڢ۰ ۰ਃಸިݿ؇੆اࠍ اܳـܝڰ؇ءة ඔ൹ً اܳٺިازن ොູگ٭ݑ ሒᇭ اৎ৊ٺ݄ټܭ اܳٺ༲ڎي আॻ༟ ଩ଃ܋ଫଐܳا ؕ݁ اܳޚٴ٭۰، ا৙৑ނ٭؇ء ೑಻ଫଐَإ
اܳٺ؞ܹص ݆݁ ا୒ୖ݄۠؇ت ܋ލژ أَޙ۰݄ ඔ൹ࡺ࢘ࢦܝ ل۰ ۏ۱ިݠ ۊޚިة ا଩ଃৎ৊ات اۊٺ٭؇ر ᆇᅦܹ٭۰ وّأُڎّ اܳـܝލژ.
ஓ஁؇ذج আॻ༟ اৎ৊أٺ݄ڎة ا଩ଃৎ৊ات اۊٺ٭؇ر أݿ؇ܳ٭ص ڣأ؇ܳ٭۰ ًأ݄ݑ اᄴᄟراݿ۰ ོྥٷ؇ول ا৙৑ًأ؇د". "ܳأٷ۰ ᄭႍၽ݁ލ আॻ༟
اࠍ੊ފ٭݄؇ت، ๤ངب ඔ൹ފොູ ۊިارز݁٭۰ ݁ټܭ ݁٭ٺ؇૭૏ଫଃ۱ྥ٭۰ ۊިارز݁٭؇ت اݿٺ༱ڎام আॻ༟ ଩ଃ܋ଫଐܳا ؕ݁ ا༚৙৑ܹڰ۰،
لଫଊُز و ا৙৑ًأ؇د. ༟؇ܳ٭۰ ᄎჼاܳލٴ ਃಸ؇َ؇ت ݆ᆙᆕ ا଩ଃৎ৊ات ݆݁ أᆇᆅ٭۰ ଫ଒܋৙৑ا اܳڰݠ؜٭۰ ا༟ި݄௵௯௫؇ت ොູڎࢴࣖ ዛኞڎف
ඔ൹ً ؕᆇ໶໢ ஓ஁؇ذج ّݱ݄ࡗࡲ ሒᇭ ۰ஓ୴؇ڢ ੊਼ިة ۱ٷ؇ك ߙ߳ال ৖৑ ،ሒᇿ৚৑ا اܳٺأ޺޾ إႤၽَ݁؇ت ݆݁ ܾؗීෂا আॻ༟ أَ۬، اܳٺ༲ܹ٭ܭ
྘ྲྀ٪؇ت ݆ᆙᆕ ๮ཚݠৎ৊ا ᆇᅵ؇ل۰ لݯ݄݆ ݁ٺႤၽ݁ܭ มฃ݁أ إޗ؇ر ّޚިߌߵ أ༥ܭ و݆݁ اܳިزن. وۊڰ۰ واܳڰأ؇ܳ٭۰ اܳـܝڰ؇ءة
྾ང؇ً لأُݠف ا୒ୖ݄۠؇ت ܳـܝލژ ሒᆞذ ܳٷޙ؇م ݁أ݄گً؇ ఈًఃܹ٭ොູ اᄴᄟراݿ۰ ۱ڍه ّگڎم ،ᄭᄥٺݱৎ৊ا اܳݱۜ٭۰ ا༟ීෂ؇ل۰
ً؇ܳިزن اৎ৊أݞز اࠍ੊ފ٭݄؇ت ๤ངب ඔ൹ފොູ" ް݄૭ُ૜ ݁ٺگڎ۰݁ ඔ൹ފොູ ۊިارز݁٭۰ আॻ༟ لأٺ݄ڎ و ا৚৑݁ٷ۰"، ඔ൹ޚ޶"."اܳأ੅اࠍ
ا଩ଃৎ৊ات، اۊٺ٭؇ر ،ሒᇿ৚৑ا اܳٺأ޺޾ ا୒ୖ݄۠؇ت، ܋ލژ اܳޚٴ٭۰، ا৙৑ނ٭؇ء ೑಻ଫଐَإ اिऻء׫ոؼמ١: اڤոஈ࿦࿮ت

اৎ৊ިارد. ො੼ڎودة ا৙৑َޙ۰݄ ،ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا ا๤ཏܳب، ًިاݿޚ۰ ඔ൹ފොູ اৎ৊٭ٺ؇૭૏ଫଃ۱ྥ٭۰، اࠍ੅ިارز݁٭؇ت
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