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ABSTRACT

The rapid growth of vehicular networks has introduced new opportunities for safer and
more efficient transportation systems. Smart Vehicular Networks (VANETS) play a central
role in Intelligent Transportation Systems (ITS), enabling real-time communication between
vehicles and infrastructure to enhance road safety, reduce congestion, and improve overall
traffic management. However, the open and dynamic nature of VANETs makes them highly
vulnerable to a wide range of cyber threats, such as Denial of Service (DoS/DDoS), spoof-
ing, Sybil attacks, and message tampering. These threats can compromise communication
reliability, disrupt traffic flow, or even lead to severe accidents.

To address these challenges, Intrusion Detection Systems (IDS) have become essential com-
ponents of VANET security. While traditional IDS approaches rely on predefined attack
signatures or static rules, they often fail to detect novel or evolving attack patterns in com-
plex vehicular environments. Artificial Intelligence (Al), particularly Machine Learning (ML)
and Deep Learning (DL), offers adaptive and data-driven solutions capable of learning hid-
den patterns from network traffic and identifying anomalies in real time. These techniques
enhance detection accuracy, scalability, and resilience against diverse and sophisticated cy-
berattacks.

This thesis provides a comprehensive study of VANETSs and their security challenges, with a
particular focus on intrusion detection and cyber threat mitigation. It reviews the architec-
ture and applications of VANETS, analyzes common attack vectors, and examines existing
IDS techniques. Furthermore, it surveys state-of-the-art Al-driven approaches for intrusion
detection in VANETS, highlighting their strengths and limitations. The work concludes with
a comparative analysis of offline and real-time detection methods.

Keywords Intelligent Transportation Systems, VANETSs, Cybersecurity, Intrusion
Detection System, Artificial Intelligence, Machine Learning, Deep Learning.



Résumé

La croissance rapide des réseaux véhiculaires a introduit de nouvelles opportunités pour
des systémes de transport plus sirs et plus efficaces. Les réseaux véhiculaires intelligents
(VANETS) jouent un role central dans les systémes de transport intelligents (ITS), en per-
mettant une communication en temps réel entre les véhicules et les infrastructures afin
d’améliorer la sécurité routiere, de réduire la congestion et d’optimiser la gestion globale
du trafic. Cependant, la nature ouverte et dynamique des VANETS les rend particulierement
vulnérables a un large éventail de menaces informatiques, telles que les attaques par déni de
service (DoS/DDoS), I'usurpation d’identité, les attaques de type Sybil et la falsification de
messages. Ces menaces peuvent compromettre la fiabilité des communications, perturber la
circulation ou méme provoquer de graves accidents.

Pour relever ces défis, les systémes de détection d’intrusion (IDS) sont devenus des com-
posants essentiels de la sécurité des VANETs. Alors que les approches traditionnelles d’IDS
reposent sur des signatures d’attaque prédéfinies ou des regles statiques, elles échouent sou-
vent & détecter des modeles d’attaques nouveaux ou évolutifs dans des environnements véhic-
ulaires complexes. L’intelligence artificielle (IA), en particulier 'apprentissage automatique
(ML) et I'apprentissage profond (DL), propose des solutions adaptatives et basées sur les
données, capables d’apprendre des schémas cachés a partir du trafic réseau et d’identifier les
anomalies en temps réel. Ces techniques renforcent la précision de la détection, 1’évolutivité
et la résilience face a des cyberattaques diverses et sophistiquées.

Ce mémoire propose une étude approfondie des VANETs et de leurs défis en matiere de
sécurité, avec un accent particulier sur la détection d’intrusion et l'atténuation des menaces
informatiques. Il présente I'architecture et les applications des VANETS, analyse les vecteurs
d’attaque les plus courants et examine les techniques d’IDS existantes. De plus, il passe en
revue les approches récentes basées sur I'IA pour la détection d’intrusion dans les VANETS,
en soulignant leurs forces et leurs limites. Le travail se conclut par une analyse comparative
des méthodes de détection hors ligne et en temps réel.

Mots clés Systemes de transport intelligents, VANETSs, Cybersécurité, Systeme de
détection d’intrusion, Intelligence artificielle, Apprentissage automatique, Apprentissage pro-
fond.



o
s iy W ST il ol e e 0o s AL ol 8 SIS Aol SIS2Y ) 521 0]
3 G el op oKE L (ITS)e 250 Jadl alisl 3 Ly 1,05 (VANETS) 0 25301 2l
e S 5 0 S 5515] oy cplos) VI M 6 ) 2ol 50 o ol Bl SIA AL
¢ ad) Ol e Ganly o gedt (2 ) saad Lad ) o db 10kl G il B dal) O (23 o
13550 Canis 5 Ol s L Bl 7 Sybile L2 ¢y bl JIE) (DoS/DDoS) ¢ deudel 2 Lo s
s Oslm e ol Gy M B e (VLY
2 des VANET. s ool Lall e (IDS) ) a28 il ol ool oldn gl
Sl LUl Gl 3 i b We LT V) st el 3 51 Ui 800 02 LUT o e 1l 2091 O
Al; (ML) Y Jedl Bl (AT)e Ll KU Sl by oiall S lty 6 o e
Ol 5tll SLSy B 5 M B o ) BV Lo e 5,56 bl o 386 2455 Vo (DL)¢ pa
o 5el) ) k) T 3 gl o 5515 ¢ ) B BLISV B 558 Ll s AL S5
odiall
Sl Jdll (S e ol K0 ST pe 221 Webady VANET 2] alals 2ulys Jodll lis oy
O iy 5 oot ppmbl Slgmie AT 125 clelihsy VANET 360 (2 it € il laadl e
S bl o S oY1 e siezall Sl Suad (2 xey <3 e 3% 23JL) IDS
(offline) 2l il & (a2 G b oy Olis JZ Lo (&} A 5padly 5,31 Ll o +paall lales VANET

NP R RPN PV
(Fllao V) K Jld) (28 dadis] (Glgad) oY) VANETSe STl Jadl dads] —— sl AN
Gaoall Jodl N el



