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ABSTRACT

The rapid growth of vehicular networks has introduced new opportunities for safer and
more efficient transportation systems. Smart Vehicular Networks (VANETs) play a central
role in Intelligent Transportation Systems (ITS), enabling real-time communication between
vehicles and infrastructure to enhance road safety, reduce congestion, and improve overall
traffic management. However, the open and dynamic nature of VANETs makes them highly
vulnerable to a wide range of cyber threats, such as Denial of Service (DoS/DDoS), spoof-
ing, Sybil attacks, and message tampering. These threats can compromise communication
reliability, disrupt traffic flow, or even lead to severe accidents.

To address these challenges, Intrusion Detection Systems (IDS) have become essential com-
ponents of VANET security. While traditional IDS approaches rely on predefined attack
signatures or static rules, they often fail to detect novel or evolving attack patterns in com-
plex vehicular environments. Artificial Intelligence (AI), particularly Machine Learning (ML)
and Deep Learning (DL), offers adaptive and data-driven solutions capable of learning hid-
den patterns from network traffic and identifying anomalies in real time. These techniques
enhance detection accuracy, scalability, and resilience against diverse and sophisticated cy-
berattacks.

This thesis provides a comprehensive study of VANETs and their security challenges, with a
particular focus on intrusion detection and cyber threat mitigation. It reviews the architec-
ture and applications of VANETs, analyzes common attack vectors, and examines existing
IDS techniques. Furthermore, it surveys state-of-the-art AI-driven approaches for intrusion
detection in VANETs, highlighting their strengths and limitations. The work concludes with
a comparative analysis of offline and real-time detection methods.

Keywords——— Intelligent Transportation Systems, VANETs, Cybersecurity, Intrusion
Detection System, Artificial Intelligence, Machine Learning, Deep Learning.

3



Résumé
La croissance rapide des réseaux véhiculaires a introduit de nouvelles opportunités pour
des systèmes de transport plus sûrs et plus efficaces. Les réseaux véhiculaires intelligents
(VANETs) jouent un rôle central dans les systèmes de transport intelligents (ITS), en per-
mettant une communication en temps réel entre les véhicules et les infrastructures afin
d’améliorer la sécurité routière, de réduire la congestion et d’optimiser la gestion globale
du trafic. Cependant, la nature ouverte et dynamique des VANETs les rend particulièrement
vulnérables à un large éventail de menaces informatiques, telles que les attaques par déni de
service (DoS/DDoS), l’usurpation d’identité, les attaques de type Sybil et la falsification de
messages. Ces menaces peuvent compromettre la fiabilité des communications, perturber la
circulation ou même provoquer de graves accidents.

Pour relever ces défis, les systèmes de détection d’intrusion (IDS) sont devenus des com-
posants essentiels de la sécurité des VANETs. Alors que les approches traditionnelles d’IDS
reposent sur des signatures d’attaque prédéfinies ou des règles statiques, elles échouent sou-
vent à détecter des modèles d’attaques nouveaux ou évolutifs dans des environnements véhic-
ulaires complexes. L’intelligence artificielle (IA), en particulier l’apprentissage automatique
(ML) et l’apprentissage profond (DL), propose des solutions adaptatives et basées sur les
données, capables d’apprendre des schémas cachés à partir du trafic réseau et d’identifier les
anomalies en temps réel. Ces techniques renforcent la précision de la détection, l’évolutivité
et la résilience face à des cyberattaques diverses et sophistiquées.

Ce mémoire propose une étude approfondie des VANETs et de leurs défis en matière de
sécurité, avec un accent particulier sur la détection d’intrusion et l’atténuation des menaces
informatiques. Il présente l’architecture et les applications des VANETs, analyse les vecteurs
d’attaque les plus courants et examine les techniques d’IDS existantes. De plus, il passe en
revue les approches récentes basées sur l’IA pour la détection d’intrusion dans les VANETs,
en soulignant leurs forces et leurs limites. Le travail se conclut par une analyse comparative
des méthodes de détection hors ligne et en temps réel.

Mots clés——— Systèmes de transport intelligents, VANETs, Cybersécurité, Système de
détection d’intrusion, Intelligence artificielle, Apprentissage automatique, Apprentissage pro-
fond.
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اअँٰؒڞ
ؗۿש׻ وۑٶ׍ءة. ً أ܇׍ؔ׍ ૯૖أۑ ؔٵ۳ أؔݟ܊ڶ ۳໩أ ܇܌ ໩ٔࡺ࢜ة ٩ܦص ݜڹݮر ᇐᇃإ أدىّ ٔ٨ ؑ׍ঔঐܦॺक़׍ت اߓਉ׍ܲڶ ኱ካݓغၨ၁ت اศ༓۹؊כ اࡀ࡛࡬ݮ إن
ا۹ݮ٨׮ ᇖᆱ ا۹ـݮا۳ܲ ܇܌ ّۣ܌ ୗُ ୈ ڑسװ (ITS)، اჷუۑسڶ ا۹ؽٵ۳ أؔݟ܊ڶ ᇖᆱ ً ؊׍ චੀݮر ً دورا (VANETs) ௛ዿካܦॺक़׍ت اჷუۑسڶ ا۹ݓغၨ၁ت
໣׍م. ၣ၁઴ચ اঔঐܦور გႮൿൢ إدارة ൘ഽݐච๽و اজগزد໥׍م، ؗٵۿس۳ ؊ڶ، اঔঐܦور ا۹ݐௌே܇ڶ ؗשܤޒ޹ ኟቢٔف ا۹ـڢـسڶ وا۹غསسڶ اঔঐܦॺक़׍ت ൘ഽؑ اߓਊٵسߚ߱
ا۹ݐس૯૎ا৉౿ڶ، اኟኑ۹ٔࡺ࢜ات ܇܌ وا݅שڶ ஹளய܊ݮ໣ڶ ا۹ـשܦض ݈ٔࡺ࢜ة ඤ๽שۿڹ׍ ا۹ݓغၨ၁ت ଚଖٓه وا৓౵ჸუ׍܇سۣسڶ اঔঐٶـݮ໥ڶ ا۹ݠغسשڶ ٩׌ن ،኿ካذ و܇כ
܇ݮؚݮ٨سڶ ُؗܵשٞ ٔ٨ اኟኑ۹ٔࡺ࢜ات ڷٓه ا඗ආ݅׍؇۳. وޟ޹وޒ޻ Sybil، ඤං܊׍ت ؊ڶ، اଚଖݮ ا௴యఠ׍ل (DoS/DDoS)، اߓਉٔ܇ڶ ਛྱ׻ ඤං܊׍ت ܇ق۳

ڐݠ૯ેة. ڑݮادث ᇖᆱ ཀྵཀݐལ׻ ෟ්ڑ أو اঔঐܦور، გႮൿൢ ؗשُݠ۳ اজগܷؗ׍জগت،
ا඗ආם܄ ौु໣و VANET. ݈غၨ၁ت أ܇܌ ᇖᆱ ً أ݅׍݅س׍ ً עؽศ༥ا (IDS) ዹዕݐཀྵ۹ا ۑݓٞ أؔݟ܊ڶ أܲغڢ׮ ا۹ـ໶ٔ؊׍ت، ڷٓه ঔঐݮاڕڹڶ
ඤං܊׍ت أୗ୅׍ط اۑཀྵݓ׍ف ᇖᆱ ؗٶݓ۳ ܇׍ ً ໞ׍۹غ׍ أኟብ׍ জগإ ؚ׍౼৖ڶ، ٔ໣٨ݮا أو ً ܇ݐغٵ׍ ܇שܦ٩ڶ ඤංݮم أୗ୅׍ط ौु໣ ؗשـ܊ٔ ا۹ـٵۿسٔ؊ڶ اটগؔݟ܊ڶ أن ܇܌
وا۹ـשހބ (ML) ᇖᇃঠগا ا۹ـשހބ و໤׍ܲڶ (AI)، ᇖᇀܲݠؽ׍জগا اၨထჷუء ؗٵؽس׍ت ؗݮ٩ܦ اঔঐשٵٔة. اঔঐܦॺक़׍ت ༻ཛྷذ׍ت ᇖᆱ ܇ـݠݮرة أو ໩ٔࡺ࢜ة
ا۹ݓٓوذات واۑཀྵݓ׍ف ا۹ݓغۣسڶ اঔঐܦور გႮൿൢ ܇܌ اߓਉٶسڶ اୗ୅টগ׍ط ؗשހބ ौु໣ ٨׍درة ا۹غس׍ؔ׍ت، ौु໣ ٨׍ୗସڶ ًۣؗسٶسڶ জগ߀ߐ໥ (DL)، ا۹ש܊سܗ
اঔঐـؽݮ໣ڶ ا۹ݐس૯૎ا৉౿ڶ اଚଖڦ܊׍ت أ܇׍م ا۹ܷ܊ݮد ौु໣ وا۹ٵٔرة ا۹ـݮ݅כ، و٨׍ؑۿسڶ اজগۑཀྵݓ׍ف، د٨ڶ ؗשُܤز ا۹ـٵؽس׍ت ڷٓه اߓਊٵسߚ߱. ا۹ݮ٨׮ ᇖᆱ

واঔঐשٵٔة.
وا۹ـڡٶسٞ ዹዕݐཀྵ۹ا ۑݓٞ ौु໣ ໤׍ص ၣ၁઴ચ ૭ેۑ૯૔۹ا ܇כ اটগ܇ؽسڶ، وච๽ٔ؊׍ኟቨ׍ VANET ۹ݓغၨ၁ت ჱჩ݈׍܇ درا݅ڶ ا۹ש܊۳ ڷٓا ؊ٵٔم
ؗٵؽس׍ت ؊ٶڢܭ و ݈سݮ໣׍ً، اଚଖڦݮم ܇ـڦڹ׍ت ૯૖أۑ ዹዕච๰و وؗݠغسٵ׍ኟቨ׍، VANET ڷس၁ဳسڶ ઱ઓـשܦض Ⴂ႔ၴ ا۹ݐس૯૎ا৉౿ڶ. اኟኑ۹ٔࡺ࢜ات ܇܌
݈غၨ၁ت ᇖᆱ ዹዕݐཀྵ۹ا ע܌ ኱ካـۣݓٞ ᇖᇀܲݠؽ׍জগا اၨထჷუء ौु໣ اঔঐשـ܊ٔة اঔঐٵ׍رؑ׍ت أ໥ٔث ઱ઓـשܦض ،኿ካذ ौु໣ ௌே໣وة اߓਊ׍۹سڶ. IDS
(offline) ا૭૔ঔঐا܇ؽڶ ૯ેໞ ا۹ـۣݓٞ ݝܦق ൘ഽؑ ܇ٵ׍رن యఠ௱ۿس۳ ا۹ש܊۳ وඟ๰ُـࠪ࠸ ኟኄ٩׍. وا۹ٵܷݮر ا۹ٵݮة ؔٵ׍ط ौु໣ ا۹ܵݮء ً ܇ݐۿݠ׍ VANET،

اߓਊٵسߚ߱. ا۹ݮ٨׮ ᇖᆱ وا۹ـۣݓٞ
،ᇖᇀܲݠؽ׍জগا اၨထჷუء ،ዹዕݐཀྵ۹ا ۑݓٞ أؔݟ܊ڶ ،ᇖᆇا૯૎ا۹ݐس اটগ܇܌ VANETs، اჷუۑسڶ، ا۹ؽٵ۳ أؔݟ܊ڶ اअँק؂Ծֱ֤ا——— Ծୌྪت ا٪ྲ

ا۹ש܊سܗ. ا۹ـשހބ ،ᇖᇃঠগا ا۹ـשހބ
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