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Abstract

Road safety is crucial as it directly impacts citizens’ quality of life. To achieve safer and
more efficient transport networks, Intelligent Transportation Systems (ITS) leverage vehicle-
to-everything (V2X) communications, enabling seamless interaction between vehicles and
infrastructure for improved traffic flow and safety.

However, the high mobility and dynamic topology of vehicular networks make them vul-
nerable to cyber attacks. Conventional intrusion detection systems (IDS) struggle to detect
novel or sophisticated threats in real time. Attacks such as Denial-of-Service (DoS), replay,
and Sybil attacks can disrupt communication and compromise road safety, underscoring the
need for advanced detection methods suited to such environments.

This research introduces a hierarchical IDS for VANETs, combining a lightweight Cat-
Boost classifier at Roadside Units (RSUs) for fast anomaly detection with a centralized deep
learning model—integrating Bi-LSTM, CNN, and attention mechanisms—for precise multi-
class attack classification. The system was trained on an extended VeReMi dataset and
fine-tuned with data generated using NS-3 and SUMO.

Evaluated in a real-time VANET simulation, the proposed two-tier IDS achieved high
detection accuracy with low latency. Compared to state-of-the-art methods, it outperforms
standalone machine and deep learning IDS, demonstrating the effectiveness of combining
multiple techniques to strengthen cybersecurity in ITS and mitigate diverse cyber threats.

Keywords——— Intelligent Transportation Systems, VANETs, Cybersecurity, Intrusion
Detection System, Artificial Intelligence, Machine Learning, Deep Learning.
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Résumé

La sécurité routière est cruciale car elle impacte directement la qualité de vie des citoyens.
Pour rendre les réseaux de transport plus sûrs et plus efficaces, les Systèmes de Transport
Intelligents (ITS) s’appuient sur les communications véhicule-à-tout (V2X), permettant une
interaction fluide entre les véhicules et les infrastructures afin d’améliorer la circulation et la
sécurité routière.

Cependant, la forte mobilité et la topologie dynamique des réseaux véhiculaires les ren-
dent vulnérables aux cyberattaques. Les systèmes classiques de détection d’intrusion (IDS)
peinent à identifier en temps réel des menaces nouvelles ou sophistiquées. Des attaques telles
que le Déni de Service (DoS), la relecture et l’attaque Sybil peuvent perturber les communi-
cations et compromettre la sécurité routière, soulignant la nécessité de méthodes de détection
avancées adaptées à ces environnements.

Cette recherche propose un IDS hiérarchique pour les VANETs, combinant un classifieur
CatBoost léger déployé dans les unités routières (RSU) pour une détection rapide des anoma-
lies, et un modèle centralisé de deep learning intégrant Bi-LSTM, CNN et des mécanismes
d’attention pour une classification précise des attaques multi-classes. Le système a été en-
traîné sur une version étendue du jeu de données VeReMi et affiné avec des données générées
via NS-3 et SUMO.

Évalué dans une simulation VANET en temps réel, l’IDS proposé à deux niveaux a at-
teint une grande précision de détection avec une faible latence. Comparé aux méthodes de
pointe existantes, il surpasse les IDS basés uniquement sur l’apprentissage automatique ou
profond, démontrant l’efficacité de la combinaison de plusieurs techniques pour renforcer la
cybersécurité des ITS et contrer une large gamme de menaces.

Mots-clés——— Systèmes de Transport Intelligents, VANETs, Cybersécurité, Système
de Détection d’Intrusion, Intelligence Artificielle, Apprentissage Automatique, Apprentissage
Profond.
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اिऻڪٌۘ
ଫ଒أ܋ َگܭ ނٴႤၽت ොູگ٭ݑ أ༥ܭ و݆݁ .ඔ൹ިاޗٷৎ৊ا ۋ٭؇ة ۏިدة আॻ༟ ๤ཇ؇݁ٴ ଫଃٔ؊ّ ݆݁ ؇ୖ୒ ؇ৎ৊ اᆇᆅ৙৑٭۰ ؐܳ؇ً أਵਦاً ل۰ اৎ৊ݠور ۰݁ఈఃاܳފ ّأُڎ
ًݿܹފً؇ ఈః༟؇ّڰ ཯ྥ٭ں ؇ᆙᆘ (V2X)، ๴ཇء ႟၍و اৎ৊ݠ঴঒؇ت ඔ൹ً ا৖৑ّݱ؇ل ّگٷ٭؇ت ݆݁ (ITS) اᄳᄟ܋٭۰ اܳٷگܭ أَޙ۰݄ ૭૜ٺڰ٭ڎ و܋ڰ؇ءة، ؇ً࿖؇݁أ

.۰݁ఈఃاܳފ وّأݞߌ߳ اৎ৊ݠور ᄎცරඞ ۰ਃಸ؇٭૭૙ا ඔ൹ފොູ ዛኞڎف اܳٺۜٺ٭۰ واܳٴྡྷ٭۰ اৎ৊ݠ঴঒؇ت ඔ൹ً
؜ਵݪ۰ ؇ዛኡఈఃأ෠ຬ VANETs ྘ྲྀ٪؇ت ሒᇭ اܳލٴႤၽت ܳޚިًިܳިۏ٭؇ ا਍ಱᄴᄟ؇݁٭ܝ٭۰ واܳޚٴ٭أ۰ اৎ৊ݠ঴঒؇ت ۰༟๤ང ሒᇭ ଫଃاܳـܝٴ ا৖৑رّڰ؇ع أن ৖৑إ
اৎ৊ٺگڎ۰݁ أو اࠍ੊ڎࢴࣖة ا୒ୖ݄۠؇ت ا܋ྥލ؇ف ሒᇭ ݬأ۰ًި (IDS) اܳٺگܹ٭ڎل۰ ጵ጑اܳྥފ ܋ލژ أَޙ۰݄ ۬༥وّިا ݁ٺأڎدة. ۰ਃ಻وଫଐإܳـܝ ݿ྘ٴ٭ܭ୒ୖ݄۠؇ت و෠඾݄؇ت (Replay)، ا৕৑رݿ؇ل و༟ᎂ؇دة (DoS)، اࠍ੅ڎ۰݁ ݆݁ اࠍ੆ݠ݁؇ن ݁ټܭ ୒ୖ݄۠؇ت ஓ୷ܝ݆ إذ اࠍ੆گ٭ࠔࠫ. ݆݁ෑෂا ሒᇭ
۱ڍه ؕ݁ ོྥٷ؇ݿص ّޚިراً ଫ଒أ܋ ܋ލژ آܳ٭؇ت ሌᇿإ ۰༥؇੆اࠍ لଫଊز ؇ᆙᆘ ࠯࠵࠹ޚݠ، ل۰ اৎ৊ݠور ۰݁ఈఃاܳފ وّأُݠضّ ا৖৑ّݱ؇ل ّأݠڢܭ أن (Sybil)

اܳٴ྘٪؇ت.
ۊިارز݁٭۰ আॻ༟ لأٺ݄ڎ اܳިزن ۊڰ٭ژ ݁ݱٷژ ඔ൹ً ؕᆇ໶໕ VANET، ܳލٴႤၽت ෛ੼ݱݧ ሒᇧ۱ݠ ጵ጑૭૜ ܋ލژ َޙ؇م اܳٴۜت ۱ڍا لگُڎّمِ
اܳލٴႤၽت ඔ൹ً ༇ံࣖࢴ ஼ணਵਦي ᆇᅦ٭ݑ ّأ޺޾ وஓ஁ިذج اܳލڍوذ، ؜݆ ا๤ཏܳلؕ ይዧـܝލژ (RSUs) اࠍ੊؇ཹྟ٭۰ اܳޚݠق و༡ڎات ؜ٷڎ CatBoost
ܳٺۜگ٭ݑ (Attention) ا৖৑ཹྥٴ؇ه وآܳ٭؇ت (CNN)، ا৖৑ܳٺڰ؇ڣ٭۰ واܳލٴႤၽت (Bi-LSTM)، اᄳᄟاாணة ᄭᄥل ޗި ا෠ູ৖৑؇ه ۰ਃಮ؇਍ು ۰ਃ಻ި݁ؕاܳأݱٴ VeReMi، ਃಸ؇َ؇ت ۰༟ިᆇ୞୘ ݆݁ ݁ިݿأ۰ ۰༱૭૙ ً؇ݿٺ༱ڎام اܳٷޙ؇م ೞಱࣁࣖر රජى وڢڎ ۳ይዧ݄۠؇ت. اܳڰ٪؇ت ݁ٺأڎد دڢ٭ݑ ّݱྡྷ٭ژ

.SUMOو NS-3 ت؇ভ঒؇௱௯௫ا ଫଊ༟ ᄴᄟި݁ة ྲྀྟ٭؇َ؇ت ؇ዛዊ྘ފොູ
۰ً؇༶اݿٺ ߓ݆߳݁ ༟؇ܳ٭۰ ܋ލژ دڢ۰ ොຬگݑ أَ۬ ༇຀؇اܳٷٺ وأޖ۳ݠت VANET، ܳލٴႤၽت ۰ਃ಻آ Ⴄ၍؇ො੼ة ݆ᆙᆕ اৎ৊گଫଐح اܳٷޙ؇م ّگ٭ࡗࡲ أරජ֡ي
أو ሒᇿ৚৑ا اܳٺأ޺޾ আॻ༟ ڣگޔ اৎ৊أٺ݄ڎة ጵ጑اܳྥފ ܋ލژ أَޙ۰݄ আॻ༟ اܳٷޙ؇م ّڰިق ڣگڎ ا௯௫௵؇ل، ሒᇭ ا৙৑ݿ؇ܳ٭ص أ༡ڎث ؕ݁ وً؇ৎ৊گ؇ر۰َ ݁ٷۛڰݥ.
.۰༟ިٺٷৎ৊ا ۰ਃ಻اଫଊاܳފ٭ اዛውܳڎࢴࣖات ݆݁ واࠍ੆ڎ (ITS) اᄳᄟ܋٭۰ اܳٷگܭ أَޙ۰݄ أ݆݁ ܳٺأݞߌ߳ ݁ٺأڎدة ّگٷ٭؇ت ඔ൹ً ؕ৵৩ৠا ڣأ؇ܳ٭۰ ཯ྦྷٴب ؇ᆙᆘ اܳأ݄٭ݑ،
،ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء ،ጵ጑اܳྥފ ܋ލژ َޙ؇م ،ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا VANETs، اᄳᄟ܋٭۰، اܳٷگܭ أَޙ۰݄ اिऻء׫ոؼמ١——— اڤոஈ࿦࿮ت

اܳأ݄٭ݑ. اܳٺأ޺޾ ،ሒᇿ৚৑ا اܳٺأ޺޾
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