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Abstract

A serious issue that threatens digital interactions’ security and trust is the spread of
fake profiles on social media sites. In order to solve this problem, this research suggests
an AI-powered method for identifying fake profiles using sophisticated image analysis.
To improve detection accuracy, the system combines picture normalization, parametric
analysis, and metaheuristic optimization using computational intelligence approaches.
The process entails a thorough analysis of cutting-edge techniques in machine learning
models, picture preprocessing, and fake profile detection, followed by the creation and
deployment of an ideal detection framework. One of the main achievements is the cre-
ation of a context-aware model that effectively analyzes profile photos by fusing machine
learning methods with metaheuristic techniques. Real-world datasets are used to validate
the suggested approach, which aims for excellent performance in detecting fake accounts.
In order to promote a more secure and dependable online environment, our initiative aims
to close technical gaps in current approaches. It is anticipated that the study’s findings
would offer practical advice for enhancing social media security protocols and lessening
the negative effects of fake profiles on society.

Keywords: Computational intelligence, Fake profiles detection, Image normalization,
Parametric analysis, Metaheuristics, Machine learning
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صخلملا
لصاوتلاعقاومىلعةفئازلاةيصخشلاتافلملاراشتنااهيفةقثلاوةيمقرلاتالعافتلانمأددهتيتلاةريطخلالكاشملانم
تافلملاديدحتليعانطصالاءاكذلابةموعدمةقيرطثحبلااذهحرتقي،ةلكشملاهذهلحلجأنمو.يعامتجالا
ليلحتلاو،روصلاعيبطتنيبماظنلاعمجي،فشك�لاةقدنيسحتلو.روطتملاروصلاليلحتمادختسابةفئازلاةيصخشلا
جذامنيفةروطتملاتاينقتللًالماشًاليلحتةيلمعلامزلتست.يبوساحلاءاكذلاجهانممادختسابيقوفلانيسحتلاوىرتمارابلا
.فشك�لليلاثملمعراطإرشنوءاشنإاهيلي،ةفيزملاةيصخشلاتافلملانعفشك�لاو،روصللةقبسملاةجلاعملاو،يلآلاملعتلا
بيلاسأجمدلالخنمةيلاعفبيصخشلافلملاروصللحيقايسللكردمجذومنءاشنإيفةيسيئرلاتازاجنإلادحألثمتيو
فدهييذلاو،حرتقملاجهنلاةحصنمققحتللةيعقاوتانايبتاعومجممادختسامتي.ةيفصولاتاينقتلاعميلآلاملعتلا
فدهت،تنرتنإلاىلعةيقوثومواًنامأرثكأةئيبزيزعتلجأنم.ةفيزملاتاباسحلانعفشك�لايفزاتممءادأقيقحتىلإ
تالوكوتوربزيزعتلةيلمعحئاصنةساردلاجئاتنمدقتنأعقوتملانمو.ةيلاحلابيلاسألايفةينقتلاتارغثلادسىلإانتردابم
.عمتجملاىلعةيمهولاتاباسحللةيبلسلاراثآلاليلقتويعامتجالالصاوتلالئاسونمأ
،ةفيزملاةيصخشلاتافلملانعفشك�لاةفيزملاةيصخشلاتافلملا،يبوساحلاءاكذلايبوساحلاءاكذلا:ةيحاتفملاتاملكلا
يلآلاملعتلا،ةعيبطلاءاروامملع،ةيرتمارابلاليلحتلا،روصلاعيبطت
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Résumé

La diffusion de faux profils sur les sites de médias sociaux est un problème grave qui
menace la sécurité et la confiance dans les interactions numériques. Afin de résoudre ce
problème, cette recherche propose une méthode basée sur l’IA pour identifier les faux pro-
fils à l’aide d’une analyse d’image sophistiquée. Pour améliorer la précision de la détection,
le système combine la normalisation des images, l’analyse paramétrique et l’optimisation
métaheuristique à l’aide d’approches d’intelligence informatique. Le processus comprend
une analyse approfondie des techniques de pointe en matière de modèles d’apprentissage
automatique, de prétraitement des images et de détection des faux profils, suivie de la
création et du déploiement d’un cadre de détection idéal. L’une des principales réalisa-
tions est la création d’un modèle contextuel qui analyse efficacement les photos de profil
en combinant des méthodes d’apprentissage automatique et des techniques métaheuris-
tiques. Des ensembles de données réelles sont utilisés pour valider l’approche proposée,
qui vise d’excellentes performances dans la détection des faux comptes. Afin de promou-
voir un environnement en ligne plus sûr et plus fiable, notre initiative vise à combler les
lacunes techniques des approches actuelles. Les résultats de l’étude devraient offrir des
conseils pratiques pour améliorer les protocoles de sécurité des médias sociaux et réduire
les effets négatifs des faux profils sur la société.

Keywords : Intelligence informatique, Faux profils détection, Normalisation d’image,
Analyse paramétrique, Métaheuristique, Apprentissage automatique
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