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Abstract

Recommender systems plays an important role today and are widely applied to a
wide range of domains. Similar to most machine learning algorithms, recommenda-
tion systems rely on users’s data to train and to generate recommendations .Often,
these data can be private and in case of a leakage, it could seriously cause harm
to the users, making it a crucial mission to investigate privacy threats in recom-
mender systems and implement defensive techniques to address them. In this work
we highlight various recommendation systems types and techniques, then we present
popular privacy preserving machine learning techniques. Moreover, we revisit the
different proposed techniques to preserve privacy in literature. Furthermore, we pro-
pose PPREC, a privacy preserving recommendation engine using local differential
privacy and matrix factorization. Finally, we put the proposed library on numerous
tests and discussed the obtained results.

Key words : Recommender systems, privacy preserving machine learning, dif-
ferential privacy, Node.js.

ii



ملخص

المجالات. من واسعة مجموعة في واسع نطاق على تطبيقها ويتم اليوم مهمًا دورًا التوصية أنظمة تلعب
للتدربولإصدار المستخدمين بيانات على التوصية أنظمة تعتمد ، الآلي التعلم خوارزميات معظم غرار على
يمكن ، حدوثتسرب حالة وفي البياناتخاصة هذه تكون أن يمكن ، الأحيان من كثير في لكن و ، التوصيات
تنفيذ يجب و هامة مهمة الخصوصية تهديدات في التحقيق يجعل مما للمستخدمين خطيرًا تسببضررًا أن

التهديدات. هته لحل دفاعية تقنيات
التعلم تقنيات نقدم ثم ، المختلفة التوصية أنظمة وتقنيات أنواع على الضوء سنسلط ، العمل هذا في
على للحفاظ المختلفة المقترحة الأساليب في النظر سنعيد الخصوصية. على للحفاظ شعبية الاكثر الآلي
باستعمال محافظعلىالخصوصية توصية سنقترحنظام علىذلك، علاوة فيالاوساطالعلمية. الخصوصية
النتائج ناقشنا ثم االاختبارات عدد على المقترحة المكتبة وضعنا ، أخيرًا . المحلية التفاضلية الخصوصية

عليها. الحصول تم التي

iii


	Introduction
	I Background
	Recommendation systems
	Introduction
	Definition
	Collaborative filtering
	Memory based approaches
	Model based approaches
	Hybrid approaches

	Content based recommender systems
	Knowledge-based Recommender System
	Demographic Recommender Systems
	Hybrid Recommender Systems
	Privacy risks in recommender systems
	Conclusion

	Privacy Preserving Machine Learning
	Introduction
	Differential Privacy
	Local Differential Privacy
	Global Differential Privacy

	Homomorphic Encryption
	Partially Homomorphic Encryption
	Somewhat Homomorphic Encryption
	Fully Homomorphic Encryption

	Federated Learning
	Data Partitioning
	Scale of Federation

	Secure Multi Party Computation
	Secret Sharing

	Conclusion


	II State of Art
	Approaches and techniques for Privacy Preserving Recommender Systems
	Introduction
	Differential Privacy Solutions
	Homomorphic Encryption Solutions
	Federated Learning Solutions
	Conclusion


	III Contribution
	Software Design & Implementation
	Introduction
	Definition & Requirements
	Functional Requirements
	Non Functional Requirements

	Design & Architecture
	pprec-server
	pprec-private
	Architecture

	Implementation
	Languages & Libraries
	Supported Platforms
	Model
	Private Mode

	Simple Use Case
	pprec-private
	pprec-server

	Demonstration
	Conclusion

	Tests & Results
	Introduction
	Benchmark Datasets
	MovieLens
	Book-Crossing

	pprec-server
	Embedding Size
	SigmoidRanged Layer
	Recommending Items
	Online Learning

	pprec-private
	Ratings Perturbation
	Other Settings

	Conclusion

	Conclusion
	Bibliography


