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Résumé

La sophistication croissante des ransomwares rend les défenses traditionnelles obso-
lètes, créant un besoin urgent de systèmes de détection proactifs basés sur l’intelligence
artificielle. Ce mémoire propose une solution de détection précoce en se basant sur l’ana-
lyse comportementale de traces d’entrées/sorties (I/O).

Nous introduisons une architecture hybride qui utilise un modèle de Deep Learning
(CNN-LSTM avec attention) comme extracteur de attributs temporelles. Ces attributs
sémantiques sont ensuite fusionnées avec des statistiques brutes pour alimenter un clas-
sifieur final XGBoost. Pour maximiser la performance, les hyperparamètres de ce dernier
sont optimisés par un algorithme d’Optimisation par Essaims Particulaires (PSO), guidé
par une fonction de fitness personnalisée qui équilibre le rappel (via le F2-score) et la
précision.

Évaluée sur deux dataset hétérogènes (l’un déséquilibré, l’autre équilibré), notre solu-
tion finale démontre une performance et une capacité de généralisation remarquables. Sur
le dataset équilibré, le modèle atteint un F2-score de 90,50% et une aire sous la courbe
ROC (AUC) de 94,60%, surpassant significativement les approches monolithiques. Ce
travail démontre que l’approche hybride optimisée constitue une solution robuste et ef-
ficace, offrant un excellent équilibre entre la minimisation des menaces manquées et la
réduction des fausses alertes.

Mots-clés : Ransomware, Détection de malwares, Apprentissage profond, Modèle Hy-
bride, Optimisation par essaims particulaires, Analyse comportementale, Traces d’I/O.
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Abstract

The increasing sophistication of ransomware renders traditional defenses obsolete,
creating an urgent need for proactive, AI-driven detection systems. This thesis proposes a
solution for early ransomware detection based on the behavioral analysis of Input/Output
(I/O) traces.

We introduce a hybrid architecture that employs a Deep Learning model (a CNN-
LSTM with an attention mechanism) as a sophisticated feature extractor for temporal
sequences. These semantic features are then fused with raw statistical data to feed a final
XGBoost classifier. To maximize performance, the hyperparameters of this classifier are
optimized using a Particle Swarm Optimization (PSO) algorithm, guided by a custom
fitness function that balances recall (via F2-score) and precision.

Evaluated on two heterogeneous datasets (one highly imbalanced, one balanced), our
final solution demonstrates remarkable performance and generalization capability. On the
balanced dataset, the model achieves an F2-score of 90.50% and an Area Under the
ROC Curve (AUC) of 94.60%, significantly outperforming monolithic approaches. This
work demonstrates that an optimized hybrid architecture provides a robust and effective
solution, achieving an excellent balance between minimizing missed threats and reducing
false alarms.

Keywords : Ransomware, Malware Detection, Deep Learning, Particle Swarm Optimi-
zation, Behavioral Analysis, I/O Traces.
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ڲڪٌۘ
܋ލژ ৙৑َޙ۰݄ ۰༲ܹ݁ ۰༥؇༡ ੯੩ෛຬ ؇ᆙᆘ ،ᄭᄟ؇ڣأ ଫଃ༚ اܳٺگܹ٭ڎل۰ اᄴᄟڣ؇༟؇ت ෠ຬأܭ اܳڰڎل۰ ෠੼ଫଊܳ٭؇ت ا଩ଐৎ৊اࢴࣖ اܳٺޚިر إن
لأٺ݄ڎ اܳڰڎل۰ ߓߵ෠੼٭؇ت ؜݆ ୍ଲٴৎ৊ا ይዧـܝލژ ً ఈః༡ ۰༡ޗݠو৙৑ا ۱ڍه ّگଫଐح .ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء আॻ༟ ّأٺ݄ڎ اݿྥٴ؇ڢ٭۰

(I/O). ا৕৑د༠؇ل/اරඝ৕৑اج ᆇᅦܹ٭؇ت ܳٺྥٴأ؇ت ሒᆞاܳފߺࠊ اܳٺ༲ܹ٭ܭ আॻ༟
ይዧފ݄؇ت ݁ٺޚިر ᆇᅒފٺۛݠج (CNN-LSTM-Attenstion) ᆇᅦ٭ݑ ّأ޺޾ ஓ஁ިذج ૭૜ٺ༱ڎم ෠඾٭ٷ۰ ߓߵ෠੼٭۰ ྲྀྡྷ٭۰ َگڎم
XGBoost. َިع ݆݁ ሒᆶ؇ዛኡ ݁ݱُٷژِّ ܳٺ؞ڍل۰ أوܳ٭۰ إۋݱ؇ਃಮ؇ت ؕ݁ ا৖৑ᄴᄟܳ٭۰ اܳފ݄؇ت ۱ڍه ༇ံد ዻዧذ ًأڎ لࡤࡲ اෑෂ݁ٷ٭۰.
اࠍ੊ފ٭݄؇ت ۋލڎ اಣಕᕬټ؇ل ۊިارز݁٭۰ ً؇ݿٺ༱ڎام اৎ৊ݱُٷژِّ ୒ୖڍا اܳڰ؇فگ۰ ଫଃأ؇لৎ৊ا ඔ൹ފොູ ቕቆ أداء، ๮ཡأڢ و݁گ٭؇سوܳٺۜگ٭ݑ (F2-score) ا৖৑ݿٺڎ༟؇ء ݁گ٭؇س ඔ൹ً ّިازن ෛ੼ݱݱ۰ ܳ٭؇ڢ۰ ᄭᄟدا ًިاݿޚ۰ ؇۳ዛዀّިۏ ቕቆ มฆܳوا (PSO)،

اႤၽ༡৕৑م.
݁ٺިاز۰َ)، واරඝ৙৑ى ݁ٺިاز۰َ ଫଃ༚ ؇ᆇᆅڎا༡إ) ۰૭૙؇༶݁ٺ ଫଃ༚ ਃಸ؇َ؇ت มฆި؜ᆇ୞୘ আॻ༟ ّگ٭٭݄۬ ቕቆ اᄳᄟي ،ሒᆶ؇ዛዊܳا اࠍ੆ܭ أޖ۳ݠ
90.50% ༓໧ۻץ١ F2-score݁گ٭؇س اࡺ࢕ࢦިذج ۋگݑ اৎ৊ٺިاز۰َ، اܳٴ٭؇َ؇ت ۰༟ިᆇ୞୘ আॻ༟ اܳٺأ݄ࡗࡲ. আॻ༟ وڢڎرة ً ل؇ ڢި ً أداء
཯ྦྷٴب ا୒ୖ۠٭ٷ۰. ଫଃ༚ اࡺ࢕ࢦ؇ذج আॻ༟ ଫଃ܋ٴ ႟ၽ૰૖ ً ݁ٺڰިڢ؇ ،94.60% ྲྀྡྷފٴ۰ (AUC) ROC ปฃۜ݁ٷ ොູب ۰༡؇و݁ފ
۰ਐಮ؇اܳڰ اዛውܳڎࢴࣖات ّگܹ٭ܭ ඔ൹ً ً ᆙᆘٺ؇زا ً ّިازَ؇ وොຬگݑ ،ً৖৑؇وڣأ ً ل؇ ڢި ً ఈః༡ ႟ၽ૰૏ ݆ ௱ُފّ֟ ௯௫وا ඔ൹༶ୖ୒ا اዛዊܳھ أن اܳأ݄ܭ ۱ڍا

اႤၽܳذ۰ً. ا৕৑ࢾࣕارات ݆݁ واࠍ੆ڎ
ا৕৑د༠؇ل/اරඝ৕৑اج. ོྥٴأ؇ت ،ሒᆞاܳފߺࠊ اܳٺ༲ܹ٭ܭ اܳأ݄٭ݑ، اܳٺأ޺޾ اࠍ੅ٴ྘ټ۰، ༇ံاଫଊܳا ܋ލژ اܳڰڎل۰، ߓߵ෠੼٭؇ت اिऻء׫ոؼמ١: اڤոஈ࿦࿮ت
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