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Abstract

Mobile Edge Computing environments face increasing vulnerability to sophisticated at-
tacks that compromise both security and service quality. While Moving Target Defense
techniques provide security through dynamic reconfiguration, some existing implemen-
tations employ rigid time-based shuffling that ignores real-time network conditions,
leading to prolonged service degradation during attacks.

This thesis presents a Quality of Service-aware Moving Target Defense system for
SDN-driven MEC environments. We develop an adaptive MTD mechanism that dy-
namically reconfigures client-MEC associations based on continuous QoS monitoring
and intelligent health assessment. Our system introduces a dual-trigger shuffling ap-
proach combining reactive response to QoS degradation with proactive time-based re-
configuration, ensuring both immediate attack mitigation and long-term unpredictabil-
ity.

The proposed solution includes an adaptive MEC selection algorithm that evaluates
real-time health scores and load distribution to optimize client placement. We imple-
ment a probe-based monitoring architecture that continuously assesses MEC health
through parallel measurements. The system integrates with ONOS SDN controller
through REST APIs, utilizing the intent framework for dynamic path reconfiguration.

Experimental evaluation demonstrates significant improvements across all metrics
compared to a time-based MTD baseline. The system successfully maintains service
quality during attack scenarios with minimal response delay. Our results validate
that intelligent MTD mechanisms can effectively balance security requirements with
performance constraints, providing a practical solution for protecting latency-sensitive
edge applications.

Keywords: Moving Target Defense, Software-Defined Networking, Mobile Edge
Computing, Quality of Service, Intent-Based Networking, Network Security, Dynamic
Reconfiguration
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Résumé

Les environnements de Mobile Edge Computing sont de plus en plus vulnérables aux
attaques sophistiquées qui compromettent à la fois la sécurité et la qualité de service.
Bien que les techniques de Moving Target Defense offrent une sécurité par reconfigu-
ration dynamique, certaines implémentations existantes emploient un brassage rigide
basé sur le temps qui ignore les conditions réseau en temps réel, entraînant une dégra-
dation prolongée du service pendant les attaques.

Cette thèse présente un système Moving Target Defense sensible à la qualité de ser-
vice pour les environnements MEC pilotés par SDN. Nous développons un mécanisme
MTD adaptatif qui reconfigure dynamiquement les associations client-MEC basées sur
une surveillance continue de la QoS et une évaluation intelligente de la santé. Notre sys-
tème introduit une approche de brassage à double déclencheur combinant une réponse
réactive à la dégradation de la QoS avec une reconfiguration proactive basée sur le
temps, assurant à la fois une atténuation immédiate des attaques et une imprévisibilité
à long terme.

La solution proposée inclut un algorithme de sélection MEC adaptatif qui évalue les
scores de santé en temps réel et la distribution de charge pour optimiser le placement des
clients. Nous implémentons une architecture de surveillance basée sur des sondes qui
évalue continuellement la santé MEC par des mesures parallèles. Le système s’intègre
avec le contrôleur SDN ONOS via des API REST, utilisant le framework d’intention
pour la reconfiguration dynamique des chemins.

L’évaluation expérimentale démontre des améliorations significatives sur toutes les
métriques par rapport à une référence MTD basée sur le temps. Le système main-
tient avec succès la qualité de service pendant les scénarios d’attaque avec un délai de
réponse minimal. Nos résultats valident que les mécanismes MTD intelligents peuvent
effectivement équilibrer les exigences de sécurité avec les contraintes de performance,
fournissant une solution pratique pour protéger les applications sensibles à la latence.

Mots-clés : Défense par cible mouvante, Réseau défini par logiciel, Mobile Edge
Computing, Qualité de service, Réseau basé sur l’intention, Sécurité réseau, Reconfig-
uration dynamique
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ڲڪٌۘ
اࠍ੅ڎ۰݁. وۏިدة ا৙৑݁؇ن ً݆݁ ఈ႙၍ ዛኤڎد มฆܳا اৎ৊ٺޚިرة ا୒ୖ݄۠؇ت أ݁؇م اܳݯأژ ሒᇭ ً ߙ߳اࢴࣖا ᄭᄥٺٷگৎ৊ا اࠍ੆؇ڣ۰ ۋިݿٴ۰ ྘ྲྀ٪؇ت ۬༥ّިا
اࠍ੆؇ܳ٭۰ اܳٺޚٴ٭گ؇ت ًأݥ ڣ؆ن ا਍ಱᄴᄟ؇݁٭ܝ٭۰، દઊިاܳٺܝ إ༟؇دة ఈః༠ل ݆݁ ا৙৑݁؇ن اৎ৊ٺۜݠك ً؇୒ୖڎف اᄴᄟڣ؇ع ّگٷ٭؇ت ّިڣݠ ྘ྲྀٷ݄؇
أ਍ು؇ء ࠯࠵࠹ڎ۰݁ لܭ ޗި ࣁ۱ࣖިر ሌᇿإ لޝدي ؇ᆙᆘ ،ঌॻاܳڰأ اܳިڢب ሒᇭ ᄎჼاܳލٴ ޖݠوف ౯౜ద؇۱ܭ اܳިڢب আॻ༟ ً ؇ஓ୴؇ڢ ً ݬ؇ر݁؇ ً ༠ܹޚ؇ ૭૜ٺ༱ڎم

ا୒ୖ݄۠؇ت.
ًިاݿޚ۰ اৎ৊ڎارة ᄭᄥٺٷگৎ৊ا اܳޚݠڣ٭۰ اࠍ੆ިݿٴ۰ ܳٴ྘٪؇ت اࠍ੅ڎ۰݁ ෠ຳިدة واعٍ اৎ৊ٺۜݠك ً؇୒ୖڎف دڣ؇ع َޙ؇م ۰༡ޗݠو৙৑ا ۱ڍه ّگڎم
ً ؇൑ശ݁٭؇਍ಱد اܳޚݠڣ٭۰ اܳأ݄٭ܭ-اࠍ੆ިݿٴ۰ ارਊಾ؇ޗ؇ت દઊިّܝ ّأ٭ڎ ّܝ٭ڰ٭۰ اৎ৊ٺۜݠك ً؇୒ୖڎف دڣ؇ع آܳ٭۰ َޚިر ߓߵ෠੼٭؇ً. اৎ৊أݠڣ۰ اܳލٴႤၽت
۰ً؇༶ݿٺ৖৑ا ඔ൹ً ؕᆇ໶໕ ا௱௯௫ڰݞ ሒᆶ؇਍ು ༠ܹޔ ዛኡھ َޙ؇݁ٷ؇ لگڎم .۰༲ݱይዧ ሒᆞᄳᄟا واܳٺگ٭ࡗࡲ اࠍ੅ڎ۰݁ ࠍ੊ިدة اৎ৊ފٺ݄ݠة اৎ৊ݠاڢٴ۰ আॻ༟ ً ਍ಸ؇ء
اܳڰިري اܳٺۛڰ٭ژ ݆݁ ً ఈ႙၍ لݯ݄݆ ؇ᆙᆘ اܳިڢب، আॻ༟ ۰ஓ୴؇اܳگ ا৖৑ݿྥٴ؇ڢ٭۰ દઊިاܳٺܝ و༟ᎂ؇دة اࠍ੅ڎ۰݁ ۏިدة ܳٺڎ۱ިر اܳٺڰ؇༟ܹ٭۰

لܭ. اܳޚި اৎ৊ڎى আॻ༟ ይዧٺྡྷٴޝ اܳگ؇ًܹ٭۰ و༟ڎم ۳ይዧ݄۠؇ت
لؕ وّިز ঌॻاܳڰأ اܳިڢب ሒᇭ ۰༲اܳݱ در༥؇ت ّگࡗࡲّ ᄭᄥٺٷگৎ৊ا اܳޚݠڣ٭۰ ࠯࠵࠺ިݿٴ۰ ّܝ٭ڰ٭۰ اۊٺ٭؇ر ۊިارز݁٭۰ اৎ৊گଫଐح اࠍ੆ܭ ਐಱݯ݄݆
ڢ٭؇ݿ؇ت ఈః༠ل ݆݁ اܳޚݠڣ٭۰ اࠍ੆ިݿٴ۰ ۰ොේ ً؇ಣಕᕬݠار ّگࡗࡲّ اৎ৊ފٴ؇ر আॻ༟ ۰ஓ୴؇ڢ ਵਦاڢٴ۰ ྲྀྡྷ٭۰ َޚٴݑ اܳأఈః݄ء. وݪؕ ඔ൹ܳٺۜފ ا৵৥ৠܭ
REST، اܳٺޚٴ٭گ؇ت ۰෠੼ߓߵ واۏ۳؇ت ఈః༠ل ݆݁ ONOS ً ߓߵ෠੼٭؇ اৎ৊أݠڣ۰ اܳލٴႤၽت ુળ༲݁ٺ ؕ݁ اܳٷޙ؇م Ⴄၽਐಱ݁ܭ ل۰. ݁ٺިاز

.௧ௌ݁٭؇਍ಱᄴᄟا اৎ৊ފ؇ر દઊިّܝ ༟৕৑؇دة اܳٷ٭۰ إޗ؇ر ً ݁ފٺ༱ڎ݁؇
আॻ༟ ቕሶ؇اܳگ اৎ৊ٺۜݠك ً؇୒ୖڎف ᄴፁዧڣ؇ع أݿ؇س ෛຳޔ ݁گ؇ر۰َ اৎ৊گ؇྘཯ݴ ᆇᅹ٭ؕ ሒᇭ ܋ٴଫଃة ොູފ྘ٷ؇ت ॷॖदاܳٺ۠ݠ اܳٺگ٭ࡗࡲ لޙ۳ُݠ
أن ෠ຩ؇ਐ಻ٷ؇ ᄕცّޝ ݪྕ٭ܭ. ۰ً؇༶اݿٺ ଫଃ༠؊ّ ؕ݁ ا୒ୖ۠ިم ل۱ި؇ت ݿ྘ٷ؇ر أ਍ು؇ء اࠍ੅ڎ۰݁ ۏިدة আॻ༟ ౯ౙభ؇ح اܳٷޙ؇م ොຬ؇ڣޓ اܳިڢب.
৵৥ৠ؇ل۰ ً ᆇᅦܹ٭؇ ً ఈః༡ لިڣݠ ؇ᆙᆘ ا৙৑داء، ڢ٭ިد ؕ݁ ا৙৑݁؇ن ݁ٺޚܹٴ؇ت ݁ިاز۰َ ًڰأ؇ܳ٭۰ ؇ዛዊܝஓ୷ اᄳᄟ܋٭۰ اৎ৊ٺۜݠك ً؇୒ୖڎف اᄴᄟڣ؇ع آܳ٭؇ت

.ଫଃ༠؊ٺይዧ اࠍ੆ފ؇ݿ۰ اࠍ੆؇ڣ۰ ّޚٴ٭گ؇ت
اࠍ੅ڎ۰݁، ۏިدة ،ᄭᄥٺٷگৎ৊ا اࠍ੆؇ڣ۰ ۋިݿٴ۰ ً؇෠੼ଫଊܳ٭؇ت، اৎ৊أݠڣ۰ اܳލٴႤၽت اৎ৊ٺۜݠك، ً؇୒ୖڎف اᄴᄟڣ؇ع اिऻء׫ոؼמ١: اڤոஈ࿦࿮ت

ا਍ಱᄴᄟ؇݁٭ܝ٭۰ દઊިاܳٺܝ إ༟؇دة اܳލٴႤၽت، أ݆݁ اܳٷ٭۰، আॻ༟ ۰ஓ୴؇اܳگ اܳލٴႤၽت
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