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Abstract

Phishing and other malicious URL-based attacks continue to be significant risks in cy-
bersecurity, taking advantage of the shortcomings of conventional detection systems like
blacklists and heuristic rule engines.

This study introduces an AI-driven detection framework that combines traditional
machine learning algorithms (XGBoost, LightGBM) and deep learning (BiLSTM) with
metaheuristic optimization methods to enhance detection precision and minimize false
positives.

Our technique emphasizes the extraction and engineering of lexical and statistical
information from URLs, followed by tokenization and TF-IDF vectorization. We use
metaheuristics, such as Particle Swarm Optimization (PSO) and Optuna, for automatic
hyperparameter optimization. This greatly enhances model efficacy and resilience. Ex-
perimental assessment of benchmark datasets verifies that the improved models attained
excellent accuracy (up to 98.94%), robust generalization, and minimal false alarm rates.

The findings illustrate the capability of integrating traditional AI models with opti-
mization techniques to develop effective and scalable phishing detection systems. The
suggested methodology is efficient and transparent, providing a viable answer to dynamic
cybersecurity challenges.
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Résumé

Les attaques de phishing et les URL malveillantes demeurent parmi les menaces les
plus répandues en matière de cybersécurité, exploitant les failles des systèmes de détection
classiques comme les listes de blocage et les règles heuristiques.

Cette étude présente un cadre de détection utilisant l’intelligence artificielle qui fu-
sionne des algorithmes traditionnels d’apprentissage automatique (XGBoost, LightGBM)
avec un modèle profond (BiLSTM), qui ont été optimisés à l’aide de techniques métaheu-
ristiques.

La méthodologie utilisée repose sur l’extraction de caractéristiques lexicales et statis-
tiques des URLs, suivie d’une vectorisation TF-IDF. L’optimisation des hyperparamètres
est automatisée en utilisant PSO (Optimisation par Essaim Particulaire) et Optuna, ce
qui conduit à une amélioration significative de la précision des modèles. Les tests expéri-
mentaux ont démontré que les modèles optimisés peuvent atteindre une précision pouvant
aller jusqu’à 98,94%, tout en conservant un faible taux de faux positifs.

Les résultats obtenus mettent en évidence le potentiel des approches hybrides qui com-
binent l’intelligence artificielle classique et l’optimisation pour développer des systèmes
de détection efficaces et adaptables contre les menaces de phishing contemporaines.

Mots-clés : Détection de phishing, URLs malveillantes, Apprentissage automatique,
Apprentissage profond, Métaheuristiques, PSO, Optuna
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ڲڪٌۘ
૭૜ٺ؞ܭ ۋ٭ت ،ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا ෠੼؇ل ሒᇭ ؇ً༟ިނ٭ اዛውܳڎࢴࣖات ଫ଒أ܋ ඔ൹ً ݆݁ اࠍ੅ٴ྘ټ۰ اৎ৊ިاڢؕ ورواًޔ ሒᇿ؇ۋٺ٭৖৑ا اܳٺݱ٭ڎ ෠඾݄؇ت ّأُڎّ

اܳ٭ڎوي. اܳٺ༲ܹ٭ܭ আॻ༟ اৎ৊أٺ݄ڎة واܳگިا༟ڎ اܳފިداء ቕሶاܳگިا ݁ټܭ اܳٺگܹ٭ڎل۰ اܳـܝލژ أَޙ۰݄ ሒᇭ اܳݯأژ َگ؇ط
ஓ஁؇ذج ༇ံد ఈః༠ل ݆݁ اܳݯ؇رة، URLs رواًޔ ؜݆ ይዧـܝލژ ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء আॻ༟ لأٺ݄ڎ ؇ً ভ঒ذ إޗ؇راً اܳأ݄ܭ ۱ڍا لگڎم
ّگٷ٭؇ت ً؇ݿٺ༱ڎام ዻዧوذ (BiLSTM)، ᆇᅦ٭ݑ ّأ޺޾ ஓ஁ިذج ؕ݁ LightGBM) و XGBoost (݁ټܭ اܳٺگܹ٭ڎل۰ ሒᇿ৚৑ا اܳٺأ޺޾

ا৙৑داء. ඔ൹ܳٺۜފ اৎ৊٭ٺ؇۱٭ިرݿྥ٭۰ ඔ൹اܳٺۜފ
ቕቆ TF-IDF. ً؇ݿٺ༱ڎام َݱ٭۰ لܭ ިොູ ᆇᅦܹ٭۰ ؇ዛዀّܹ اෂීواًޔ، ݆݁ ل۰ وܳ؞ި ۰ਃಮ؇إۋݱ ۊݱ؇فݧ اݿٺۛݠاج আॻ༟ اৎ৊ٺٴؕ اዛዊܳھ ୋଲّߌߵ
(98.94% ሌᇿإ (ّݱܭ ༟؇ܳ٭۰ دڢ۰ ොູگ٭ݑ ሒᇭ ݿ؇۱ܾ ؇ᆙᆘ Optuna، و PSO ݁ټܭ ّگٷ٭؇ت ఈః༠ل ݆݁ ؇ًਃಮ؇ّܹگ اࡺ࢕ࢦ؇ذج أداء ඔ൹ފොູ

اႤၽܳذ۰ً. ఇዳዧࢾࣕارات ݁ٷۛڰݥ ݁أڎل ؕ݁
وڢ؇درة ይዧٺܝ٭ژ ᄭᄥً؇وڢ ᄭᄟ؇ڣأ ෠඾٭ٷ۰، ܋ލژ أَޙ۰݄ ܳٴٷ؇ء ඔ൹اܳٺۜފ وّگٷ٭؇ت اܳٺگܹ٭ڎل۰ اࡺ࢕ࢦ؇ذج ඔ൹ً ؕ৵৩ৠا ڣأ؇ܳ٭۰ ༇຀؇اܳٷٺ ଫଊُّز

.۰਒ಱڎ੆اࠍ اዛውܳڎࢴࣖات ؕ݁ اܳٺܝ٭ژ আॻ༟
ڣިق اࠍ੅ިارز݁٭؇ت اܳأ݄٭ݑ، اܳٺأ޺޾ ،ሒᇿ৚৑ا اܳٺأ޺޾ اܳݯ؇رة، اෂීواًޔ ،ሒᇃوଫଐܳـܝ৕৑ا اܳٺݱ٭ڎ ܋ލژ اिऻء׫ոؼמ١: اڤոஈ࿦࿮ت

Optuna, PSO ا৖৑ݿٺڎ৖৑ܳ٭۰،
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