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Abstract

Phishing and other malicious URL-based attacks continue to be significant risks in cy-
bersecurity, taking advantage of the shortcomings of conventional detection systems like
blacklists and heuristic rule engines.

This study introduces an Al-driven detection framework that combines traditional
machine learning algorithms (XGBoost, Light GBM) and deep learning (BiLSTM) with
metaheuristic optimization methods to enhance detection precision and minimize false
positives.

Our technique emphasizes the extraction and engineering of lexical and statistical
information from URLs, followed by tokenization and TF-IDF vectorization. We use
metaheuristics, such as Particle Swarm Optimization (PSO) and Optuna, for automatic
hyperparameter optimization. This greatly enhances model efficacy and resilience. Ex-
perimental assessment of benchmark datasets verifies that the improved models attained
excellent accuracy (up to 98.94%), robust generalization, and minimal false alarm rates.

The findings illustrate the capability of integrating traditional AI models with opti-
mization techniques to develop effective and scalable phishing detection systems. The
suggested methodology is efficient and transparent, providing a viable answer to dynamic
cybersecurity challenges.

Keywords: Phishing Detection, Malicious URLs, Machine Learning, Deep learning,
Metaheuristics, PSO, Optuna
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Résumé

Les attaques de phishing et les URL malveillantes demeurent parmi les menaces les
plus répandues en matiere de cybersécurité, exploitant les failles des systemes de détection
classiques comme les listes de blocage et les regles heuristiques.

Cette étude présente un cadre de détection utilisant l'intelligence artificielle qui fu-
sionne des algorithmes traditionnels d’apprentissage automatique (XGBoost, Light GBM)
avec un modele profond (BiLSTM), qui ont été optimisés a ’aide de techniques métaheu-
ristiques.

La méthodologie utilisée repose sur l'extraction de caractéristiques lexicales et statis-
tiques des URLs, suivie d'une vectorisation TF-IDF. L’optimisation des hyperparametres
est automatisée en utilisant PSO (Optimisation par Essaim Particulaire) et Optuna, ce
qui conduit a une amélioration significative de la précision des modeles. Les tests expéri-
mentaux ont démontré que les modeles optimisés peuvent atteindre une précision pouvant
aller jusqu’a 98,94%, tout en conservant un faible taux de faux positifs.

Les résultats obtenus mettent en évidence le potentiel des approches hybrides qui com-
binent l'intelligence artificielle classique et I'optimisation pour développer des systemes
de détection efficaces et adaptables contre les menaces de phishing contemporaines.

Mots-clés : Détection de phishing, URLs malveillantes, Apprentissage automatique,
Apprentissage profond, Métaheuristiques, PSO, Optuna
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