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Abstract

The rapid growth of digital payment systems has significantly increased the volume and
sophistication of financial fraud worldwide. Traditional detection approaches treat transac-
tions as independent instances, limiting their ability to capture the complex relational and
temporal patterns inherent in financial networks. Graph Neural Networks have emerged as
a powerful paradigm to address these limitations, enabling the detection of fraud patterns
that are invisible to conventional approaches.

This thesis presents a novel framework for real-time financial fraud detection over heteroge-
neous temporal graphs. The proposed system follows a Lambda architecture that decouples
deep offline graph computation from lightweight real-time inference: a Batch Processing Net-
work builds rich entity embeddings through stacked Relation-Specific Self-Attentive Layers
and Gated Recurrent Units, cached in Redis for instant retrieval, while a Real-Time Inference
Network combines these embeddings with incoming transaction features to produce a fraud
score within millisecond-level latency. Strict temporal constraints are enforced throughout
the pipeline to eliminate any future information leakage. The framework explores several
configurations to handle severe class imbalance, and introduces the fraud rate ratio as a cali-
bration metric that complements standard detection scores by measuring whether the model
predicts fraud at a realistic rate.

A systematic ablation study evaluates the contribution of each design decision. The frame-
work is evaluated on the IEEE-CIS Fraud Detection benchmark against tabular and graph-
based baselines, achieving an AUPRC of 0.422, an AUROC of 0.869, and a fraud rate ratio
of 0.995 with an average inference latency of 3.82 ms per transaction.

Keywords: Financial fraud detection, Graph Neural Networks, Heterogeneous temporal
graphs, Lambda architecture, Real-time inference, Contrastive learning, Class imbalance,
Calibration.
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Résumé

La croissance rapide des systèmes de paiement numérique a considérablement augmenté le
volume et la sophistication de la fraude financière à l’échelle mondiale. Les approches tradi-
tionnelles de détection traitent chaque transaction de manière indépendante, ce qui limite leur
capacité à capturer les patterns relationnels et temporels complexes inhérents aux réseaux
de transactions financières. Les réseaux de neurones sur graphes ont émergé comme un
paradigme puissant pour pallier ces limitations, permettant la détection de schémas fraud-
uleux invisibles aux approches conventionnelles.

Cette thèse présente un framework original pour la détection de fraude financière en temps
réel sur des graphes temporels hétérogènes. Le système proposé suit une architecture Lambda
qui découple le calcul profond hors ligne de l’inférence légère en temps réel : un réseau de
traitement par lots construit des embeddings d’entités riches à travers des couches d’attention
spatiale spécifiques aux relations et des unités récurrentes à portes, mis en cache dans Redis
pour une récupération instantanée, tandis qu’un réseau d’inférence en temps réel combine
ces embeddings avec les caractéristiques des transactions entrantes pour produire un score de
fraude en quelques millisecondes. Des contraintes temporelles strictes sont appliquées tout
au long du pipeline afin d’éliminer toute fuite d’informations futures. Le framework explore
plusieurs configurations pour gérer le déséquilibre sévère des classes, et introduit le ratio de
taux de fraude comme métrique de calibration qui complète les scores de détection standards
en mesurant si le modèle prédit la fraude à un taux réaliste.

Une étude d’ablation systématique évalue la contribution de chaque décision de conception.
Le framework est évalué sur le benchmark IEEE-CIS Fraud Detection face à des baselines
tabulaires et à des méthodes basées sur les graphes, atteignant un AUPRC de 0,422, un
AUROC de 0,869 et un ratio de taux de fraude de 0,995, avec une latence moyenne d’inférence
de 3,82 ms par transaction.

Mots-clés : Détection de fraude financière, Réseaux de neurones sur graphes, Graphes tem-
porels hétérogènes, Architecture Lambda, Inférence en temps réel, Apprentissage contrastif,
Déséquilibre de classes, Calibration.
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ڲڪٌۘ
ዛُኡھُ ဪّأ؇ࠍ اܳأ؇ৎ৊޶. اৎ৊ފٺިى আॻ༟ أݿ؇ܳ٭ٴ۬ وّޚިر ሒᇿ؇ৎ৊ا ا৖৑ۋٺ٭؇ل ܾ࿭੗ ሒᇭ ܹ݁ۜިޖ۰ ل؇دة ز ሌᇿإ اᆇᅪීෂ޶ اᄴᄟڣؕ ৙৑َޙ۰݄ ا๤ཏܳلؕ اࡺ࢕ࢦި أدى
ሒᇭ اႤၽܳ݁ٷ۰ اৎ৊أگڎة واෑෂ݁ٷ٭۰ اܳأఈఃفگ٭۰ اஓ஁৙৑؇ط اݿྥ٭أ؇ب আॻ༟ ؇ዛኤڢڎر ݆݁ ොຬڎ ؇ᆙᆘ ݁ފٺگܭ، ႟ၽ૰૖ ᄭᄥ݁؇݁أ ႟၍ اܳٺگܹ٭ڎل۰ اܳـܝލژ
إذ اܳگ٭ިد، ۱ڍه আॻ༟ ይዧٺ؞ܹص ৖ً৑؇ّڣأ ؇ً༥ިذஓ஁ ًިݬڰ۳؇ ۰ਃ಻؇اܳٴ٭ اෂීݿިم আॻ༟ اܳأݱྟ٭۰ اܳލٴႤၽت ߓߵزت وڢڎ اৎ৊؇ܳ٭۰. اৎ৊أ؇ఈః݁ت ނٴႤၽت

رݬڎ۱؇. ؜݆ اܳٺگܹ٭ڎل۰ ا৙৑ݿ؇ܳ٭ص ّأ۠ݞ มฆܳا ا৖৑ۋٺ٭؇ل أஓ஁؇ط ؜݆ اܳـܝލژ ُོྥ٭ں
཯ྥٴؕ .۰૭૙؇༶݁ٺ ଫଃ༚ ز݁ٷ٭۰ ۰ਃ಻؇ਃಸ رݿިم আॻ༟ ঌॻاܳڰأ اܳިڢب ሒᇭ ሒᇿ؇ৎ৊ا ا৖৑ۋٺ٭؇ل ؜݆ ይዧـܝލژ ༥ڎࢴࣖاً إޗ؇راً ۰༡ޗݠو৙৑ا ۱ڍه ّگڎم
ᄎჼނٴ ّگިم :ঌॻاܳڰأ اܳިڢب ሒᇭ اࠍ੅ڰ٭ژ وا৖৑ݿٺڎ৖৑ل ا଩ଐৎ৊ا݁ٷ۰ ଫଃ༚ اܳأ݄٭گ۰ اࠍ੆ިݿٴ۰ ඔ൹ً ّڰݱܭ มฆܳا ৖৑݁ڎا ل۰ ݁أ݄؇ر اৎ৊گଫଐح اܳٷޙ؇م
؇ዛዊᚬݞෛູ لࡤࡲ ،۰ਃಸًިا ل۰ ଲ୍ّار وو༡ڎات ఈః༟ڢ۰ ႟ၽً ༠؇ݬ۰ ۰ਃ಻Ⴄၽ݁ اཹྥٴ؇ه ޗٴگ؇ت ଫଊ༟ ൑ശይዧ؇َ؇ت ؗٷ٭۰ ஓ஄ټ٭ఈఃت ྲྀྟٷ؇ء اᄴᄟڣُأ٭۰ ۰੊أ؇ࠍৎ৊ا
ਐ಻৕৑؇ج اܳިاردة اৎ৊أ؇ఈః݁ت ۊݱ؇فݧ ؕ݁ اࡺ࢘ࢦټ٭ఈఃت ۱ڍه اܳڰިري ا৖৑ݿٺڎ৖৑ل ᄎჼނٴ ؕᆇ໶໢ ྘ྲྀٷ݄؇ ،؇ً࿌ڣިر ৖৑ݿ༥ଫଐ؇؜۳؇ Redis ሒᇭ ݁ޝڢٺً؇
గጻዧأߺࠊ݁؇ت ๤๎฽ب أي আॻ༟ ይዧگݯ؇ء ا྘ྲྀ؇َ৙৑ص ۊޔ ޗިل আॻ༟ ݬ؇ر۰݁ ز݁ٷ٭۰ ڢ٭ިد ݑ ّ֟ ّޚُٴ .۰ਃ಻؇ٔ ঌॻ݁٭ ؗݯިن ሒᇭ اۋٺ٭؇ل ۰༥در
ᆇᅒگ٭؇س ا৖৑ۋٺ٭؇ل ݁أڎل ૭૙ٴ۰ لگُڎم و اܳڰ٪؇ت، ّިازن ሒᇭ اࠍ੆؇د ጵ጑੅اࠍ ؕ݁ ይዧٺأ؇݁ܭ ዛኤ٭٪؇ت ༟ڎة ا৕৑ޗ؇ر ૭૏ٺܝލژ اৎ৊ފٺگٴܹ٭۰.

اࡺ࢕ࢦިذج. ً۬ ཯ྥٷٴ؊ اᄳᄟي ا৖৑ۋٺ٭؇ل ݁أڎل واڢأ٭۰ ݁ڎى ًگ٭؇س ل۰ اৎ৊أ٭؇ر اܳـܝލژ در༥؇ت კّაჂُل ݁أ؇ߌߵة
؜݆ ይዧـܝލژ IEEE-CIS ݁أ٭؇ر আॻ༟ ا৕৑ޗ؇ر ࡲ ّ֟ لگُࡗ ّݱ݄٭݄޶. ڢݠار ႟၍ ۰ᆇᆅ؇݁ފ ዛኤ٭۰٪ ๤དྷ؜ ৙৑رًأ۰ ᄭᄥ݁؇ނ ዛዊ݁۠٭۰ ᄭᄟإزا دراݿ۰ ّگُࡗࡲّ
AUROCو ،0,422 ًگ٭۰݄ AUPRC ො੼گگً؇ ،۰ਃ಻؇اܳٴ٭ اෂීݿިم আॻ༟ ۰ஓ୴؇ڢ وأරඝى ༥ڎوܳ٭۰ ਵਦۏأ٭۰ ஓ஁؇ذج ݁ިاۏ۰۳ ሒᇭ ا৖৑ۋٺ٭؇ل

.ᄭᄥ݁؇݁أ ႟ၽܳ ۰ਃ಻؇ٔ ঌॻ݁٭ 3,82 ܹؐਊಱ اݿٺڎ৖৑ل ز݆݁ ݁ٺިݿޔ ؕ݁ ،0,995 ܹؐਊಾ اۋٺ٭؇ل ݁أڎل و૭૙ٴ۰ ،0,869 ًگ٭۰݄
،۰૭૙؇༶ٺৎ৊ا ଫଃ༚ اෑෂ݁ٷ٭۰ ۰ਃ಻؇اܳٴ٭ اෂීݿިم ،۰ਃ಻؇اܳٴ٭ اෂීݿިم আॻ༟ اܳأݱྟ٭۰ اܳލٴႤၽت ،ሒᇿ؇ৎ৊ا ا৖৑ۋٺ٭؇ل ؜݆ اܳـܝލژ اिऻء׫ոؼמ١: اڤոஈ࿦࿮ت

اৎ৊أ؇ߌߵة. اܳڰ٪؇ت، ّިازن ሒᇭ ጵ጑੅اࠍ ،ॷख़द؇اܳٺٴ اܳٺأ޺޾ ،ঌॻاܳڰأ اܳިڢب ሒᇭ ا৖৑ݿٺڎ৖৑ل ৖৑݁ڎا، ل۰ ݁أ݄؇ر
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