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Abstract

Intrusion Detection Systems (IDS) play a critical role in protecting modern computer
networks from increasingly sophisticated cyberattacks. With the rapid growth of cloud-
native infrastructures, traditional rule-based detection methods are no longer sufficient.
This thesis proposes a comprehensive data-driven framework for network intrusion de-
tection that integrates network traffic analysis, data preprocessing, data augmentation,
and artificial intelligence techniques.

The proposed work begins with a comparative study of three network traffic analysis
platforms. These tools are evaluated based on their ability to process Kubernetes PCAP
data and extract meaningful flow-based features. In addition, two benchmark datasets
are used to validate the proposed approach.

To address the class imbalance problem commonly found in intrusion detection
datasets, a Conditional Variational Autoencoder (CVAE) is employed to generate syn-
thetic samples for underrepresented attack classes. This approach was selected because
it can model complex data distributions and generate class-specific synthetic flows con-
ditioned on attack labels. Compared with conventional oversampling methods, such as
random oversampling or SMOTE. The balanced datasets are then used to train and
evaluate multiple machine learning (ML) models as well as a Transformer-based model.

Experimental results demonstrate that CVAE-based data augmentation substan-
tially improves classification performance for models sensitive to class imbalance, par-
ticularly DistilBERT, the F1-score increased From 75% to 99% on UNSW-NB15 and
from 29% to 99% on NFStream processed dataset, while providing only marginal gains
for already robust tree-based models such as XGBoost and Random Forest in terms of
accuracy, precision, recall, and F1-score. Finally, the best-performing model is deployed
in FlowVertex a real-time network analysis platform, demonstrating the practical ap-
plicability of the proposed framework in operational network monitoring environment,
where network flows must be analyzed and classified with low latency.

Overall, this thesis highlights the importance of combining network traffic analysis
tools, generative models, and advanced machine learning techniques to build robust
and adaptive intrusion detection systems for modern cybersecurity environments.

Keywords : Intrusion Detection System (IDS), Network Traffic Analysis, Machine
Learning, Deep Learning, Generative Artificial Intelligence, Cybersecurity, Data Augmenta-
tion.
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Résumé

Les systèmes de détection d’intrusion (IDS) jouent un rôle essentiel dans la protection
des réseaux informatiques modernes contre des cyberattaques de plus en plus sophistiquées.
Avec la croissance rapide des infrastructures cloud-native, les méthodes traditionnelles basées
sur des règles ne sont plus suffisantes. Cette mémoire propose une approche globale basée
sur les données pour la détection d’intrusion réseau, intégrant l’analyse du trafic réseau,
le prétraitement des données, l’augmentation des données et des techniques d’intelligence
artificielle.

Le travail proposé commence par une étude comparative de trois plateformes d’analyse de
trafic réseau. Ces outils sont évalués selon leur capacité à traiter des fichiers PCAP Kubernetes
et à extraire des caractéristiques pertinentes basées sur les flux réseau. En outre, deux jeux
de données de référence sont utilisés afin de valider l’approche proposée.

Pour résoudre le problème de déséquilibre des classes présent dans les jeux de données
IDS, un autoencodeur variationnel conditionnel (CVAE) est utilisé pour générer des échan-
tillons synthétiques pour les classes d’attaques minoritaires. Cette approche a été choisie
car elle permet de modéliser des distributions de données complexes et de générer des flux
synthétiques spécifiques à chaque classe, conditionnés par les étiquettes d’attaque. Elle se
distingue des méthodes de suréchantillonnage classiques, telles que le suréchantillonnage aléa-
toire ou SMOTE. Les ensembles de données équilibrés sont ensuite utilisés pour entraîner et
évaluer plusieurs modèles d’apprentissage automatique (ML), ainsi qu’un modèle basé sur les
Transformers.

Les résultats expérimentaux démontrent que l’augmentation de données basée sur un
CVAE améliore sensiblement les performances de classification des modèles sensibles au
déséquilibre des classes, notamment DistilBERT, le score F1 a progressé de 75% à 99% sur
l’ensemble de données UNSW-NB15 et de 29% à 99% sur l’ensemble de données traité avec
NFStream, tandis qu’elle n’apporte que des gains marginaux aux modèles arborescents déjà
robustes tels que XGBoost et Random Forest en termes d’exactitude, de précision, de rappel
et de score F1. Enfin, le modèle le plus performant est déployé sur FlowVertex, une plateforme
d’analyse de réseau en temps réel, démontrant ainsi l’applicabilité pratique du cadre proposé
dans un environnement de surveillance opérationnelle des réseaux, où les flux réseau doivent
être analysés et classifiés avec une faible latence.

Dans l’ensemble, cette mémoire souligne l’importance de combiner les outils d’analyse
de trafic réseau, les modèles génératifs et les techniques avancées d’apprentissage automa-
tique pour construire des systèmes IDS robustes et adaptatifs pour les environnements de
cybersécurité modernes.

Mots-clés : Système de Détection d’Intrusion (IDS), Analyse du Trafic Réseau, Ap-
prentissage Automatique, Apprentissage Profond, Intelligence Artificielle Générative, Cyber-
sécurité, Augmentation de Données.
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اिऻڪٌۘ

اৎ৊ٺޚިرة ۰ਃ಻وଫଐܳـܝ৕৑ا ا୒ୖ݄۠؇ت ݆݁ ۰਒ಱڎ੆اࠍ اࠍ੆؇ݿިب ނٴႤၽت ᆇᅵ؇ل۰ ሒᇭ ؇ً࿌ިرො੼ دوراً (IDS) ጵ጑اܳྥފ ܋ލژ أَޙ۰݄ ّܹأص
۰༡ޗݠو৙৑ا ۱ڍه ّگଫଐح Ⴄ၍ڣ٭۰. اܳگިا༟ڎ আॻ༟ ۰ஓ୴؇اܳگ اܳٺگܹ٭ڎل۰ ا৙৑ݿ؇ܳ٭ص ّأڎ ቕረ ،۰ਃಸ؇༲اܳފ اܳٺۜٺ٭۰ ปฃٴይዧ اৎ৊ྥފ؇رع اࡺ࢕ࢦި و݁ؕ ً؇ಣಕᕬݠار.
َޚ؇ق وّިݿ٭ؕ اৎ৊ފٴگ۰، اܳٴ٭؇َ؇ت ۰੊و݁أ؇ࠍ ،ᄎჼاܳލٴ ਵਦور ᄎცරඞ ොູܹ٭ܭ ༇ံࣖࢴ ،௧ௌاܳލٴ ጵ጑اܳྥފ ܳـܝލژ اܳٴ٭؇َ؇ت আॻ༟ ؇ًஓ୴؇ڢ ఈًః݁؇ނ ؇ً༶ዛዊ݁

.ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء وّگٷ٭؇ت اܳٴ٭؇َ؇ت،
۰੊݁أ؇ࠍ আॻ༟ ؇ዛኤڢڎر আॻ༟ ً ਍ಸ؇ء ا৙৑دوات ۱ڍه ّگ٭ࡗࡲ لࡤࡲ .ᄎჼاܳލٴ ਵਦور ᄎცරඞ ܳٺ༲ܹ٭ܭ ݁ٷݱ؇ت ܳټఈఃث ݁گ؇ر۰َ ࢻࣖراݿ۰ اܳأ݄ܭ ਊಱڎأ
ᆇ୞୘ި؜ٺ؇ ૭ُ૜ٺ༱ڎم ،ዻዧذ আॻ༟ ఈః༟وة .ᄎჼاܳލٴ ࣁࣖڣگ؇ت ݆݁ ᄭᄥاܳݱ ذات اܳފ݄؇ت واݿٺۛݠاج Kubernetes ًـ اࠍ੅؇ݬ۰ PCAP ܹ݁ڰ؇ت

اৎ৊گଫଐح. اዛዊৎ৊ھ ڢ؇ًܹ٭۰ ݆݁ ይዧٺۜگݑ ਵਦۏأ٭ٺ؇ن، ਃಸ؇َ؇ت
๤ཇޗ޶ ॷख़द؇ਊಾ ሒᆶ؇ّܹگ ݁ލُڰّݠِ ૭ُ૏ٺ༱ڎم اଫଐ༠৖৑اڢ؇ت، ܋ލژ ਃಸ؇َ؇ت ༟ިᆇ୞୘؇ت ሒᇭ اܳލ؇فأ۰ اܳڰ٪؇ت ّިازن ༟ڎم ᄭႍၽ݁ލ ۰੊أ؇ࠍৎ৊
اܳٴ٭؇َ؇ت لأ؇ت ّިز ۰༥ڍஓ஁ আॻ༟ ܳگڎرّ۬ اዛዊܳھ ۱ڍا اۊٺ٭؇ر ቕቆ .ًఈఃټ٭ஓ஄ ا৙৑ڢܭ ا୒ୖ݄۠؇ت ܳڰ٪؇ت اݬޚٷ؇؜٭۰ ؜٭ٷ؇ت ܳٺިܳ٭ڎ (CVAE)
اܳٺگܹ٭ڎل۰، اෑෂاࢱࣖة اܳأ٭ٷ؇ت أ༠ڍ ޗݠق ؕ݁ ً؇ৎ৊گ؇ر۰َ ا୒ୖ݄۠؇ت. ّݱྡྷ٭ڰ؇ت আॻ༟ ً ਍ಸ؇ء ڣ۰٪ ႟ၽً ༠؇ݬ۰ اݬޚٷ؇؜٭۰ ࣁࣖڣگ؇ت وّިܳ٭ڎ اৎ৊أگڎة
ይዧٺأ޺޾ ݁ٺأڎدة ஓ஁؇ذج وّگ٭ࡗࡲ ೞಱܳٺڎر ዻዧذ ًأڎ اৎ৊ٺިاز۰َ اܳٴ٭؇َ؇ت ༟ިᆇ୞୘؇ت ૭ُ૜ٺ༱ڎم SMOTE، أو ۰ਃಮاܳأލިا اෑෂاࢱࣖة اܳأ٭ٷ؇ت أ༠ڍ ݁ټܭ

Transformer. আॻ༟ ቕሶ؇ڢ ஓ஁ިذج ሌᇿإ ً؇৕৑ݪ؇ڣ۰ ،ሒᇿ৚৑ا
ܳأڎم اࠍ੆ފ؇ݿ۰ ይዧٷ݄؇ذج اܳٺݱྡྷ٭ژ أداء ܹ݁ۜިظ ႟ၽ૰૖ ොފّ݆ ُູ CVAE আॻ༟ ۰ஓ୴؇اܳگ اܳٴ٭؇َ؇ت ل؇دة ز أن اܳٺ۠ݠ཯ྟ٭۰ ༇຀؇اܳٷٺ أޖ۳ݠت
UNSW-NB15، ਃಸ؇َ؇ت ۰༟ިᆇ୞୘ আॻ༟ 99% ሌᇿإ 75% ݆݁ F1 ݁أُ؇݁ܭ ارّڰؕ ۋ٭ت DistilBERT، ஓ஁ިذج ً و༠؇ݬ۰ اܳڰ٪؇ت، ّިازن
ً؇ܳڰأܭ، ل۰ اܳگި ل۰ اܳލ۠ݠ ይዧٷ݄؇ذج ޗڰ٭ڰ۰ Ⴄၽ݁ݿص ݿިى ොگݑ ُູ ቕረ ྘ྲྀٷ݄؇ ،۰੊أُ؇ࠍৎ৊ا NFStream ਃಸ؇َ؇ت ۰༟ިᆇ୞୘ আॻ༟ 99% ሌᇿإ 29% و݆݁
ً أداء ا৙৑ڣݯܭ اࡺ࢕ࢦިذج ๤๑ฺ ቕቆ وأଫଃ༠اً، F1. و݁أُ؇݁ܭ وا৖৑ݿٺڎ༟؇ء واܳݯٴޔ اᄴᄟڢ۰ ۋ٭ت ݆݁ Forest، Randomو XGBoost ݁ټܭ
ਵਦاڢٴ۰ ۰٪྘ྲྀ ሒᇭ اৎ৊گଫଐح ఇዳዧޗ؇ر ঌॻ݄اܳأ اܳٺޚٴ٭ݑ আॻ༟ ݆۱ଫଊُل ؇ᆙᆘ ،ঌॻاܳڰأ اܳިڢب ሒᇭ اܳލٴႤၽت ܳٺ༲ܹ٭ܭ ݁ٷݱ۰ ሒሃو FlowVertex، ሒᇭ

݁ٷۛڰݥ. ۰ً؇༶اݿٺ ߓ݆߳݁ ᄎჼاܳލٴ ࣁࣖڣگ؇ت وّݱྡྷ٭ژ ොູܹ٭ܭ ෠ຬص ۋ٭ت اܳྥލ؞٭ܹ٭۰، اܳލٴႤၽت
اܳٺأ޺޾ وّگٷ٭؇ت اܳٺިܳ٭ڎل۰، واࡺ࢕ࢦ؇ذج ،ᄎჼاܳލٴ ਵਦور ᄎცරඞ ොູܹ٭ܭ أدوات ඔ൹ً ؕ৵৩ৠا أᆇᆅ٭۰ আॻ༟ ۰༡ޗݠو৙৑ا ۱ڍه ᄕცُّޝ ༟؇م، ႟ၽ૰૖

.۰਒ಱڎ੆اࠍ ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا ྘ྲྀ٪؇ت ሒᇭ ይዧٺܝ٭ژ ᄭᄥً؇وڢ ل۰ ڢި ጵ጑૭૜ ܋ލژ أَޙ۰݄ ܳٴٷ؇ء اৎ৊ٺگڎ۰݁ ሒᇿ৚৑ا
اႤ၍ᄳᄟء اܳأ݄٭ݑ، اܳٺأ޺޾ ،ሒᇿ৚৑ا اܳٺأ޺޾ ،ᄎჼاܳލٴ ਵਦور ᄎცරඞ ොູܹ٭ܭ (IDS)، ጵ጑اܳྥފ ܋ލژ َޙ؇م : اिऻء׫ոؼמ١ اڤոஈ࿦࿮ت

اܳٴ٭؇َ؇ت. ل؇دة ز ،ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا اܳٺިܳ٭ڎي، ሒᇼ؇ݬޚٷ৖৑ا
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