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Abstract

Modern event streams generate massive, heterogeneous data in which true anomalies are rare, contin-

uously evolving, and difficult to interpret. We propose a two-stage framework for real-time anomaly

detection and explanation that combines streaming rarity estimation with multi-signal anomaly fusion.

The first stage introduces Trapezoidal Rare-Sentence Pattern Mining (TRSPM), a streaming

framework that models rare behavioral patterns and produces a rarity signal using fuzzy rare-pattern

mining. The second stage performs deeper anomaly analysis by embedding the shortlisted candi-

dates and combining complementary anomaly signals through Reciprocal Rank Fusion (RRF)

to improve anomaly ranking. An active-learning mechanism further refines the ranking, while an

LLM-guided Retrieval-Augmented Generation (RAG) component generates concise, evidence-

grounded explanations for the highest-ranked anomalies. The proposed framework is evaluated on cy-

bersecurity, biomedical, business and other datasets, demonstrating strong anomaly detection, ranking

performance, and interpretable explanations. Ablation studies further quantify the contribution of

streaming rarity estimation, multi-signal fusion, and active learning to the overall effectiveness of the

framework.

Keywords: Anomaly Detection, Streaming Data, Rare Pattern Mining, Multi-Signal Fusion, Active

Learning, Retrieval-Augmented Generation.
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RÉSUMÉ

Les flux d’événements modernes génèrent des volumes massifs de données hétérogènes, dans lesquels

les véritables anomalies sont rares, évolutives et difficiles à interpréter. Nous proposons un cadre en

deux étapes pour la détection et l’explication d’anomalies en temps réel, combinant une estimation de

la rareté en environnement de flux avec une fusion multi-signaux des anomalies. La première étape

introduit Trapezoidal Rare-Sentence Pattern Mining (TRSPM), un cadre de traitement en

flux qui modélise les comportements rares et produit un signal de rareté à l’aide d’une approche de

fouille de motifs rares fondée sur la logique floue. La seconde étape réalise une analyse plus approfondie

des anomalies en représentant les candidats présélectionnés sous forme de plongements sémantiques

(embeddings) et en combinant des signaux d’anomalie complémentaires à l’aide de la Reciprocal

Rank Fusion (RRF) afin d’améliorer le classement des anomalies. Un mécanisme d’apprentissage

actif affine ensuite ce classement, tandis qu’un composant de Retrieval-Augmented Generation

(RAG) guidé par un grand modèle de langage (LLM) génère des explications concises et fondées sur

des preuves pour les anomalies les mieux classées. Le cadre proposé est évalué sur des jeux de données

issus de la cybersécurité, du domaine biomédical, du domaine commercial ainsi que d’autres domaines,

démontrant de solides performances en matière de détection d’anomalies, de qualité du classement

et d’interprétabilité des explications. Des études d’ablation quantifient en outre la contribution de

l’estimation de la rareté en flux, de la fusion multi-signaux et de l’apprentissage actif à l’efficacité

globale du cadre proposé.

Mots-clés : Détection d’anomalies, Données en flux, Fouille de motifs rares, Fusion multi-signaux,

Apprentissage actif, Génération augmentée par récupération.

2



ٸٰؒــڞ
و؊ܷש׻ ؑ׍౧ౙᔯܦار، و܇ـפ૯ેة ؔ׍درة، اߓਊٵسٵسڶ ا۹ݓٓوذات ۣؗݮن ڑسװ اঔঐـ໺׍઱ઝڶ، ૯ેໞ ا۹غس׍ؔ׍ت ܇܌ ჱჩ؇ڷ׍ ᅋᄖس׍ت اߓ৘౵ٔਊڶ ا໥টগٔاث ࢇ٩࢜ٵ׍ت ჸِّუُؗݮ
ᇖᆱ ا۹ؽٔرة ؗٵٔޒ޻ ൘ഽؑ ᅋ຺ນכ اߓਊٵسߚ߱، اඕආ܇܌ ᇖᆱ و໥ศ་ڲ ا۹ݓٓوذ ע܌ ኱ካـۣݓٞ ൘ഽۿـ໥৹৫ ܇܌ ً ؔ׍ ոّ ܇ۣݮ ۳ᅋᄪ إݝ׍ر ؔٵ૯૔ح اটগݝܦو໥ڶ، ڷٓه ᇖᆱ ؗٶݐ૯ેڷ׍.
Mining Pattern Rare-Sentence Trapezoidal إݝ׍ر ᇐᇃوটগا ჱჩ໥ܦঔঐا ؗٵٔم اঔঐܷ׍در. ܇ـשٔدة ا۹ݓٓوذ إ݈׍رات ໋࿺ود اঔঐـ٩ٔٵڶ ا۹غس׍ؔ׍ت
ا۹ؽ׍درة اୗ୅টগ׍ط ৓ಂٵس׻ ؑ׍݅ـ໵ٔام ኱ካؽٔرة إ݈׍رة و৖౿ፆ׍ج ا۹ؽ׍درة ا۹ݐ߀ߐۑسڶ اୗ୅টগ׍ط ໩ٓ೵೤ಸڶ ؊ٵݮم اঔঐـ٩ٔٵڶ ا۹غس׍ؔ׍ت ঔঐש׍ߓ਎ڶ إݝ׍ر وڷݮ ،(TRSPM)
ا۹ـܵ܊سؽ׍ت ؑ׍݅ـ໵ٔام ੪੎ـ׍رழளயا ൘ഽᚱචଢ଼ܦঔঐا ୗୈقس۳ ௌே໤ل ܇܌ ኱ካݓٓوذات ً ᅋᄪٵ׍ ૯૖أۑ ً ௌேۿسච๽ ٩ـڦُܦي ا۹ق׍৉౿ڶ ჱჩ໥ܦঔঐا أ܇׍ .ᇖᆄا۹ܵغ׍ اঔঐؽݠܗ ौु໣ ሙᇺا۹ٵ׍
ޟ޻ཛྷཀ׻ ൘ഽ۹ـڢݐ (RRF) Fusion Rank Reciprocal ؗٵؽسڶ ؑ׍݅ـ໵ٔام ا۹ـᅋᄄسۿسڶ ا۹ݓٓوذ إ݈׍رات ໋࿺د ሙል (Embeddings)، ا۹জগჸუسڶ
Generation Retrieval-Augmented ܇ۣݮنّ ᇐᇃݮ৖౵ ൘ഽ໥ ᇖᆱ ࢇ࢜رඤ๰س׍ً، اཛྷཀ૯૔۹׻ ڷٓا ൘ഽ۹ـڢݐ اས۹ݓݚ ኱ካـשހބّ آ۹سڶ ઱ُઠـ໵ٔم Ⴂ႔ၴ ا۹ݓٓوذات.
اছগݝ׍ر ؗٵسࠝ࠸ ሙሊ و٨ٔ ޟ޻ཛྷཀغ׍ً. ौु໣টগا ኱ካݓٓوذات ჱუدটগؑ׍ و܇ٔעݮ܇ڶ ܇ݮൽ൦ة ؗٶݐ૯ેات ؗݮ۹سٔ (LLM) ૯ેۑغ ۹פݮي ୗ୅ݮذج ؑݮا݅ݠڶ ڲ ոّ໩ݮঔঐا (RAG)
ᇖᆱ ً ؊׍ ٨ݮ ً أداء أݜڹܦ ڑسװ اஹளய׍জগت، ܇܌ و૯ેໞڷ׍ واᅋᄪটগ׍ل، اߓਊسݮي، وا۹ݠ׻ ،ᇖᆇا૯૎ا۹ݐس اটগ܇܌ ඤੀ׍জগت ܇܌ ౼৉׍ؔ׍ت ᅋଢଜݮ໣׍ت ؑ׍݅ـ໵ٔام ܇܌اঔঐٵ૯૔ح ၣထ ܇ݐ׍ᅋᅉڶ Studies Ablation ჱუزاছগا درا݅׍ت أݜڹܦت Ⴂ႔ၴ ኱ካٶڹ܄. ჱჩؑ٨׍ ؗٶݐ૯ેات ૯ેوؗݮ٩ اཛྷཀ૯૔۹׻، ڕݮدة ൘ഽݐච๽و ا۹ݓٓوذ، ۑݓٞ

اঔঐٵ૯૔ح. ோ኷ካݝ׍ر ا۹ש׍܇ڶ ا۹ـۣٶ׍ءة ؗשܤޒ޹ ᇖᆱ اས۹ݓݚ وا۹ـשހބّ اঔঐܷ׍در، ܇ـשٔدة اছগ݈׍رات ໋࿺ود اঔঐـ٩ٔٵڶ، ا۹غس׍ؔ׍ت ᇖᆱ ا۹ؽٔرة ؗٵٔޒ޻
ز ոّ اঔঐשܤ ا۹ـݮ۹سٔ اས۹ݓݚ، ا۹ـשހބّ اঔঐܷ׍در، ܇ـשٔدة اছগ݈׍رات ໋࿺د ا۹ؽ׍درة، اୗ୅টগ׍ط ৓ಂٵس׻ اঔঐـ٩ٔٵڶ، ا۹غس׍ؔ׍ت ا۹ݓٓوذ، ۑݓٞ اअँק؂Ծֱ֤ا: Ծୌྪت ا٪ྲ

ؑ׍໩૯૔݅জগ׍ع.
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