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Abstract

The fault management of a mobile network produces a large flow of alarms. One fault
is often reported by many alarms on several elements, and the engineers of the network
operations center must find which alarms belong together and where the fault lies. This
work, carried out at Ooredoo Algeria, studies three tasks on one export of the operator’s
alarm log: next-alarm prediction, alarm correlation and root-cause identification. The
topology of the network links the three tasks.

We first present the background of these tasks: mobile networks and alarms, the
data mining methods used for correlation, and the sequence and graph models used for
prediction. We then build two network graphs from the alarms themselves, one between
managed elements and one between sites. For prediction, we train sequence models of
the next alarm code and add graph information to them in three forms: static graph
embeddings, dynamic graph features, and attention over the active alarms of neighbouring
elements, all under the same leakage controls. Predicting the next element instead was
tried and paused after a negative result. For correlation, we mine a catalogue of statistically
tested rules between alarm codes at several topological distances and use it in a correlator
that groups the alarm stream into incidents. For root cause, we name the root site and
the root alarm of each incident.

The export covers about 11 hours: 99% of its alarms fall on one day. On this data,
no graph model beat the sequence model by more than the measured noise floor of 0.015
macro F1, and diagnostics trace this negative result to the small number of examples per
alarm code, not to the models. The graph is useful instead for grouping and locating
alarms. On the test period, the correlator reduces the number of items to handle by a
factor of 9.0 and keeps 89.1% of the vendor’s root–child links inside one incident. The
root-cause method names the right site in 18 of 19 labelled incidents, against 13 for the
site of the earliest alarm. We also design the application that would run these methods in
the network operations center.

Keywords: fault management, alarm correlation, root-cause analysis, alarm prediction,
graph neural networks, association rules, mobile networks.
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صخلم
ةدعبدحاولطعنعغَّلبُياماًريثكو.تاراذنإلانماًريبكاًقفدتلاقنلافتاهلاةكبشيفلاطعألاةرادإجتنُت
ىلإيمتنتيتلاتاراذنإلاةفرعمةكبشلاتايلمعزكرميسدنهمىلعنّيعتيف،رصانعةدعنعردصتتاراذنإ
فلمىلعماهمثالث،رئازجلاوديروأىدلزجنأُيذلا،لمعلااذهسردي.لطعلاعضومديدحتواهسفنةلكشملا
َدصُمدحاو عمجتو.يرذجلاببسلاديدحتو،تاراذنإلاطبرو،يلاتلاراذنإلابؤبنتلا:لماعتملاتاراذنإلجسنمرّ
.ثالثلاماهملاهذهنيبةكبشلاايجولوبوط

ةلمعتسملاتانايبلايفبيقنتلاقرطو،تاراذنإلاوةلاقنلاتاكبشلا:ماهملاهذهلةيرظنلاةيفلخلااًلوأضرعن
،ةكبشللنيططخماهسفنتاراذنإلانمينبنمث.ؤبنتلايفةلمعتسملاتاططخملاوتايلاتتملاجذامنو،طبرلايف
،يلاتلاراذنإلازمربأبنتٺتايلاتتمجذامنبّردن،ؤبنتلايف.عقاوملانيبرخآلاوةرادُملارصانعلانيبامهدحأ
ةيلآو،ططخمللةيكيمانيدصئاصخو،ططخمللةتباثتانيمضت:قرطثالثبططخملاتامولعماهيلإفيضنو
رصنعلابؤبنتلاامأ.تانايبلابّرستدضاهسفنطباوضلاعم،ةرواجملارصانعلاىدلةطشنلاتاراذنإلاىلعهابتنا
زومرنيباًيئاصحإةربتخملادعاوقلانماسًرهفجرختسن،طبرلايف.ةيبلسةجيتندعبقِّلُعمثبِّرُجدقفيلاتلا
ديدحتيفو.ثداوحيفتاراذنإلاقفدتعمجتطبرةادأيفهلمعتسنو،ةيجولوبوطتافاسمةدعىلعتاراذنإلا
.يرذجلاراذنإلاويرذجلاعقوملاةثداحلكلنّيعن،يرذجلاببسلا

َدصُملافلملايطغيال مل،تانايبلاهذهىلعو.دحاوموييفهتاراذنإنم%99عقيذإ،ةعاس11وحنىوسرّ
macroسايقميف0.015وهو،ساقملاجيجضلادحنمرثكأبتايلاتتملاجذومنىلعينايبجذومنيأقوفتي F1،
ططخملاديفي،لباقملايف.جذامنلاىلإال،راذنإزمرلكلةلثمألاةلقىلإةيبلسلاةجيتنلاهذهتاصيخشتلاعجرُتو
اهتجلاعمبجاولارصانعلاددعطبرلاةادأصّلقُت،رابتخالاةرتفيفف.اهعضومديدحتوتاراذنإلاعيمجتيف
نّيعتو.ةدحاوةثداحلخادعباتلاراذنإلاويرذجلاراذنإلانيبدِّروملاطباورنم%89.1يقبُتو،9.0لماعمب
.راذنإمدقأعقومل13لباقم،ةموسومةثداح19لصأنمةثداح18يفحيحصلاعقوملايرذجلاببسلاةقيرط
.ةكبشلاتايلمعزكرميفقرطلاهذهلّغشييذلاقيبطتلااًريخأمّمصنو
تاكبشلا،تاراذنإلابؤبنتلا،يرذجلاببسلاليلحت،تاراذنإلاطبر،لاطعألاةرادإ:ةيحاتفملاتاملكلا
.ةلاقنلاتاكبشلا،طابترالادعاوق،ةينايبلاةيبصعلا
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